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Access Manager

Legyen sz6 belsd felhasznalokrdl, Ugyfelekrél vagy partnerekrdl
— mindenki kényelmes, egyszerlen hasznalhatdé hozzaférést
szeretne uzleti alkalmazasaihoz. Hogyan val6sithaté ez meg, ha
kdzben ugyanekkora a nyomas a biztonsag fokozasara? Erre a
kihivasra ad hathatos valaszt a NetlQ Access Manager, ami egy
kézben Osszpontositja és biztonsagosabba teszi a webes és a
hagyomanyos alkalmazasokhoz valé hozzaférést, mindemellett
egypontos bejelentkezéssel segiti a felhasznalot.

Biztonsag mindenekel6tt

Az Uzleti informaciok és személyes
adatok védelme folyamatos kihivas az
informatikai szakemberek szamara. Nem
elég, hogy szinte naprol-napra jonnek a
hirek szervereket érinté komoly biztonsa-
gi résekr6l és az ezeket kihasznald
virusokrol, de gyakran maguk a felhasz-
naldk is félvallrél veszik a halézati bizton-
sagot. Nem kell azonnal a monitorra
ragasztott jelszéra gondolni, elég nagy
baj lehet abbdl is, ha a felhasznalé ottho-
ni gépén nincs virusirtd és VPN-en
felcsatlakozik a belsé halozatra. A NetlQ
Access Manager lehetévé teszi a bizton-
sagi iranyelvek atfogd érvényesitését
mind a bels6® halézatban, mind az Inter-
neten, anélkidl, hogy tulbonyolitana a
rendszert és ezzel tovabbi biztonsagi
kockazatot generalna.

Rugalmas, szerepkor alapu jogosult-
sagkezelés

Ha informatikai rendszerek biztonsagarol
van sz0, megkerulhetetlen a szerepk6rok
hasznalata. LeegyszerUsiti a jogosultsa-
gok kezelését, atlathatésagot biztosit. A
NetlQ Access Manager lehetéséget ad
nem csak Ujonnan definialt, de mar
létez6, kuls6 LDAP cimtarban kezelt
szerepkorok hasznalatara is. A jogosult-
sagvezerlés torténhet csoporttagsag,
konténertagsag vagy tetszdleges attribu-
tum értéke, megléte alapjan. Kiegészitve
az olyan beépitett kritériumokkal, mint az
alkalmazott autentikacios moédszer, URL,
kliens IP, belépés idépontja, stb. valdban
egyedi és minden igényt lefedd feltétel-
rendszer alakithato ki.

Tamogatott cimtarak: Microsoft Active
Directory, Novell eDirectory, Oracle
Directory Services (Sun ONE).

A forgalom naplézasa

Teljes korl és testre szabhat6 naplozas,
valamint integraciés lehetéség NetlQ
Sentinel és Syslog szerver felé.

Modularis felépités

A rendszer négy f6 komponense szétva-
laszthato és flrtdzhetd, igy a hitelesités,
a webes adatatvitel, az adminisztracio
és az SSL VPN kiilon biztonsagi egység-
ként kezelhet6. A modularis felépités
masik nagy elénye, hogy a rendszer
rendkivili médon skalazhato, akar tobb,
mint szazezer egyidejl kapcsolat kiszol-
galasa is elérhetd.

VPN hozzaférés tamogatasa

A hagyomanyos alkalmazasok elérése
VPN kapcsolat felépitését kovetéen
lehetséges. Régebben ez egy kulénalld
kliensprogram telepitését tette sziiksé-
gessé. Az SSL VPN-nek kdészdnhetbéen
erre tobbé nincs sziikség, a felhasznald-
nak csak egy bongészére van sziiksége
a csatlakozashoz, a tobbi a hattérben
zajlik. A VPN forgalmi szabalyok ugyan-
olyan iranyelvekkel aktivalhatok, mint a
webes alkalmazasokhoz valé hozzafé-
rés, az engedélyezés vagy tiltds igy a
legklilénbdz8bb feltételek mentén szaba-
lyozhaté. Az SSL VPN tovabba lehetévé
teszi a munkadllomas integritdsanak
ellen6rzését, legyen az a tlizfal allapota,
virusirto jelenléte, vagy egy registry kulcs
megléte.
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»A NetlQ Access Manager egy teljes értékii webhozzaférés-
feliigyeleti termék, melynek elényei tobbek kozott a kiterjedt
adminisztracios lehetéségek, a beépitett SSL VPN, az SSL
koncentracidja és a federacios képességek. A NetlQ vezetéként
emelkedik ki a személyazonossag-kezelés és

Cimtar egyesités (federacio)

A federacio segitségével a felhasznalok
kllén regisztracio nélkll kaphatnak
biztonsagos hozzaférést a szervezeten
Kivli, partnerek altal Gzemeltetett webes
eréforrasokhoz anélkll, hogy barmilyen
modositasra lenne szikség a webszer-
veren. Tamogatott protokollok: Liberty,
SAML (1.0, 1.1, 2.0).

Integralt tanusitvanykezelés

Nincs szikség id6igényes konfiguralas-
ra, a kozponti adminisztracios fellileten
minden tanusitvanyokkal kapcsolatos
feladat elvégezhet6. A beépitett tanusit-
vanykibocsatdé (CA) lehetbvé teszi
egyénileg paraméterezett tanusitvanyok
létrehozasat, de természetesen kulsé
hitelesitd altal alairt tanusitvanyok is
hasznalhaték. Ez utébbiak el6nye, hogy
a felhasznalé bongészdje nem fog figyel-
meztetést adni a titkositott kapcsolat
felépitésekor.

Egypontos bejelentkezés

A felhasznalénak csak egy alkalommal
kell azonositania magat mindaddig, amig
a pillanatnyi biztonsagi szintje elegendd
az adott eréforras eléréséhez. Megadha-
t6 példaul, hogy a cimlapot barki olvas-
hassa, de egy adott URL-hez csak
tanusitvany és token birtokaban férhes-
senek hozza. Ez nem csak kényelme-
sebbé, de biztonsagosabba is teszi az
online rendszerek hasznalatat, hiszen
minden felhasznalénak csak egy jelszét
kell megjegyeznie.

Hitelesitési eljarasok széles kori
tamogatasa

Az igen elterjedt jelszavas védelmen tul
x.509, RADIUS, smart card, Kerberos,
NMAS, OpenID, token és hitelesitési
eljarasok, valamint egyedi fejlesztési
osztalyok is tamogatottak pl. SMS alapu
azonositas.
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A webes adatforgalom kezelése

Egyfajta kibdvitett reverse proxy-ként,
minden  adatforgalom az  Access
Gateway-en halad keresztil, nincs
kozvetlen kapcsolat a bdngészd és a
webszerver kézott. Az adatfolyam tetsz6-
leges iranyban titkosithato (SSL).

Webalapu feliigyelet

Nincs szikség adminisztraciés segéd-
programok garmadajara, a NetlQ Access
Manager gyors, hatékonyan hasznéalhaté
kezeléfellletet biztosit az adminisztrato-
rok részére olyan beépitett funkciokkal,
mint: attekint6 nézet, tanusitvanyme-
nedzsment, policy hibakeresés, automa-
tizalt naplébegyljtés, forgalmi statiszti-
kak, grafikonok.

Java alkalmazas-ligynokprogramok
IBM WebSphere, BEA WeblLogic vagy
JBoss alkalmazasszerverrel rendelke-
zik? A NetlQ Access Manager J2EE
Ugynokprogramjai lehetévé teszik az
alkalmazésmodulokhoz valé hozzé&férés
szerepkor alapu korlatozasat. Tamoga-
tott platformok: Linux, Windows, Solaris
és AlX.

Webszerverek széles korének tamogatasa
A NetlQ Access Manager minden
szabvanyos  webszerver-t  tamogat,
beleértve a Microsoft 11S-t és az Apache-
ot, illetve tokéletesen Osszeilleszthetd
(tébbek kozott) az alabbi alkalmazasok-
kal: Microsoft SharePoint. IBM WebSp-
here, BEA Weblogic, JBoss, SAP Portal.

Egyénire szabhato feliiletek

A felhasznaldk altal latogatott oldalak,
ugy mint a kdzponti be- és a kijelentke-
zési képernyd, a VPN webfelllete mind
magyarithatok, egyedivé teheték.
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