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A Sentinel terméket a biztonsagi elbirasok és a megfelelési
szabalyok betartasanak hatékony kovetésére és ellenérzésére

fejlesztettik  ki. A

kézzel

végzett megfigyelés és

kockazatelemzés mar kis szamu megfigyelt eszkdz esetén is

oriasi teher, a Sentinel

automatizalasi

képességeinek

segitségével azonban akar tobb ezer szerver, halozati eszkoz,
vagy szoftvertermék is hatékonyan megfigyelhet6.

Bevezetés

Az olyan technolégiak példaul, mint a
virtualizacid, a felh6alapu szamitastech-
nika és a mobilitasi megoldasok megval-
toztattak az Gzleti tevékenységek intézé-
sének a modjat és ezen Uj kdrnyezet
biztonsaganak fenntartasa nehéz feladat
elé allitja az adatbiztonsaggal foglalkozé
szakértoket.

Az altalanos biztonsagi helyzet javitasa-
hoz és a megalapozottabb dontésekhez a
szervezeteknek valos idejl informaciokra
van szikséglk a biztonsagi események
elemzésérél. Rendelkeznitk kell azzal a
képességgel, hogy megbirkézzanak a
hatalmas mennyiségli biztonsagi adat
kezelésének kihivasaval, hogy lekiizdjék
a kifinomult fenyegetéseket, és hogy
biztositsak a hazirend kdvetkezetes betar-
tasat. Olyan megoldasra van szukséguk,
amelynek a segitségével gyorsan és
pontosan meghatarozhatjak, hogy az
eseményadatok témegében mely adatok
jeleznek kritikus eseményeket és bizton-
sagi anomaliakat.

A termék attekintése

A NetlQ® Sentinel™ biztositja az infor-
matikai tevékenységek teljes korének
valos idejl atlathatésagat, igy elésegiti a
biztonsagi fenyegetések kockazatanak
visszaszoritasat, a biztonsagi muiveletek
hatékonysaganak fokozasat, valamint a
hazirend koévetkezetes betartasat a
fizikai, virtualis és felhdalapu kornyeze-
tekben.

Csokkenti a hagyomanyos biztonsagi
informacio- és esemenyfelligyelet
(SIEM) bonyolultsagat, és lejjebb viszi a
SIEM alkalmazasanak korlatait, igy
minden szervezet szamara elérhetévé
teszi a biztonsagi informaciokat. A NetlQ
Sentinel egy hatékonyabb  SIEM-
megoldast bocsat a szervezetek rendel-
kezésére, amely valos ideji informaciok,
rendellenesség-felismerés és a felhasz-
naloi tevékenységek megfigyelésének
Otvozésével biztosit korai figyelmeztetési
mechanizmust és az informatikai
tevékenységek pontosabb kiértékelését.

A NetlQ Sentinel az iparag egyetlen
olyan rendszere, amely problémamente-
sen integralhaté a személyazonossag-
kezeléssel, igy minden kornyezetben
képes a felhasznaldkat bizonyos
tevékenységekhez  kétni.  Mindezek
eredményeképpen lehetévé teszi a
szervezetek szamara a kritikus kockaza-
tok koénnyl azonositasat, a reakcioidd
jelentds lerdviditését, valamint a fenye-
getések és a biztonsagi rések gyors
orvoslasat, miel6tt azok hatassal lehet-
nének az Uzletmenetre. A valos idejl
informaciékra tdmaszkodva a Sentinel
képessé teszi a szervezeteket arra, hogy
védekezzenek a kifinomult fenyegetések
felbukkanasaval szemben, fokozzak
biztonsagi tevékenységik hatékonysa-
gat, és biztositsak a hazirendek folyama-
tos betartasat.

NetlQ megoldasok

m Biztonsagi események kezelése
(SIEM — Securtiy Information and
Event Management)

Termékek

m Sentinel™

Kiegészité termékek

m Valtozas monitoring, tevékenység
megfigyelés: ChangeGuardian

m Konfiguraciomenedzsment: Secure
Configuration Management

m Rendszergazdak monitorozasa:
Privileged User Management

= |IAM integracio: Identity Tracking

Fontosabb képességek

m Folyamatos, 24 éras megfigyelés

= Napléfajlok és események
automatikus 6sszegyUjtése,
normalizalasa, korrelalasa

= Rendellenességek, trendek,
behatolasi kisérletek automatikus
felismerése

m Azonnali automatikus valaszlépések
az incidensekre a gyors elharitas
érdekében

m Integracié a személyazonossag-
kezel6 megoldasokkal, az események
felhasznaldkhoz rendelése

m Grafikus kezel6feliilet, az
események grafikonok segitségével
torténd attekintése

m Valdsideji riportkészités az
el6irasoknak valé megfelelés
dokumentalt bizonyitasahoz

m Beépitett hibajegykezelés, illetve
egyuttmikddés kilsé rendszerekkel

Fontosabb el6nyok

m Robusztus, jol skalazhaté SIEM
megoldas vallalati vagy kormanyzati
felhasznalok szamara

= A ma piacon lévé legerésebb
monitorozo rendszer a PCI-DSS
szabvanyoknak torténd
megfeleléshez

m Kivaldan illeszkedik a NetlQ
piacvezeté személyazonossag-
kezelési megoldasaihoz

“dNetia



»Noha naponta akar 35 sulyos biztonsagi eseménnyel is foglalkoznunk

kellett, a Sentinel lehetévé tette ezek korai felismerését és gyors orvoslasat,
igy az események semmilyen hatassal nem voltak a jatékok lefolytatasara.”

Vladan Todorovic, az Ifjusagi Olimpiai Jatékok IT biztonsagi igazgatdja, Atos Origin

Képességek és szolgaltatasok
= Rendellenesség-felismerés -

Gyakran nem egyszerli az olyan
esemeények azonositasa, amelyek
valos vagy potencialis veszélyt jelen-
tenek, és kivizsgalasra szorulnak. A
Sentinel rendellenességet felismerd
funkcidival automatikusan azonositani
lehet egy szervezet kdrnyezetében a
felmerlild kovetkezetlenségeket, és
nem feltétlendl kell kialakitani bonyo-
lult korrelacios szabalyokat. A Sentinel
bevezetésekor elészér meghataroz-
z&k az adott szervezet kornyezetére
vonatkozé alapértékeket, igy azonnal
intelligensebb maodon és gyorsabban
észlelheti a rendellenes tevékenysé-
geket.

Rugalmas telepitési lehetéségek —
A Sentinel a jelentésebb hipervizo-
rokra (VMware, HyperV, XEN) ISO-
lemezképbdl, szoftverkészilékként
is telepithet6, de SUSE Linux Enter-
prise Server és Red Hat Enterprise
Server rendszeren normal alkalma-
zaskeénti is Uzembe helyezhetd.
Egyszeriibb sziirés, keresés és
jelentéskészités — A Sentinel leegy-
szer(siti az informatikai infrastruktu-
ra eseményeinek begyljtését a
faradtsagos megfelel6ségi felllvizs-
galatok és jelentéskészitési funkciok
automatizalasahoz, és jelentésen
lecsokkenti az auditorok altal
megkovetelt adatok kikeresésére és
elbkészitésére szant idét és koltsé-
get. Ennek kdszdnhetéen a szerve-
zetek gyorsabban alkalmazkodhat-
nak a kormanyzati rendeletekhez és
az iparagi kévetelményekhez.
Tovabbfejlesztett és  bdvitett,
hasznalatra kész jelentések — A
Sentinel adatdsszesitési és normali-
zalasi képességekkel, elére dsszeal-
litott jelentésekkel, testre szabhato
hazirendekkel és gyors keresési
képességekkel egyszerisiti le a
jelentéskészités folyamatat. Menet
koézben, egyetlen gombnyomassal is
|étre lehet hozni valos idejl keresési
eredményeken alapulé jelentéseket,
igy azonnal jelentés keészithetd a
kivant adatokrol, és nem kell egy
behatarolt, elére dsszeallitott sablon
modositasaval bajlodni.

= Nagy teljesitményi tarolasi archi-

tektira — A Sentinel hatékony,
fajlalapu eseménytarolasi megoldast
hasznal, amelyet a hosszu tavu
eseményarchivalasra optimalizaltak.
Az eseménytar 10:1 aranyud tomori-
tést alkalmaz, és teljes mértékben
tamogatja a gyors, indexelt keresé-
seket. A termék lehetéséget biztosit
arra, hogy a szervezet eseményada-
tainak egy részét vagy egészét egy
relaciés adatbazisba szinkronizalja,
vagy akar athelyezze oda az adato-
kat. A Sentinel tarolasi architekturgja
mellett nincs sziikség kilsé adatba-
zis licencének beszerzésére, igy
csokkentheté a teljes birtoklasi
koltseg. A NetlQ iparagvezetd
felhasznaloi tevékenység-megfigye-
Iési képességeket is kinal, amelyek
a személyazonossag-kezelés segit-
ségeével dsszekapcsoljak a felhasz-
nalokat a kilonb6z6 rendszerekben
végzett tevékenységekkel.

Grafikus szabalykészité — A NetlQ
Sentinel gyorsan készithet korrelaciés
szabalyokat az adott kornyezetben
gy(ijtétt események felhasznalasaval
anélkll, hogy a rendszergazdaknak
kilon képzésen kellene részt vennidk,
vagy meg kellene tanulniuk egy sajat
parancsnyelvet. A szabalyokat telepi-
tés el6tt tesztelni is lehet, igy
csokkenthetd a téves riasztasok
gyakorisaga, és meég jobban észlelhe-
t6k a sebezhetd rendszereket kihasz-
nalé tdmadasok. Mindennek k&szdn-
hetéen jelentésen lerdvidithetd a
megtérilési id6, a teljes birtoklasi
koltség pedig alacsonyabb lesz.
Személyazonossagok alkalmaza-
sa — A NetlQ Sentinel azonnal integ-
ralhaté a NetlQ® Identity Manager
rendszerrel, igy az iparag egyetlen
z6kkenémentes személyazonossag-
kezelési i6ja biztositja,
amely a felhasznalokat a vallalaton
bellli adott tevékenységekhez kéti.
Ha kiegészitjik a biztonsagi adato-
kat a felhasznalok és rendszergaz-
dak egyedi személyazonossagi
adataival, akkor sokkal részletesebb
betekintést nyerhetiink abba, hogy
melyik felhasznal6é hol és mikor fért
hozza a rendszerhez.
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Fontosabb elényok

m Virtudlis szoftverkészilékként gyors
és konny( telepitést és rugalmas
bévithetéséget biztosit.

m A személyazonossagi adatok
alkalmazasaval kontextusba lehet
helyezni a biztonsagi eseményeket,
igy jobb betekintéssel azonosithatdk
és el6zhet6k meg a fenyegetések.

m A kiegészit6 termékek
(ChangeGuardian, Privileged User
Manager, Secure Configuration
Manager, Identity Manager)
segitségével olyan extra adatok
kertlnek a napléallomanyokba,
amelyek megkdnnyitik a biztonsagi
incidensek azonositasat.

m A grafikus szabalykészitési fellletek
leegyszerisitik az adminisztraciot. A
rendszergazdak a telepités soran
gyorsan kifejleszthetik a korrelacios
szabalyokat, és azokat kénnyen
frissithetik, ha a vallalkozas
valtozasai ezt sziikségessé teszik.

m A biztonsagi informaciok
muiszerfalai szinte kdzvetlenul a
telepités utan megkezdik a szervezet
biztonsaganak megfigyelését, igy a
rendszer mar a legelsé pillanattol
értéket termel.

m Az intuitiv adatkeresés lehetévé
teszi a biztonsagért felelés
szakembereknek, hogy gyorsan
kikereshessék és jelentésbe
foglalhassak a sziikséges adatokat.

Keresse meg helyi megoldasszallitojat,
vagy vegye fel a kapcsolatot a NetlQ
magyarorszagi képviseleti irodajaval az
alabbi elérhetéségek valamelyikén:

MOM Park, SAS torony

1124 Budapest, Csorsz u. 45.
Tel: +36 (1) 489-4600

Fax: +36 (1) 489-4601
info@netiq.hu

www.netiq.hu
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