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Szamitastechnikai audit

Mi a biztonsag?

Altalaban: vedettséqg fenyegetések ellen

Alapveto emberi sziikséglet

Mik a fenyegetesek? Mit tehetiink ellentk?
Mennyire bizhatunk az eredményben?

Specifikusan: informatikai biztonsag
Mit vonunk vizsgalat ala?

* az informatikai rendszert
e a szervezetet
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Szamitastechnikai audit

Informatikai biztonsag - 1

INFORMACIO - ekforras, értéke van
Biztositani kell az informacio

— rendelkezésre allasat

— seértetlenségét

— bizalmassagat

— hitelességét
mindehhez

— a teljes informatikai, illetve informacios rendszer
miikkodoképességét
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Szamitastechnikai audit

Informatikai biztonsag - 2

Rendelkezésre allas

— specifikacio szerinti ikodeés

— funkciokra, adatokra értelmezfiet
Sértetlenseg - integritas

— csak jogosultak valtoztathatnak, véletlentl sem
valtozik, teljes, korrekt

Bizalmassag
— csak a jogosultak érhetik el - (privacy)

Hitelesség
— forrasok, partnerek, szeréglazonosithatésaga
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Szamitastechnikai audit

Informatikai biztonsag - 3

A biztonsag megteremtese érdekeben
feladatok hatarozhatok meg

— a tervezeésre

— a bevezetésre
— az Uzemeltetésre
— maguknak a feladatoknak a kezelésere

vonatkozoan
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Szamitastechnikai audit

Mennyire vagyunk biztonsagban? -1

Tipikus szereposztas

szerzodés
especifikal
«érdekellentét a teljesités szintjében

C_ FELHASZNALO -+

sinformacio-tulajdonos
felelos az értékeért
shianyzo6 IT szakértelem
*bizonyos akar lenni

SZALLiTD

AUDITOR

stervez
simplemental
«atad, kovet

satvizsgal, mer
stanusit
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Szamitastechnikai audit

Mennyire vagyunk biztonsagban?

— Hogyan specifikaljunk (felhasznald)?
— Hogyan tervezzink (fejlespt
— Hogyan meérjunk (auditor)?

Cél

* Jsszehasonlithatosag
* megismételheéség
 objektivitas

Kellenek

» k6z0s modellek és fogalomrendszer
e mértekek
e minositési (mereési) eljarasok
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Szamitastechnikai audit

A mingdsités megkozelitésel

 Trusted Computer System Evaluation Criteria
(TCSEC, USA) - 1983

 Information Technology Security Evaluation
Criteria (ITSEC, EU) - 1991

« Common Risk Analysis and Management Method
(CRAMM - CCTA, UK) - 1991

e Canadian Trusted ... (CTCPEC, Kanada) - 1993

» Federal Criteria for Information Technology
Security (FC 1.0, USA) - 1993

« Common Criteria (CC 1.0, k6z0s) - 1996
« |ISO/IEC 15408-1 - 1999
 Magyarorszag: ITB ajanlasok (pl. 8. 1994)
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Szamitastechnikai audit

A megkoOzelitések szarmazasa
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Szamitastechnikai audit

Common Criteria

e 1993-t0l, jelenleg: CC 2.1
http://csrc.nist.gov/cc

e Tamogatok:

Kormanyzati szervezetek (hatosagok)

Egyesiult Allamok (2 szervezet)
Egyesllt Kiralysag
Franciaorszag

Hollandia

Kanada

Németorszag

CC Implementation Board (CCIB)
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Szamitastechnikai audit

Kiknek szol a CC?

 Felhasznalbknak
» specifikacio
e termeékodsszehasonlitas

e Fejleszbknek (szallitoknak)
e felkésziilés a mibsitésre

» a felhasznaloval kdlcsondsen elfogadott bazis
» kellenek az értekelést tamogato funkciok is

o Ertékebknek (auditoroknak)

» ad végrehajtando lepeseket és biztonsagi funkciokat
 nem ad folyamatot, jogi kereteket
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Szamitastechnikai audit

A CC felépitese

3 kotet

— Bevezetés es altalanos modell
— Funkcionalis kdvetelmények
— Garancia (assurance) kdvetelmenyek

2. és 3. katalogus jellég fliggelékben magyarazatok
Bovites, szarmaztatas szabalyai
Félformalis leiras

Ontoldgiai megkdzelités
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Szamitastechnikai audit

A biztonsag értekelésének kontextusa

List af
et ficatess
Reziser

—

"y
S|
rEme
Liation £
=ulis

CC a kriteriumokat adja

A folyamat és a jogi keretek is kellenek

Maradnak bizonytalansagok - ertékeles elfogadasa - tanusitas
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Szamitastechnikai audit

Alapfogalmak és kapcsolataik

w, valueg
[ Chwners wish to minimisa ﬂ\

mpese - to reduce
countermeasures
J that may
that may be } pOSSESS
reduced by

. vulnerabilities
may be aware of

that
[ Thraat agents J exploit

risk ]
Qive that innreaﬁﬂ} o T
rise to )
threats 0] assets

r

leading to

L wish to abuse and/or may damage T
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Szamitastechnikai audit

Alapfogalmak és kapcsolataik

értékeli

—[ Tulajdonos ]

minimalizalni akarja

hogy csdkkentse

foganatos

tud rola

}[ Ellenintézkedések ]
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—[ Veszélyforrasok ]
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1
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vezetnek
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novelik

—»[ Fenyegetések ]

\ 4
>[ Kockazat ]4—

T fenyegeti

fenyegetik

>

v
[ Vagyontargyak ]

>

rosszindulatu hasznalat, vagy karositas

|
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Szamitastechnikai audit

Az ertékelés fogalmai és kapcsolataik

Assurancs )
Ewvaluation
Techniques alliatio

produce I. [ AssLrAnGE I .l gives evidence of

gQiving

[ CIWners }

require

confidence ]

that
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risk
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Szamitastechnikai audit

Az ertékelés fogalmai és kapcsolataik

[ Garancia technikak ] [ Ertékelés ]

eloallit tanusit
—»[ Garancia ]4

[ Tulajdonos ]

igényli

Ellenintézkedések ]

minimalizaljak
(kielégitéen csokkentik) P[ Kockazat ]

fenyegeti
4{ Vagyontargyak ]
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Szamitastechnikai audit

erminoldgia

» CC-Kobz6s kbvetelményrendszer CC - Common Criteria for IT
IT biztonsagértékeléshez Security Evaluation

* BF - Biztonsagi funkcié « SF - Security Function

« (BFP - Biztonsagi funkcio politika) (SFP - Security Function Policy)

« BS - Biztonsagi specifikacio ST - Security Target

« EGSZ - Ertékelési garanciaszint EAL - Evaluation Assurance Level

« ET - Ertékelés targya « TOE - Target of Evaluation

« ETBF - ET Biztonsagi funkcioi e TSF - TOE Security Function
« ETBFH - ETBF hatokore e TSC - TSF Scope of Control
« KETBFK - ETBF interfészek « TSFI - TSF Interfaces

« ETBP - ET biztonsagpolitikaja TSP - TOE Security Policy
« IT - Informaciotechnologia IT - Information Technology
e VP -Védelmi profil PP - Protection Profile
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Szamitastechnikai audit

CC megkozelités

Fazisok a biztonsag megteremtése
szempontjabol

— fejlesztés
— ertékelés
— Uzemeltetés
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Szamitastechnikai audit

Tervezés

Design amd
implementation
refimermeni

Correspondence
analysis amd

integration testing

Nincs el6irt életciklus modell és tervreprezentacio

Kovetelmenyek finomitasa

e minden szint implementalja a folotte kv
* nem vezet be Uj kbvetelmeényt (szempontot)
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Szamitastechnikai audit

Ertékelés

Dewvelop
TOE

|
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Eredmény:  ertékelesi jelentések
megfelelés egy értékelési garancia-szintnek

Az értékelés kodzvetlen, illetve kdzvetve visszahat a termékre
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Szamitastechnikai audit

Uzemeltetés

» Tapasztalatok (ET vagy kornyezete)
* Visszacsatolas

 Ujraértékelést eredményezhet (részleges
vagy teljes)

* CC elvarja a garancia-karbantartast, de
folyamatait nem részletezi
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Szamitastechnikai audit

Kovetelmeények és __ «

TOE physical protection TOE purpose
Security

specifikaciok =
Szarmaztatasa - s

Asgumplions Threats Organisational
sacurity policies

Rétegmodell
e KOrnyezet

e Célok

material (PP/ST)

Security
Objectives

« Kbvetelmények

» Specifikacio

Security
Requirements
material (PF/ST)

Veédelmi profil

Biztonsagi specifikacio

material {ST)

Security
Specification
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Szamitastechnikai audit

Biztonsagi kornyezet

Tartalmazza:
— az 0sszes relevans torvenyt
— szervezeti biztonsagpolitikai dokumentumot
— szokast, gyakorlatot és tudast

— az 0sszes veszeélyt, ami jelen van, vagy
varhatdan jelen lesz a kérnyezetben
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Szamitastechnikai audit

Biztonsagi kdrnyezet
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Szamitastechnikai audit

Biztonsagi kornyezet

Kornyezet specifikaciojahoz szambavenni
e az ET fizikai kornyezetét

* vedelmet igényl vagyontargyakat (kOzvetlen, pl.
adatbazis, ...; kdzvetett. pl. jogosultsagok, ET
Implementacio, ...)

» az ET céljat, a szandékolt felhasznalast

ROgzitend

o Kornyezeti feltételek, elvarasok

« Feltart fenyegetesek, lehetseges tamadasok,
valoszinisegekkel, kovetkezmenyekkel

o Szervezeti biztonsagpolitika alkalmazhato elemei
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Szamitastechnikai audit

Biztonsagi celok

Szeétvalasztandok es
meghatarozandok

» kOrnyezetre

« ET-re
vonatkozo célok
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Szamitastechnikai audit

ET biztonsagi kbvetelményei

Biztonsagi céelok
teljestlese:

* Helyes implementacio
e Funkciok hatasossaga

Valdsziriségi
funkcidokhoz
szigorusagi értek

Ertékelési
garanciaszint
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Szamitastechnikai audit

ET 6sszegs specifikacio

Biztonsagi
specifikacio
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Szamitastechnikai audit

CC leirasok

Védelmi
profil

acio

Biztonsagi

specifik
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Szamitastechnikai audit

Kovetelményhierarchia

o Osztaly
Azonos terllet, kilonb@zcélok

e Csalad
Azonos cél, eltér hangsuly és szigorusag

« Komponens

Kovetelmények egy készlete, elemékall.
Csaladon belul rendezések lehetnek.
Elem oszthatatlan.

FUggségek (komponenesek kozott)

Miveletek: iteracio, paraméterezes, kivalasztas,
filnomitas
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Szamitastechnikai audit

Kovetelmények hasznalata

ety

Kequirements
|

Csomag
 Ujrahasznalhaté
o ertékelési garancia-
szintek is csomagok
Védelmi profil
e Ujrahasznalhato
e tartalmaz EGSZ-t
o felhasznaloi csoportok
Is kialakithatjak
Biztonsagi specifikacio
 konkret
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Szamitastechnikai audit

Ertékelés-tipusok

« Védelmi Profil értékelés
teljes, konzisztens, technikailag megfelel 6

* Biztonsagi Specifikacio ertekeles
e teljes, konzisztens, technikailag megfélel
 megfelel a VP-nek

e ET értékelés
megfelel a BS-nek

 Garancia-karbantartas
ET modositasok utan is megfelel
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Szamitastechnikai audit

Ertékelési eredmények

PP Evaluation Evaluared
Results PP
5T Evaluation
Results
TOE Evaluation Evaluated
Results TOE

Legyen objektiv és megismételtietCC kovetelményei segitenek
Marad szubjektiv elem - nem univerzalis
Nem biztos, hogy minden alkalmazasban elfogadhato, csak adott kbrnyezetben
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Szamitastechnikai audit

Elvarasok a VP es BR kovetelményeivel
szemben

CC nem tartalmazhat mindent\uithe®
A bovités
* legyen vilagosan megfogalmazott, értekaihet

demonstralhat6

e tegyen eleget az ertékelési garanciaszintekre
vonatkozo bizonyos CC osztalyoknak
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Szamitastechnikai audit

Az ET értékelési eredményeinek
felhasznalasa

'
hY
Evaluated
PPs \
. Products il N\
Catalogue .
Catalogue \
10n: {optional)
(optional) k_ _) opll '\\ Evaluated
\ product
N\
SeCcurily Evaluabion < - —_— _N]_lﬁ-'lill“_fhl_ -
TRUITEmEents results /
/
/
4 e
d Accredited
f"'r syslem
/
!
/
System
Y, Sy .E .
’ accreditation
criteria
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