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Access Governance Suite

A NetlQ Access Governance Suite programcsomag egy atfogo
személyazonossag- €s hozzaférés-kezelési megoldas, amely
képes kezelni az alkalmazasokhoz és a bizalmas adatokhoz valo

hozzaférésekbdl fakadod

kockazatokat és

megfeleldségi

problémakat, és egyuttal szigoru és kovetkezetes szabalyozas

kiépitését teszi

lehetévé a teljes vallalatban,

az o0sszes

informatikai szolgaltatasra vonatkozolag.

Bevezetés

A személyazonossag-kezelés minden
szervezet stratégiai fontossagu feladata,
a szervezet méretétél fluggetlendl. A
vallalkozéasoknak, egészen a nagymeére-
td, multinacionalis vallalatoktdl a kisebb,
novekvlben lévd cégekig, meg kell felel-
nilk azoknak a szigorodé kovetelmé-
nyeknek, amelyek a kritikus fontossagu
alkalmazasokat, rendszereket és adatba-
zisokat védik és a hozzajuk torténd
hozzaférést felligyelik az informatikai
kdrnyezeten belll. Az olyan személyazo-
nossag- és hozzaférés-
kezelési megoldasok, mint a NetlQ®
Access Governance Suite programcso-
mag, kulcsfontossagu szerepet jatsza-
nak abban, hogy a vallalkozasok
képesek legyenek az alkalmazottaknak
biztositott jogosultsagok felmérésére,
elemzésére és megértésére, és meg
tudjanak felelni a Iényegi kérdésre: ,Ki és
mihez rendelkezik hozzaféréssel, és
megfelel6-e ez a hozzaférés?”

Attekintés
A NetlQ Access Governance Suite
programcsomag koézpontositja a

személyazonossagi adatokat, rogziti az
uzleti iranyelveket, modellezi a szerepko-
roket, és proaktiv. moédon kezeli a
felhasznaléi és az  er6forrasokbdl
szarmazo kockazati tényezdket. Ezen

integralt képességek egylttesével a
szervezetek olyan megel6z6 jellegl
feligyeletet  épithetnek ki, amely

tdmogatja a kulcsfontossagu, személy-
azonossag-alapu Uzleti folyamatokat,
koztuk a jogosultsagok felmérését és
hitelesitését, a hozzaférések kérelmezé-
sét és jovahagyasat, a felhasznaldk
életciklus-kezelését és az eréforras-
kiosztast.

Emellett ezek a piacvezeté hozzafé-
rés-kezelési képességek egyszerlien
integralhatok az iparag legelterjedtebb
személyazonossag-kezel6 technoldgiai-
val, tobbek kozott a NetlQ (korabban
Novell) Identity Manager programmal. A
NetlQ Access Governance  Suite
legujabb valtozata nemcsak azt teszi
lehetévé az Ugyfelek szamara, hogy
automatikus modszerekre cserélhessék
a felhasznaléi hozzaférések és szerep-
korok felllvizsgalataval, hitelesitésével
és igény szerinti modositasaval kapcso-
latos kézi eljarasokat, hanem azt is, hogy
Uj, hasznos szolgaltatasokkal bdvitsék
esetleg mar meglévd Identity Manag-
ement megoldasukat. Ezek a megolda-
sok egyltt egy olyan telies és zart
rendszert alkotnak, amely valaszt nyujt a
személyazonossagi adatokkal és hozza-
férésekkel kapcsolatos legfontosabb
kihivasokra.

Az Access Governance Suite segit
csokkenteni az Uzleti kockazatokat, mivel
a teljes vallalaton belll 6sszegyiijti az
adatokat arrél, hogy ki milyen hozzafé-
réssel rendelkezik. Ezekkel az adatokkal
azonosithatok azok az arva fiokok,
amelyeknek esetleg még mindig hozza-
férése van kulcsfontossagu Uzleti eréfor-
rasokhoz, igy a visszaélés és csalas
lehetséges kiindulépontjaiva valhatnak.
Masik kockazati tényezd lehet, ha az
alkalmazottaknak tobb hozzaférése van,
mint ami a munkajukhoz szikséges.
Mikor az alkalmazottak Uj poziciét
kapnak a szervezeten belll, sokszor Uj
hozzaférésekhez jutnak, de a korabbi,
szlkségtelenné valt jogosultsagaikat
ritkdn veszik el; Ezek a jogosultsagok
felhalmozasabol adodé kockazatok is
kezelhetdk a programmal.

NetlQ megoldasok

m Személyazonossag- és hozzaférés
fellgyelet

Termékek

= NetlQ Access Governance Suite

Jellemzok

= Jogosultsagok felmérése és
hitelesitése — a jogosultsagi adatok az
Uzleti jovahagyok szamara is érthet6
megfogalmazasban férheték hozza,
ami megkonnyiti a jovahagyasi és a
hitelesitési folyamatokat.

m Iranyelvek betartatasa — megel6z6
jelleggel azonositja a szabaly-
szegéseket, és tobb alkalmazasban és
rendszerben is képes érvényesiteni a
kildnb6z6 iranyelveket.

= Onkiszolgalas — a felhasznalé sajat
maga igényelheti és kezelheti a
hozzaféréseit

m Jelszokezelés — érvényesiti a
jelszavakra vonatkozo iranyelveket, és
lehet6vé teszi a felhasznaléknak, hogy
visszaallitsak vagy modositsak a
jelszavukat.

m Eréforras-kiosztasi ligynok —
osszehangolja a felhasznaléi
hozzaférések valtozasait a kiilbnb6z8
teljesitési folyamatokban, példaul az
eréforras-kiosztasi megoldasokban, az
tgyfélszolgalati integracioban és a
manualisan végzett folyamatokban.

m Személyazonossagi adatok — testre
szabhat6 iranyitopultokat biztosit
diagramokkal, grafikakkal és testre
szabhato jelentésekkel.

m Kockazatkdzponti megkozelités —
azonositja a szervezet specialis Uzleti
kockazatait, igy azok még azel6tt
kezelhet6kké valnak, hogy biztonsagi
vagy megfeleléségi problémat
okoznanak.

= Meglévé IDM megoldasok
tovabbfejlesztése — idedlis megoldas
meglévé IDM rendszerek tovabb-
fejlesztésére

n Egyszerii bevezetés — kis
raforditassal és rovid hataridével
megoldhat6 a meglévd rendszerekben
tarol jogosultsagok kinyerése és azok
ellendrzése és hitelesitése.
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A NetlQ Access Governance Suite teljes betekintést biztosit a személy-
azonossagi és jogosultsagi adatokba, képes ezeket a vezetok szamara is
konnyen érthet6 informaciova alakitani, és mivel a kockazatokra
koncentral, segit rangsorolni a jovahagyasi és ellendrzési feladatokat is.

Képességek

A NetlQ Access Governance Suite
programcsomag egy atfogd személyazo-
nossag- és hozzaférés-kezelési megol-
das, amely képes kezelni az alkalmaza-
sokhoz és a bizalmas adatokhoz térténé
hozzaférésekbdl fakadd kockazatokat és
megfeleléségi problémakat, mivel erds
és kovetkezetes szabalyozhatésagot
biztosit a teljes vallalatban.

= A Governance Platform (iranyitasi
platform) olyan keretrendszert bizto-
sit a teljes vallalkozast atfogo
személyazonossag- és hozzafé-
rés-kezeléshez, amely kdzpontositja
a személyazonossagi adatokat,
rogziti az uzleti irdnyelveket, model-
lezi a szerepkoroket, és megel6z6
jelleggel kezeli a felhasznaléi és az
er6forrasokbdl szarmazéd kockazati
tényezoket.

= A Governance Platform kozponti
eleme az Identity Warehouse, amely
a személyazonossagi és hozzaférési
adatok kozponti tarhelyeként szolgal
az adatkdzpontban és a felhdben
talalhaté 6sszes vallalati informatikai
alkalmazassal kapcsolatban.

= A NetlQ Access Governance Suite
programcsomag adaptiv szerepkdr-
modellezdjének  segitségével a
szervezetek koénnyen meghataroz-
hatnak olyan szerepkoroket,
amelyek illeszkednek kornyezetik
egyéni kovetelményeihez. Emellett a
vallalkozasok |étrehozhatjak a
Jlegszikebb jogosultsag” elvre épuld
hozzaféréseket tamogatd szerepko-
roket, és szabalyozhatjak a szerep-
korok tulzott ndvekedéseét.

= A Risk Analyzer (kockazatelemzd)
felkutatja és azonositja azokat a
kockazatos terlleteket, amelyek a
nem megfelel6 vagy halmozott
hozzaféréssel rendelkezé felhaszna-
6k miatt jottek létre. Dinamikus
kockazati modellt biztosit, amely
minden felhasznaléhoz, alkalmazas-
hoz és rendszerer&forrashoz kisza-
mol és az aktualis hasznalatnak,
valamint az ellenérzésnek megfele-
I6en  menedzsel egy egyedi,
személyazonossagi kérdésekhez
kapcsolddo kockazati értéket.

s A hozzaférések hitelesitésének és
az iranyelvek érvényesitésének
integralasa automatizalja a szigoru
személyazonossag-kezeléshez nél-
kulézhetetlen auditald és jelentéské-
szit6 tevékenységeket. A NetlQ
Access Governance Suite hasznala-
ta gyorsan eredményez kézzel
foghatd eredményt. Integralt iranyi-
tasi  modellel, kockazatkdzpontu
megfelel6ség-kezeléssel, zart
felhasznaloi életciklus-kezeléssel
rendelkezik, és tamogatja az eré&for-
ras-kiosztast és a személyazonos-
sagi adatok egységes kezelését.
Mindezekkel a képességekkel
megfelelhet a vonatkozd szabalyo-
zasoknak, és megfelel6ségét meg is
6rizheti.

F6 megkiilonboztetd jegyek

A NetlQ évtizedek ota az egyik vezetd
gyarté a biztonsagi megoldasok terén, és
a személyazonossag- és hozzafe-
rés-kezelés teljes kinalatat nyujtia. A
NetlQ Access Governance  Suite
programcsomag azt az iparagvezetd
megoldast biztositja, amelyre sziksége
van, ha magabiztosan szeretné iranyitani
felhasznaldit és azok hozzaférését az
alkalmazasokhoz, a rendszerekhez és
az eréforrasokhoz. A csomag f6 megku-
I6nbbztetd jegyei az alabbiak:

n Az Uzleti felhasznalék egyszerd,
kovetkezetes folyamatokkal igényel-
hetnek és kezelhetnek hozzéaférése-

ket, emellett kezeli az er6for-
ras-kiosztasi rendszereket, az
Ugyfélszolgalati integraciét és a

manualisan végzett folyamatokat.

= Az lIdentity Manager-rel valo teljes
korl  integracioja révén atfogo
személyazonossag- €s hozzafé-
rés-kezelési megoldast biztosit.

= A beépitett és folyamatosan karban-
tartott kockazati adatokbdl kiindulva
a vezetbk vagy az alkalmazasok
tulajdonosai el6szdr a magas kocka-
zatot jelentd felhasznaldkat vagy
rendszereket célozhatjadk meg, igy
fokozhatjak osztalyaik iranyitasanak,
végsd soron pedig az egész vallal-
kozas biztonsaganak szintjét és
megfeleléségi folyamatok hatékony-
sagat.
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