
Termékismertető

Access Governance Suite 

A NetIQ Access Governance Suite programcsomag egy átfogó 

személyazonosság-  és  hozzáférés-kezelési  megoldás,  amely 

képes kezelni az alkalmazásokhoz és a bizalmas adatokhoz való 

hozzáférésekből  fakadó  kockázatokat  és  megfelelőségi 

problémákat,  és egyúttal  szigorú és következetes szabályozás 

kiépítését  teszi  lehetővé  a  teljes  vállalatban,  az  összes 

informatikai szolgáltatásra vonatkozólag.

NetIQ megoldások

 Személyazonosság- és hozzáférés 
felügyelet

Termékek

 NetIQ Access Governance Suite

Jellemzők

 Jogosultságok felmérése és 
hitelesítése – a jogosultsági adatok az 
üzleti jóváhagyók számára is érthető 
megfogalmazásban férhetők hozzá, 
ami megkönnyíti a jóváhagyási és a 
hitelesítési folyamatokat.
 Irányelvek betartatása – megelőző 
jelleggel azonosítja a szabály-
szegéseket, és több alkalmazásban és 
rendszerben is képes érvényesíteni a 
különböző irányelveket.
 Önkiszolgálás – a felhasználó saját 
maga igényelheti és kezelheti a 
hozzáféréseit
 Jelszókezelés – érvényesíti a 
jelszavakra vonatkozó irányelveket, és 
lehetővé teszi a felhasználóknak, hogy 
visszaállítsák vagy módosítsák a 
jelszavukat. 
 Erőforrás-kiosztási ügynök – 
összehangolja a felhasználói 
hozzáférések változásait a különböző 
teljesítési folyamatokban, például az 
erőforrás-kiosztási megoldásokban, az 
ügyfélszolgálati integrációban és a 
manuálisan végzett folyamatokban.
 Személyazonossági adatok – testre 
szabható irányítópultokat biztosít 
diagramokkal, grafikákkal és testre 
szabható jelentésekkel.
 Kockázatközpontú megközelítés – 
azonosítja a szervezet speciális üzleti 
kockázatait, így azok még azelőtt 
kezelhetőkké válnak, hogy biztonsági 
vagy megfelelőségi problémát 
okoznának.
 Meglévő IDM megoldások 
továbbfejlesztése – ideális megoldás 
meglévő IDM rendszerek tovább-
fejlesztésére
 Egyszerű bevezetés – kis 
ráfordítással és rövid határidővel 
megoldható a meglévő rendszerekben 
tárol jogosultságok kinyerése és azok 
ellenőrzése és hitelesítése.

Bevezetés
A  személyazonosság-kezelés  minden 
szervezet stratégiai fontosságú feladata, 
a  szervezet  méretétől  függetlenül.  A 
vállalkozásoknak, egészen a nagymére-
tű, multinacionális vállalatoktól a kisebb, 
növekvőben lévő cégekig, meg kell felel-
niük  azoknak  a  szigorodó  követelmé-
nyeknek,  amelyek a kritikus fontosságú 
alkalmazásokat, rendszereket és adatbá-
zisokat  védik  és  a  hozzájuk  történő 
hozzáférést  felügyelik  az  informatikai 
környezeten belül. Az olyan személyazo-
nosság-  és  hozzáférés-
kezelési  megoldások,  mint  a  NetIQ® 
Access  Governance  Suite  programcso-
mag,  kulcsfontosságú  szerepet  játsza-
nak  abban,  hogy  a  vállalkozások 
képesek  legyenek  az  alkalmazottaknak 
biztosított  jogosultságok  felmérésére, 
elemzésére  és  megértésére,  és  meg 
tudjanak felelni a lényegi kérdésre: „Ki és 
mihez  rendelkezik  hozzáféréssel,  és 
megfelelő-e ez a hozzáférés?”

Áttekintés
A  NetIQ  Access  Governance  Suite 
programcsomag  központosítja  a 
személyazonossági  adatokat,  rögzíti  az 
üzleti irányelveket, modellezi a szerepkö-
röket,  és  proaktív  módon  kezeli  a 
felhasználói  és  az  erőforrásokból 
származó  kockázati  tényezőket.  Ezen 
integrált  képességek  együttesével  a 
szervezetek  olyan  megelőző  jellegű 
felügyeletet  építhetnek  ki,  amely 
támogatja  a  kulcsfontosságú,  személy-
azonosság-alapú  üzleti  folyamatokat, 
köztük  a  jogosultságok  felmérését  és 
hitelesítését, a hozzáférések kérelmezé-
sét  és  jóváhagyását,  a  felhasználók 
életciklus-kezelését  és  az  erőforrás-
kiosztást.

Emellett  ezek  a  piacvezető  hozzáfé-
rés-kezelési  képességek  egyszerűen 
integrálhatók  az  iparág  legelterjedtebb 
személyazonosság-kezelő  technológiái-
val,  többek  között  a  NetIQ  (korábban 
Novell) Identity Manager programmal.  A 
NetIQ  Access  Governance  Suite 
legújabb  változata  nemcsak  azt  teszi 
lehetővé  az  ügyfelek  számára,  hogy 
automatikus  módszerekre  cserélhessék 
a  felhasználói  hozzáférések  és  szerep-
körök  felülvizsgálatával,  hitelesítésével 
és igény szerinti módosításával kapcso-
latos kézi eljárásokat, hanem azt is, hogy 
új,  hasznos  szolgáltatásokkal  bővítsék 
esetleg  már  meglévő  Identity  Manag-
ement  megoldásukat.  Ezek  a  megoldá-
sok  együtt  egy  olyan  teljes  és  zárt 
rendszert alkotnak, amely választ nyújt a 
személyazonossági adatokkal és hozzá-
férésekkel  kapcsolatos  legfontosabb 
kihívásokra.

Az  Access  Governance  Suite  segít 
csökkenteni az üzleti kockázatokat, mivel 
a  teljes  vállalaton  belül  összegyűjti  az 
adatokat  arról,  hogy ki  milyen  hozzáfé-
réssel rendelkezik. Ezekkel az adatokkal 
azonosíthatók  azok  az  árva  fiókok, 
amelyeknek esetleg még mindig hozzá-
férése van kulcsfontosságú üzleti erőfor-
rásokhoz,  így  a  visszaélés  és  csalás 
lehetséges  kiindulópontjaivá  válhatnak. 
Másik  kockázati  tényező  lehet,  ha  az 
alkalmazottaknak több hozzáférése van, 
mint  ami  a  munkájukhoz  szükséges. 
Mikor  az  alkalmazottak  új  pozíciót 
kapnak  a szervezeten belül,  sokszor  új 
hozzáférésekhez  jutnak,  de  a  korábbi, 
szükségtelenné  vált  jogosultságaikat 
ritkán  veszik  el;  Ezek  a  jogosultságok 
felhalmozásából  adódó  kockázatok  is 
kezelhetők a programmal.



A NetIQ Access Governance Suite teljes betekintést biztosít a személy-
azonossági és jogosultsági adatokba, képes ezeket a vezetők számára is 

könnyen érthető információvá alakítani, és mivel a kockázatokra 
koncentrál, segít rangsorolni a jóváhagyási és ellenőrzési feladatokat is. 

www.netiq.hu

Képességek
A  NetIQ  Access  Governance  Suite 
programcsomag egy átfogó személyazo-
nosság-  és  hozzáférés-kezelési  megol-
dás, amely képes kezelni az alkalmazá-
sokhoz és a bizalmas adatokhoz történő 
hozzáférésekből fakadó kockázatokat és 
megfelelőségi  problémákat,  mivel  erős 
és  következetes  szabályozhatóságot 
biztosít a teljes vállalatban. 

 A  Governance  Platform  (irányítási 
platform) olyan keretrendszert bizto-
sít  a  teljes  vállalkozást  átfogó 
személyazonosság-  és  hozzáfé-
rés-kezeléshez, amely központosítja 
a  személyazonossági  adatokat, 
rögzíti az üzleti irányelveket, model-
lezi  a  szerepköröket,  és  megelőző 
jelleggel kezeli a felhasználói és az 
erőforrásokból  származó  kockázati 
tényezőket.

 A  Governance  Platform  központi 
eleme az Identity Warehouse, amely 
a személyazonossági és hozzáférési 
adatok központi tárhelyeként szolgál 
az  adatközpontban  és  a  felhőben 
található összes vállalati informatikai 
alkalmazással kapcsolatban.

 A NetIQ  Access  Governance  Suite 
programcsomag  adaptív  szerepkör-
modellezőjének  segítségével  a 
szervezetek  könnyen  meghatároz-
hatnak  olyan  szerepköröket, 
amelyek  illeszkednek  környezetük 
egyéni követelményeihez. Emellett a 
vállalkozások  létrehozhatják  a 
„legszűkebb jogosultság” elvre épülő 
hozzáféréseket támogató szerepkö-
röket, és szabályozhatják a szerep-
körök túlzott növekedését.

 A  Risk  Analyzer  (kockázatelemző) 
felkutatja  és  azonosítja  azokat  a 
kockázatos  területeket,  amelyek  a 
nem  megfelelő  vagy  halmozott 
hozzáféréssel rendelkező felhaszná-
lók  miatt  jöttek  létre.  Dinamikus 
kockázati  modellt  biztosít,  amely 
minden felhasználóhoz, alkalmazás-
hoz és  rendszererőforráshoz kiszá-
mol  és  az  aktuális  használatnak, 
valamint  az ellenőrzésnek megfele-
lően  menedzsel  egy  egyedi, 
személyazonossági  kérdésekhez 
kapcsolódó kockázati értéket.

 A  hozzáférések  hitelesítésének  és 
az  irányelvek  érvényesítésének 
integrálása  automatizálja  a  szigorú 
személyazonosság-kezeléshez  nél-
külözhetetlen auditáló és jelentéské-
szítő  tevékenységeket.  A  NetIQ 
Access Governance Suite használa-
ta  gyorsan  eredményez  kézzel 
fogható  eredményt.  Integrált  irányí-
tási  modellel,  kockázatközpontú 
megfelelőség-kezeléssel,  zárt 
felhasználói  életciklus-kezeléssel 
rendelkezik, és támogatja az erőfor-
rás-kiosztást  és  a  személyazonos-
sági  adatok  egységes  kezelését. 
Mindezekkel  a  képességekkel 
megfelelhet  a  vonatkozó  szabályo-
zásoknak, és megfelelőségét meg is 
őrizheti.

Fő megkülönböztető jegyek
A  NetIQ évtizedek  óta  az egyik  vezető 
gyártó a biztonsági megoldások terén, és 
a  személyazonosság-  és  hozzáfé-
rés-kezelés  teljes  kínálatát  nyújtja.  A 
NetIQ  Access  Governance  Suite 
programcsomag  azt  az  iparágvezető 
megoldást  biztosítja,  amelyre  szüksége 
van, ha magabiztosan szeretné irányítani 
felhasználóit  és  azok  hozzáférését  az 
alkalmazásokhoz,  a  rendszerekhez  és 
az erőforrásokhoz. A csomag fő megkü-
lönböztető jegyei az alábbiak:

 Az  üzleti  felhasználók  egyszerű, 
következetes folyamatokkal igényel-
hetnek és kezelhetnek hozzáférése-
ket,  emellett  kezeli  az  erőfor-
rás-kiosztási  rendszereket,  az 
ügyfélszolgálati  integrációt  és  a 
manuálisan végzett folyamatokat.

 Az  Identity  Manager-rel  való  teljes 
körű  integrációja  révén  átfogó 
személyazonosság-  és  hozzáfé-
rés-kezelési megoldást biztosít.

 A beépített és folyamatosan karban-
tartott kockázati adatokból kiindulva 
a  vezetők  vagy  az  alkalmazások 
tulajdonosai először a magas kocká-
zatot  jelentő  felhasználókat  vagy 
rendszereket  célozhatják  meg,  így 
fokozhatják osztályaik irányításának, 
végső soron pedig az egész vállal-
kozás  biztonságának  szintjét  és 
megfelelőségi folyamatok hatékony-
ságát.

Keresse meg helyi megoldásszállítóját, 
vagy vegye fel a kapcsolatot a NetIQ 
magyarországi képviseleti irodájával az 
alábbi elérhetőségek valamelyikén:

MOM Park, SAS torony

1124 Budapest, Csörsz u. 45.

Tel: +36 (1) 489-4600

Fax: +36 (1) 489-4601

info@netiq.hu

www.netiq.hu
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