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Group Policy Administrator

A NetlQ Group Policy Administrator

alkalmazas offline

adattaroléjaval modellezni és tesztelni lehet a csoporthazirend-

objektumok  valtozasait.

Segitségével

csokkenthet6ek a

szabalytalan vagy engedély nélkuli valtoztatasokhoz kapcsolddo
kockazatok, elkerllhetd az Uzletmenetet érintdé szolgaltatasok
leallasa, mikdzben folyamatosan és demonstralhatoan teljestl az

el6irasoknak valé megfelelés.

Bevezetés

A Microsoft csoporthazirendekben rejlé
lehetéségek biztonsagos kihasznalasa
érdekében a szervezeteknek képesnek
kell lennitk a csoporthazirend megval-
toztatasabdl eredd Uzleti hatasok model-
lezésére és elbrejelzésére még azelbtt,
hogy a valtoztatasok érvényre jutnanak.
Egy hibanak, netan egy rosszindulaty,
jogosulatlan valtoztatdsnak sulyos Uzleti
kihatasa lehet, példaul lehetetlenné
valhat kritikus eréforrasok elérése, vagy
a biztonsagi intézkedések gyengitése
miatt illetéktelen kézbe kerllhetnek
fontos adatok.

A termék attekintése

A NetlQ Group Policy Administrator
alkalmazas segitségével csdkkentheték
a csoporthazirend-objektumok szabalyta-
lan vagy engedély nélkili valtoztatasai-
hoz kapcsolodd kockazatok, elkerllhet
az Uzletmenetet érintd szolgaltatasok
ledllasa, mikoézben folyamatosan és
demonstralhatéan teljestl az elGirasok-
nak valé megfelelés.

A termék offline adattarolojaval modellez-
ni és tesztelni lehet a csoporthazi-
rend-objektumok  valtozasait anélkdil,
hogy az befolyasolna az ,éles” Active
Directory kérnyezet mikodését. A valtoz-
tatas/kiadas folyamatot tdmogaté jévaha-
gyasi eljaras segitségével pedig az alkal-
mazott Uzleti modell bonyolultsagatol
figgetlenul bevonhatja az érintetteket a
rendszer konzisztens mikodésének
fenntartasat szolgalé dontésekbe.

Képességek
s Biztonsagos offline adattarolo:

Segitségével tesztelési kornyezet-
ben szerkesztheti, tesztelheti,
attekintheti és Osszehasonlithatja a
csoporthazirend-objektumok  valto-
zasait, hogy kizarja a termelési
kornyezet biztonsagat, illetve rendel-
kezésre allasat veszélyeztetd vélet-
len vagy rosszindulatu valtoztataso-
kat.

Munkafolyamat tamogatas és
delegalasi modell:  Korlatozott
feligyeleti jogokat delegal a kilén-
b6z6 érintett szerepldknek, attol
fliggéen, milyen szerepet toltenek
be a csoporthazirendek kezelésé-
ben, hogy megelézze az engedé-
lyekkel vald visszaélést, illetve
hataskortullépést.

Vallalati szintd csoporthazi-
rend-kezelés: Egy kdzponti adatta-
rolébol kezelheti a teljes csoportha-
zirend kornyezetet az adminisztrativ
terhek minimalizalasa és a konzisz-
tens mikddés javitasa érdekében,
és ugyanebben az egységes
kornyezetben képes kezelni a
tobberdés  és  tObbtartomanyos
rendszereket is.

Részletes elemzés: részletes és
o0sszehasonlitd jelentések készithe-
téek, egy helyre gyljtve a kritikus
informaciokat, és lehetévé téve
ezaltal a hibak tavdiagnézisat,
valamint a csoporthazirend-objektu-
mok valtozésaibdél adodd kumulativ
hatas meghatarozasat.
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Miszaki jellemzok

Csoporthazirend-objektumok  k&z-
ponti vezérlése és szinkronizalasa

mind  megbizhaté, mind nem
megbizhatd tartomanyok kozott,
illetve erd6k kozott, beleértve a

levalasztott erdéket is.

Azonnali és offline hazirend-0sszesi-
tés (Resultant Set of Policy - RSoP)
elemzés.

Csoporthazirend-objektum  csucs-
idén kivilli telepitésének megterve-
zése és automatizalt bevezetése.
Csoporthazirend-objektumok kivéte-
le, leadasa és jovahagyasa.

Szoros integracio a NetlQ Change
Guardian for Group Policy alkalma-
zassal, igy a NetlQ Group Policy
Administrator alkalmazason belll
megtekintheti a Group Policy valtoz-
tatasokat.

Integracio a Centrify és a PolicyPak
alkalmazasbdvitésekkel, ami lehetd-
séget nyujt a Centrify- és a Policy-
Pak-beallitasok egyszerli moédosita-
sara.

Jelentések arrol, hogy hany modosi-
tas tortént, illetve ki hajtotta azokat
végre.

Az egygombos visszalépés képes-
sége lehetévé teszi a csoporthazi-
rend-objektumok valamely korabbi
allapotanak visszaallitasat.

A termelési Active Directory szerve-
zeti egységek és a csoporthazirend-
objektumok tiikr6zése egy offline
adattaroléban, ezaltal az offline
kérnyezetet pontosan ugy néz Kki,
mint az online kérnyezet.

Vallalati szinten szinkronizalt
csoporthazirendobjektum-valtoza-
sok, melyeknek dsszehasonlitd
jelentésekben torténd dokumentala-
sa biztositja, hogy a f6 csoporthazi-
rend-objektumok minden tartomany-
ban konzisztensek legyenek.

A csoporthazirend-objektumok Iétre-
hozasara és valtoztatasara kiterjedd
jogok rugalmasan allithatéak, és
példaul nem szikséges hozza
felligyeleti jog az Active Directory
kérnyezetbe.

A csoporthazirend-preferenciak a
NetlQ Group Policy Administrator
alkalmazason belll kezelhetéek és
ertékelhetbek.

F6 megkiilonbozteté jegyek
A NetlQ Group Policy Administrator a
kovetkez6 egyedi képességeket biztosit-
ja a csoporthazirendek biztonsagos és
hatékony kezeléséhez:

s Teljes

offline csoporthazirend
kezelés és elemzés: A termék egy
offline adattarolot biztosit a csoport-
hazirend-objektumok  létrehozasa-
hoz, szerkesztéséhez, 6sszekapcso-
lasahoz, elemzéséhez és az azokrol
valé jelentések készitéséhez,
beleértve az 6roklés blokkolasat és
a hivatkozasok sorrendjét. A
csoporthazirend-objektumok valtoz-
tatasai okozta hatasok modellezését
kovetden, illetve az érintett szerep-
I6k jovahagyasa utan a valtoztata-

sok atvezethetéek a termelési
kdrnyezetbe.
Tartomanyokon/erdékén  ativeld

csoporthazirend-kezelés és jelen-
téskészités: A termék egyetlen

kdzponti adattarolébol  kezeli a
kornyezetben lévd Osszes tarto-
manyt és erd6t, fuggetlendl a

szervezeti viszonyoktol, és segitsé-
gével a csoporthazirend-objektumok
egyszerlien szinkronizalhatéak tarto-
manyok és erddk kozott. A fentieken
tul a tobb tartomany és erd6 6ssze-
hasonlitéasara képes, azonnali
hasznalatra kész jelentéskészitd
eszkdz azonositia a kornyezetben
fellépd rendellenességeket.
Integralt csoport hazirend valto-
zaskovetd: A NetlQ Group Policy
Administrator és a NetlQ Change
Guardian for Group Policy zdkke-
nésmentesen integralhatd, igy a
valtozasok forrasanak meghataroza-
saval azonosithatdéak a jogosulatlan
valtoztatdsok. A NetlQ Aegis
programmal parositva ez a képes-
ség kiterjeszthetd annak megallapi-
tasara, vajon tarsul-e a valtoztatas
egy olyan jovahagyott jegyhez,
amely a valtozasokat vezérlé folya-
mathoz  kapcsolhatd és  egy
megadott munkafolyamat inditasat
szolgalja. Nem jévahagyott valtozta-
tds észlelése esetén értesités
kildhet6 a valtozasrdl az érintett
szereplének, amelyben egyuttal
felkinalhaté a valtozas elfogadasa
vagy elutasitasa.
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