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1. abra: A kozponti iranyitas megtartasaval, a Novell ZENworks Endpoint Security Management biztonsagossa teszi

a haldzati végpontok hasznalatat.

A végponti eszkdzok biztonsaganak
megbrzése fontosabb annal, minthogy a
végfelhasznaldkra lehetne bizni. Ennek
ellenére, az IT infrastruktura biztonsaga
sok esetben attol is fligg hogy, az
alkalmazottak hogyan allitottdk be a
szamitogépukon a tlzfalat, lefuttatjak-e
a telepitett virusirtét, illetve hogyan
hasznaljak az irodan kivil a VPN
kapcsolatot. Ezekben az esetekben a
végfelhasznaldk képzettsége és
motivaltsaguk hianya nem nyujtja azt a
biztos hatteret, ami a magas biztonsagi

szint megdrzésehez kapcsolodo
meglapozott doéntésekhez sziikséges
lenne. Novell ZENworks Endpoint

Security Management hasznalataval a
biztonsag ellen6rzése a  desktop
eszkOzokre vonatkozoan a hozzaérté IT
biztonsagi szakemberek kezében
Osszpontosul, ahova egyébként is ez
valé. Az alkalmazas kialakitasa soran
lehetéség van az egyedi igényekbdl
kiindulva csak bizonyos  funkciok
hasznalatara, illetve arra is, hogy mint
integralt megoldas nyujtson teljes
védelmet az IT infrastruktura végponti
eszkOzeire vonatkozoan.

Beépitett lokalis tiizfal

A megoldas a vilag leghatékonyabb
tizfalat kinalja a hacker, malware,
protokoll és egyéb mas tamadasokkal
szemben ugy, hogy hasznalataval
kapcsolatosan a végfelhasznaldknak
nem kell plusz ismeretet elsajatitania.

Vezeték nélkiili eszkd6z6k hatékony
biztonsagi feliigyelete

Megfelel§ felhatalmazassal rendelkezé
szakemberek szamara lehet6ség nyilik
kdzpontilag meghatarozni, hol, mikor és
hogyan  képesek a  felhasznaldk
kapcsolédni a  szamitégépuk altal
azonositott vezeték nélklli belépési
pontokon keresztul. Tovabba
megszabhatdé a szlkséges titkositasi
eljards minimalis szintje vagy akar
teliesen letithatd a vezeték nélkili
halozatok hasznalata. A végfelhasznaldktodl
automatikusan kikényszerithet6 a VPN
hasznalat az irodan kivuli helyszineken
is, mint pl. egy hotelszoba, kavézé, vagy
hot spot.
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LA szalliték gyakran eltéré technolégiak
dsszességét hasznaljak a

heterogén IT kérnyezetek (beleértve

a mobil és vezeték nélkili
technolégiakat is) végponti eszk6zeinek
biztonsagos hasznalatat tamogato
megoldasaikban. A Novell ehelyett a
piacra lépett egy egységes innovativ
architektaraval, amely lehetévé teszi

a hatékony és automatizalt biztonsagi
eljaras kezelést az asztali és
hordozhaté szamitégépeken
egyarant.”

Charles Kolody
IDC, kutatasi igazgato



Ponemon Egyetem 2006-os Cost of Data Breach tanulmanya alapjan a
vallalatok atlagosan 5 millié dollart kéltenek az elveszett vagy ellopott
adatokkal kapcsolatosan az eredeti allapot helyreallitasara, atlagosan 182
dollarba keriil minden rendbe hozott felhasznaldi rekord. Az esetek 49%-aban
az adatok elvesztése ellopott vagy elhagyott laptop-ok, desktopok, PDA-k

Portok feliigyelete

ZENworks Endpoint Security Management
beépitett, a vezeték nélkuli kapcsolatra
vonatkozé funkcioi biztositjak az dsszes
olyan végponti kommunikacids csatorna
(port és adapter) teljes felligyeletét, mint
a:

= Haldzati adapter,

= Modem,

= Infravords port,

s 1394 (Firewall),

» Soros és parhuzamos portok

Adatok titkositasa

A rendszerben lévé, kdzpontilag,
rugalmasan kialakithatd szabalyrendszer
képes biztositani tdbbek kdzott a titkositas
kialakitasanak lehetéségét fajl tipusra, a
tarolas helyére, eszkdz tipusra vonatkozdan
anélkul, hogy a felhasznalénak sziksége
lenne a sajat biztonsagi bedllitasainak
kezelésére.

USB eszk6zok biztonsaganak
felligyelete
Ha nincsenek megfeleléen kezelve, az Uj
generacioés hordozhaté adatok tarolasara
alkalmas eszkdzOk hasznalata komoly
gondot jelenthet a biztonsag megdrzése
és az elbirasok betartdsa szempontjabdl.
A Novell megoldasanak felhasznaldi
beavatkozas néelkul automatikusan
terjesztésre és betartatasra kertlé, USB
eszkdzok felligyeletére vonatkozo
funkcidja lehetévé teszi a legmagasabb
szint(, testre szabhato, taroléeszkdzokre
vonatkozé biztonsagi elbiras betartasat.
A funkcid hasznélata biztositia az
ellen6rzést az 6sszes olyan, ugynevezett
optikai és hordozhatd tarolé eszkéz
felett, mint példaul:

= CD, DVD,
USB diszk,
Flash memoria,
Pendrive
Floppy, ZIP meghaijté,
Zenei lejatszok, telefonok és mas
olyan eszkdz6k, amelyek memoriaval
rendelkeznek.

vagy USB drive-ok miatt torténik.

Az engedélyezési eljarasokat ugy lehet
kialakitani, hogy azokat rugalmasan, az
igényeknek megfeleléen, automatikus
modszeren keresztll lehessen érvényre
juttatni, a végrehajtdas soran pedig
figyelembe lehet példaul venni a
felhasznald tartézkodasi helyét és az
eszkO0z sorozatszamat is. Példaul, ha
engedélyt adunk a hordozhato
eszkozokre torténd irashoz, létre lehet
hozni olyan automatikusan el&alld
figyelmeztetést, jelentést, amely rogziti
az dsszes eszkdzre Kiirt fajlt.

Alkalmazasok feliigyelete

Abban az esetben, amikor — tudatosan
vagy tudatlanul — nem engedélyezett
alkalmazasok futnak a  szervezet
szamitogépein, szembe kell nézni a
fert6zésekb6l szarmazé kockazatokkal,
illetve, az illegalis szoftverhasznalat
veszélyeivel. A Novell Endpoint Security
Management segitségével a szervezet IT
infrastrukturajan futé alkalmazasok teljes
feligyeletét meg lehet megvaldsitani a
kdvetkezd tulajdonsagok kihasznalasaval:

= Alkalmazasok feketelistaja,

n Alkalmazas fellgyelet helyszin
szerint,

» Virusirtok/spyware programok
sértetlensége,

s VPN-re vonatkoz6 szabalyok hataly-
ba Iéptetése,
s Halado script készitése.

Figyelmeztetések, riasztasok

A funkcid lehetévé teszi, hogy a
biztonsagi  el6irasok  megsértésével
kapcsolatos barmilyen kisérlet jelentésre
keruljon ahhoz, hogy azonnal kezelni
lehessen az ezzel kapcsolatban
felmerul® kockazatokat.
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