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1 Bevezeto

Az lgyvédi torvény szerint az Ugyvédet, Ggyvédi irodat, alkalmazottait titoktartdsi kotelezettség
terheli minden olyan adatot, tényt illetéen, amelyrGl a hivatdsanak gyakorlasa soran szerzett
tudomast, beleértve az lgyvéd birtokdban |év6 olyan iratot is, ami az lgyvédi titkot tartalmaz. E
kotelezettség kiterjed az lgyvédi titkot tartalmazo elektronikus iratokat tarold vagy feldolgozé végzé
személyekre is." Az Uigyvédi hivatas etikai szabalyairdl és elvéarasairdl szélé 8/1999. (lll. 22.) MUK
Szabdlyzat kimondja, hogy a titoktartdsra kotelezett személy az ligyvédi titkot mindenkivel szemben
koteles megé6rizni (4/3.).

A technika sajnos olyan iranyba fejl6dik, hogy e kotelezettségiinket egyre nehezebb megtartani. Bar a
titkok "elkotyogasanak" kockazata nem csdkkent, mara az els6 szamu veszélyforrassa az valt, hogy
jogosulatlan személy valamely titokhoz technikai hiba vagy nem megfelel$ kezelés miatt hozzaférhet.
Az Ulgyvédi munkdban is hatalmas mértékben megnétt az elektronikus uton feldolgozott és
forgalmazott adatmennyiség, igy az lgyvédi titok is. Az lGgyvéd ugy kommunikal, ahogyan azt az
Ugyfele elvérja, tehat nem alternativa az Ugyvéd szdmara, hogy megmaradjon a papir alapu
kommunikdaciénal. Az lgyvéd csak egyet tehet: minél jobban gondoskodik az tgyfél elektronikus
adatainak védelmérél.

Egyre tobb lgyvédi kamara vizsgdlja meg, hogy miként tudna ebben az ligyvédséget segiteni. Az
Eurépai Ugyvédi Kamarak Tanacsaban (CCBE) az informatikai jogi szakosztaly hamarosan elfogad egy
mszaki jellegli utmutatot, amely a nemzeti kamarak felé ajanlast fogalmaz meg. Ennek fényében
id&szerl valt, hogy ezt a kérdést Magyarorszagon is megvizsgaljuk.

Az aldbbiakban el@szor roviden bemutatjuk, hogy milyen fenyegetések érik az Gigyvédséget, és milyen
irdnyu valtozasok varhatdak.

Ezt kbvetben az lgyvédek szamdra altaldnos jellegl javaslatokat fogalmazunk meg az 1ISO 27000-es
szabvanycsaldd megkozelitése alapjan, a CCBE IT jogi szakosztalyanak miszaki utmutatdjaval
O0sszhangban. Végill pedig kiemeljik azokat a biztonsagi intézkedéseket, amelyek az Ugyvédek
korében egyfajta minimum védelmi kornek tekinthets. Ez utdbbinal megprébaltunk figyelemmel
lenni arra, hogy az Ggyvédi munka soran melyek a tipikus sériilékeny pontok, de egyuttal ne is legyen
a szoveg tul technikai vagy tul részletes sem.

2 Miért fontos az iigyvédek szamara is az
informaciobiztonsag?

Az informacidbiztonsagi tajékoztatasokat célszer(i a motivald (magyarul "rémisztget6") résszel

kezdeni.

Manapsag az informdcié biztonsagdt az informdacié harom tulajdonsdgdnak megérzéseként szokds
definidlni, ez az informacié bizalmassaga, sértetlensége és hozzaférhet6sége (lasd 1SO/IEC
27000:2009 2.19, NIST CF, 2013. évi L. torvény stb.), ezért az aldbbiakban bemutatott példak korében

! Lasd az tigyvédségrél sz6l6 1998. évi XI. térvény 8. §.



is kitérink arra, hogy az adott példaban az informacié biztonsaganak mely aspektusa séril
elsédlegesen.?

A hazai lgyvédi iroddk méretéhez képest egészen nagy uUgyvédi irodak is daldozatdul estek a
"ransomware"-nek nevezett zsarold virusoknak (pl. CryptoWall), ahol egy-egy csatolmanyként
letoltott rosszindulatu alkalmazas titkositja az elektronikus lgyvédi iratokat, és csak bitcoin-ban
fizetett (lenyomozhatatlan) valtsagdij fejében teszi lehetévé a dekddolast (ami aztan vagy sikerdl,
vagy nem.) Ez a veszély nem csak az lgyvédeket fenyegeti, de szdmos olyan esetet jelentettek,
amikor lgyvédi irodak lattak karat az ilyen tdmaddasnak. Olvashatunk ilyen tdamadasrél az Egyesilt
Allamokbdl, Kanadabdl, Anglidbdl és Németorszaghdl is.® Lathatd, hogy ebben az esetben az
informdcié "hozzaférhet6sége" van veszélyben. (A teljesség kedvéért itt érdemes felhivni a figyelmet
arra, hogy erre a félelemre is rajatszhatnak rosszindulatu személyek, amikor valaki azt mondja, hogy
rosszindulatu kdd tdamadta meg a gépet, és fontos fdjlokat titkositott, amelyet csak nagy koltség
ellenében lehet helyredllitani — kozben meg nem tértént semmi ilyen.*)

Szintén emlitést érdemelnek azok a tamadasok, amikor a tamaddk tgyvédnek adjak ki magukat, és
ugy prébalnak vagy az lgyvédi iroddak munkavallaléitél vagy az Ugyfelektél pénzt kicsalni. Akar
egyszerlien ugy, hogy a levelez6rendszerhez vald jogosulatlan hozzaférést kdvetSen a kikuldott
elektronikus szamla helyett egy olyan szamlat kiildenek az ligyfélnek, amin egyediil az ligyvédi iroda
bankszamlaszama helyett egy mdasik szamlaszam szerepel. De az is tébbszor elé6fordult mar, hogy a
tdmadd lgyfélnek adja ki magat, és a letéti pénz atutaldsat egy olyan szamlaszamra kérte, ami
valdjdban a tdmaddé. Ez esetekben vagy az informacid tartalmat valtoztatjdk meg észrevétlendl
féluton vagy az azt kiild6 fél megszemélyesitésével élnek vissza.

Nem minden tamadd érdekelt azonban abban, hogy ilyen korménfont médon pénz csaljon ki az
Ggyvédtél. Sok esetben a tdmadd célja egyszerlien a bizalmas informacid megszerzése. Az lgyvédi
munkat tekintve az utdbbi id6ben éppen a bizalmassag tulajdonsaga az, amit érintéen a kockazatok
jelentésen megviltoztak, mert az lgyvédi munka alapjat képezé egyes kritikus eszkdzok és azok
kornyezete is jelent6sen megvaltozott. Szinte minden Ugyvéd tarol valamilyen lgyfél adatot tavol az
irodajatdl, amely adatot az internet Utjan érhet el - de nem csak 6, hanem barki, aki ismeri a
hozzaférési azonositdkat.

Az informacid bizalmassagat illet6 tamadasok korében nagy médiafigyelmet kaptak az lgyvédi
munkat érinté titkosszolgalati megfigyelések is, lasd pl. a Prakken D'Oliveira tigyet.”

Akdr hazai, akar kilfoldi titkosszolgalatrdl, blnlld6z6 szervek altal végzett megfigyelésrél van szd, az
lgyvédek szamara a legnagyobb kockazatot az jelenti, ha egyes allami szervek ugy végezhetnek titkos
informdcidgydjtést, hogy ennek tényérSl nincsen megbizhatd nyilvantartds (a megfigyelésrdl

2 Hozzdatesszlik, nem tul lényeges, hogy mikor-melyik sériil. Szamunkra félosleges elméleti vita lenne abba
belebocsatkozni, hogy mikor-hol az egyes fogalmak kozott a hatar, és pl. a hitelességet vagy mds alternativ
tulajdonsdgot hova illessziik be ezek kozé, és egydltalan a "tulajdonsag"-e a helyes megnevezés.

® http://blog.michgehl.de/it-panne-des-monats-februar-loesegeld-oder-daten-weg/,
http://www.cbc.ca/news/canada/british-columbia/ransomware-hackers-pose-threat-to-b-c-law-firms-
1.2898490, http://www.bloomberg.com/news/articles/2015-03-19/cyber-attacks-force-law-firms-to-improve-

data-security

* Lasd pl. https://discussions.apple.com/docs/DOC-8071 vagy az alabbi, tanulsagos eset:
http://www.wsj.com/articles/SB10001424052748703957804575602993406810012.

> http://www.ccbe.eu/fileadmin/user upload/NTCdocument/HU newsletter 46pdf14 1448977757.pdf.




nincsenek a birésag szdmdra hozzaférhets adatok). igy lehet8ségiik nyilik e szerveknek arra, hogy egy
megfigyelést csak akkor vegyenek nyilvantartasba, ha az igy szerzett adatot birésag el6tt fel akarjak
hasznalni.

EttSl fliggetlenll annak is jelent6sen megndtt a kockdzata, hogy allaminak nem mindsilé nagyobb
privat szervezetek (pl. szervezett b(in6z6i csoportok) vagy akdr az érdekellentétben allé kozeli
hozzatartozok is jogosulatlan hozzaférjenek bizonyos tigyvéd-iigyfél kommunikéciéhoz.®

Ma elképzelhetetlen, hogy egy ligyvéd ne ismerje a papir alapu iratkezelés alapjait, és minden
Ggyvédnek tudnia kell, hogy miként tudja beazonositani a birdsagi, hatosagi és tgyfeles iratokat, és
miként gondoskodjon azok biztonsagardl. Lehet, hogy egy adminisztrator vagy szerz6d6 partner végzi
az iratkezelést és a postazast, de az lgyvéd feladata, hogy elmagyarazza az igényeit és ellenérizze a
feltételek betartdsat. Ugyanigy elengedhetetlenné valik az is, hogy az ligyvéd az elektronikus
iratokrdl, és altaldban az informatikai eszkdzei biztonsagardl gondoskodjon. Nem kell feltétlendl a
technikai részleteket ismernie, de azt igenis tudnia kell, hogy milyen intézkedések biztositjdk a
megfelel6 szint(i informacidbiztonsagot. Az informacidbiztonsdg megfelel6 tudatossaga,
fontossaganak megértése, megfelel6 prioritdsként kezelése elvdlaszthatatlan része az Ulgyvédi
mUkodésnek.

3 Az Ggyveédi informaciobiztonsag javasolt megkozelitése

3.1 Attekintés

Altalanossagokat meg lehet fogalmazni az lgyvédi mikodés informatikai hatterérdl: minden
orszagban kritikus az Ggyvéd szinte folyamatos, emailbeli és telefonos elérhet&sége. Vagy azt, hogy
ritkdn konfigurdljdk és mikodtetik a sajat weboldalaikat, webszolgdltatasaikat. De részleteket a
technikai és az lgyvédi m(ikodés sokfélesége miatt még a hazai viszonylatban is lehetetlen
megfogalmazni. Még az egyéni lgyvédek megbizhaté védelmére sem lehet altaldnos biztonsagi
receptet adni, nemhogy a jelentGsen eltér6 méretl Ugyvédi irodakra. Ahany szoftver, eszkdz és
egyedi konfiguracid, annyi eltéré tipusu informatikai kockazat és kockazatkezelés.

Maga az informacidbiztonsdg is nagyon sok tényezdt érintS, sokféle ismeretet igénylé terilet, sok
szinten lehet vizsgalni. Alacsony szintl technikai paraméterektél kezdve nagyvallalati méretd
folyamatok szabalyozdsan at az informdacidbiztonsagi megfelelGség értékelésének kérdéséig sok
minden ide tartozik.

Szem el6tt kell tartanunk, hogy nehezen beszélhetiink megfelel6 szintl informacidbiztonsagrél, ha
annak csak egy-egy részterlletét ragadjuk ki. Két példa erre: egy tobb felhasznalds kdrnyezetben
hidba védjik megfelel6 jelszavakkal a gépeket, ha emellett a felhasznalék nincsenek egyedileg
azonositva. (Hasonldan ahhoz, hogy hidba szigoru a felel6sségi szabaly egy pénztarossal szemben, ha
egy adott id6pontban két pénztaros is hozzaférhetett ugyanahhoz a kasszahoz, és nem tudjuk, hogy
melyik.) Ugyanigy hidba titkositunk egy lizenetet akar a feladétdl a cimzettig, ha a kiildé vagy fogadd
végberendezéshez illetéktelenek is hozzaférhetnek. Tehat ha csak egyes részteriileteket vesziink
figyelembe, akkor kénnyen lehet, hogy csak a biztonsag hamis illdziéjat kapjuk meg.

A fentiekre figyelemmel a jelen Utmutatéban célszerl, ha elGsz6r bemutatunk egy altalanosabb
informdcidbiztonsagi megkozelitést, ami alapja lehet egy megfelel6 informacidbiztonsagi tudatossag

® Tovabbi riaszt esetek kivald példatara az angol-walesi solicitor szabdlyozé hatdsag IT biztonsagi jelentése,
lasd https://www.sra.org.uk/risk/resources/online-crime-legal-business.page.




kialakitasanak. Egy olyan vazat kellene adni, amire aztan alappal lehet felaggatni a szamtalan
lehetséges biztonsagi intézkedést, és ezeket megvaldsitd piaci megolddsokat.

3.2 A szabvanyok szerepe az informaciobiztonsag teren

Az altaldanosabb megkozelitést illetéen azt lathatjuk, hogy az lgyvédi tudas megszokott forrasa, a
jogszabalyok, nem sok érdemi segitséget nyujtanak nekiink. A bevezet6ben hivatkoztunk az tgyvédi
torvény iranyado altalanos kotelezettségére. Ezen tulmenden személyes adatot is tartalmazd iratok
esetén hasonldéan 4dltalanos uUtmutatast taldlhatunk az informacids Onrendelkezési jogrol és az
informacidszabadsagrol szolé 2011. évi CXII. térvény 7. § (2) és (6) bekezdésében,” egyéb védett
adatok (pl. banktitok) esetén az dgazati torvények elGirasara is.?

Ezek a jogszabalyi el6irdsok az altaldnossag olyan szintjén maradnak, amelyekhez kozvetlenil nem
kapcsolhatunk sem technikai, sem szakmai standardokat, legjobb gyakorlatokat, hatésagok vagy
birésagok altal elfogadott zsindormértéket. Az IT biztonsag teriiletén ilyen kozvetitG-részletezd
tartalmat a szabvanyositas eszkdzei adnak.

Szamos el6nnyel jar, ha az IT biztonsdg témajat az lgyvédek esetén is a targybeli informatikai
szabvanyokra épitve prébaljuk megkdzeliteni:

a) Az IT biztonsdgi szabvanyra épil6 informacidbiztonsagi megkdzelitést mar mds iparagakban
és szakmakban is jo ideje hasznaljak. Szamos mas szakma vagy iparag van, amely egy vagy
tobb szempontbdl hasonlit az ligyvédi miikddéshez, igy az 6 IT biztonsagi tapasztalataikat, az
altaluk alkalmazott kockazatkezelési technikdkat magunk is hasznositani tudjuk. Vagy 6ssze
tudjuk magunkat hasonlitani azzal, hogy pl. a kozjegyz6k informacidbiztonsagi tudatossaghoz
képest mi hol allunk.

b) Mivel az IT biztonsagi szabvanyokat az tigyfeleink is ismerhetik, alkalmazasaval egyszer(ien és
hihetGen ala tudjuk tdmasztani, hogy az 6 adataik biztonsaga szamunkra is fontos. Persze egy
IT biztonsagi szabvany kovetése, alkalmazdsa, 6nmagdban nem biztositék semmire, hiszen
lathatjuk, hogy a technikai nagyvallalatok is milyen gyakran elszenveddi kilénféle
adatvédelmi incidenseknek. De éppen az ilyen nehezen elkeriilhet6 helyzetekben a
legfontosabb, hogy legyen mire hivatkoznunk, hogy mi azért kell6 gondossaggal jartunk el.

Mondhatjuk, hogy az "elvarhatdsag" mércéjét éppen a minél széles korben alkalmazott IT biztonsagi
szabvanyokkal tudjuk kitolteni.

77.§ (2) ... koteles gondoskodni az adatok biztonsagardl, koteles tovabba megtenni azokat a technikai és
szervezési intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek e térvény, valamint az egyéb
adat- és titokvédelmi szabdlyok érvényre juttatasahoz szlikségesek.

(6) Az ... adatok biztonsagat szolgdlé intézkedések meghatarozasakor és alkalmazasakor tekintettel kell lenni a
technika mindenkori fejlettségére. Tobb lehetséges adatkezelési megoldas koziil azt kell valasztani, amely a
személyes adatok magasabb szint(i védelmét biztositja, kivéve, ha az aranytalan nehézséget jelentene az
adatkezel6nek.

8 Egyel6re nem varhatd, hogy barmilyen altalanos IT biztonsagi jellegl kotelezettséget jogszabaly vagy
altalanosan kotelez6 unids jogi aktus elGirna. Az Uj altalanos adatvédelmi rendelet tervezete sem fog e téren
alapvetd valtozast hozni, és a haldzati és informdacid biztonsdgi irdnyelv unids jelenleg ismert tervezete
(koncepcidja) sem lesz az tigyvédekre irdnyadd. Azonban mar jelenleg is komoly IT biztonsagi szabalyozas
irdnyadé példaul az dllami szervekre Magyarorszagon, lasd a 2013. évi L. torvényt.



3.3 Az ligyvédi munka szamara jelentés informaciobiztonsagi
szabvanyok

Melyek ezek az IT biztonsagi szabvanyok, amikre érdemes odafigyelniink? Az ligyvédek szamara a
NIST FIPS 800-53 szamu kiadvanya és a kiberbiztonsagi keretrendszere,’ valamint az 1SO 27000
alapokra épit6 nemzetkdzi szabvanyok birnak kiemelt jelentGséggel.™

A NIST és az ISO 27000 szabvanycsalddban is sok hasonldsagot lathatunk, am a részleteket illetéen
mar jelent8s eltéréseket talalhatunk. Bar a hazai 2013. évi L. torvény és végrehajtasi rendeletei a
NIST FIPS 800-53 kontrolljaira épitenek, ugyanakkor az eurdpai ligyvédek koérében is inkabb az ISO
27000 szabvanycsaladra épitd kezdeményezések fognak varhatdan teret nyerni.'!

Erre utalnak a CCBE-ben hamarosan véglegesitésre keril6 egyeztetések is, de az is, hogy a privat
szervezetek szdmara ez a szabvdny biztosit viszonylag olcsé és jél kommunikalhaté tanusitasi
(fuggetlen harmadik felek &ltali igazolasi) lehetSséget (azaz egy megfelelgségi "plecsnit").*?

Persze ezt ne értsik ugy, hogy majd a jovében minden ligyvédi praxisnal elvaras vagy ajanlott volna
az I1SO 27001 szabvany szerinti tanusitottsag (ez teljességgel értelmetlen volna az lgyvédi praxisok
nagy részét kitevé egyéni Ggyvédeknél, ahol az alkalmazottak szama is minimalis.) Az 1ISO 27000
szabvanycsalddnak abbél a szempontbdl van jelentGsége, hogy mi legyen a fentebb emlitett dltalanos
megkozelités, a szohaszndlat (terminoldgia), és milyen lehetséges kontrollokat, kockazatkezelési
részterileteket, csoportositasokat hasznaljunk.

Maga az ISO 27000 és 27001 szabvany 6nmagaban nem tul informativ, azonban az ISO 27002 szamu,
gyakorlati kézikonyvként miikodd szabvany mar a technikailag érdekl6d6 Ugyvédek szamara is
hasznos olvasmany lesz.”> A szabvanycsaladba tartozik még szamos, jéval részletesebb szabvany is,
pl. a kiberbiztonsdg vagy az alkalmazdsi biztonsag terén, de ezek alapvetéen szakembereknek
sz6éInak."

° ANIST az Egyesiilt Allamok szovetségi szabvanyligyi szervezete. Lasd NIST FIPS Cybersecurity Framework és
NIST Special Publication 800-53 Revision 4, April 2013, Security and Privacy Controls for Federal Information
Systems and Organizations.

1% Természetesen ezen kiviil is szémos, nemzetkozileg elismert informacidbiztonsagi szabvany van, de ezekkel
lgyvédek csak kivételesen és érintGlegesen taladlkozhatnak, pl. a Common Criteria, magyarul K6z6s
szempontrendszernek nevezett szabvany leginkabb termékek IT biztonsaga szempontjabdl bir jelent6séggel,
vagy a COBIT, amelynek fokusza nem kizdrdlag az IT biztonsagra terjed ki, hanem alapvetéen nagyvallalati
m(ikddés informatikai szempontu megfeleld irdnyitottsagdra stb.

1 Ugyvédi kérben egyelére a francia ligyvédek nemzeti kamarai szervezete altal megfogalmazott ajanlasokat
érdemes megnézni, ez ingyenes regisztracié utan francia nyelven elérhetd itt:
http://cnb.avocat.fr/downloads/ebarreau-prive t9248.html.

12 A NIST FIPS 800-53 az USA szovetségi informacids rendszerek részére, azaz allami célokra lett kidolgozva, de
ettdl flggetlenil a részletes kidolgozottsdga miatt ajanldsai, javasolt kontrolljai-szabalyozé eszkdzei mas
terlileteken is Utmutatasul szolgalnak. Lasd példaul kifejezetten a kisvallalatok szamara megfogalmazott,
ingyenesen hozzaférhet6 tanulmanyt: NIST Small Business Information Security: The Fundamentals,
http://csrc.nist.gov/publications/drafts/nistir7621-r1/nistir 7621 rl draft.pdf

B Sajnos az ISO 27002 aktuadlis kiaddsa magyar nyelven még nem érhet6 el, csak angolul, az ISO 27001:2014
jelzésli, magyar nyelvl szabvanyt nem a terilettel valé ismerkedésre talaltak ki.

1P|, ISO 27031-27034-es szabvanyok.



Az ISO 27000 szabvanycsaldd alkalmazasat illetéen kiadtak mar kifejezetten kisvallalkozasok szamara
52616 kézikényvet is.”®

3.4 Az ISO 27001 szabvany miik6dési mechanizmusanak
bemutatasa

Ez egy bevezetd jellegli utmutatd, ezért eltekintenénk az ISO 27001 vagy I1SO 27002 szabvanyok
tartalmanak pontos ismertetésétél. Célszerl inkdabb a szabvany megkozelitését bemutatni, segitve
annak megértését, hogy mi a mikodésének a vaza, és hogyan illeszkednek ehhez az egyes biztonsagi
célok és intézkedések, valamint az ezeket megvaldsitd informatikai termékek.

Ennek az utmutatdnak nem célja, hogy elmagyardzza egy iranyitasi rendszer mikodését vagy
kiépitését, és a folyamat minden |épését érthetévé tegye. Mint mondtuk, a hazai praxisméreteket
tekintve ez nem életszer(i. A cél pusztan az, hogy ligyvéd megérthesse a szabvany m(ikodésének
logikajat, mert csak igy tudjuk megvizsgalni, hogy egydltaldan milyen teriletet fedtink le mar
biztonsagi intézkedéssel, és mit nem. Eppen ezért szdmos, a szabvany szempontjabdl lényeges
pontrdl nem is ejtlink szot, és noha az informacidbiztonsag a papir- és elektronikus iratokat egyarant
lefedi, mi érdemben csak az elektronikus vonatkozasokra fékuszalunk (IT biztonsag).

A szabvdny a megfelel6 informdacidbiztonsag kialakitdsa, fenntartdsa, javitdsa érdekében két
alapelvet allit a kézéppontba:

a) legyen egy dokumentdlt formdban is vizsgdlhatd iranyitasi rendszer (szabalyzati rend,
folyamatok, szervezeti felépités, kézikonyv stb.), amely a "tervezés, végrehajtas, ellenGrzés,

beavatkozas" klasszikus, mindségiranyitasban is ismert modelljét (plan-do-check-act)
kovetve, a folyamatos javitas szandékaval ténylegesen mUikédik az adott szervezetben;

b) tudatositsuk az informdciobiztonsagi kockazatok kezelését, mégpedig a biztonsagi
kockazatok felmérése és javitasa utjan.

Els6 lépésként javasoljuk, hogy a praxis - figyelembe véve az lgyfélkorét, multbeli miikodését, a
személyzetének képességeit - azonositsa be a legfontosabb informacios "értékeiket", eréforrasait,
vagy ahogyan a szabvany mondja, vagyontargyait.'® Ez alatt értjiik az tgyféliratokat, a fontosabb
belsé nyilvantartasokat (pl. Ugyfél adatbdzisokat, fékonyvet, targyalasi napldt), a miikodés
szempontjabdl leginkabb kritikus, kiilsGs szolgaltatasokat (pl. internethez vald hozzaférést, jogi
adatbazisokat, birésagi vagy mds weboldalakat stb.), de a szabvany ide sorolja az embereket, a
szakmai j6 hirnevet is.

Ha van egy ilyen listank, gondoljuk végig, hogy milyen komolyabb veszélyek fenyegethetik az egyes
"informacids vagyontargyakat", mi a gyenge pontjuk? Es mivel jarhat, ha sériilne a bizalmassagara,
sértetlenségére vagy elérhetGségére (rendelkezésre allasuk) vonatkozd valamely kévetelmény?
Mekkora lenne az idGbeli kiesés, az anyagi kar vagy a presztizsveszteség, amivel ez jarna? (Ki lehetne-
e mindezt pl. pénzbeli egyenértékkel fejezni?) Prébaljunk meg az ilyen nemkivanatos eseményeknél a
"becsiilt kar" 6sszegén az esemény bekovetkeztére is becslést adni.

> Lasd pl. Edward Humphreys: ISO/IEC 27001 for Small Businesses: Practical Advice, ISO, 2010.

®az angol "asset" hivatalos magyar forditdsa a szabvanyban vagyontargy. Sem az eredeti angol, sem a magyar
forditas szerint szakkifejezésnek jél [athatéan semmi kéze a sz6 dominans jelentéséhez.



Természetesen mind a kockazatok beazonositdsdhoz, mind azok elemzéséhez sziikség lesz
informatikai ismeretekre is, de a nemkivanatos kovetkezmények miatt e folyamatban is
elengedhetetlen az ligyvédi részvétele.

Ha ezt a fajta kockdzatelemzést el tudjuk végezni legaldbb néhany vagyontargyra, lesz egy
Osszehasonlitasi alapunk. Ez az alap segithet abban, hogy elddnthessiik, melyek azok a kockdazatok,
amelyekkel egyltt tudunk élni, figyelemmel azok bekovetkezésének valdszinliségére és az
intézkedések koltségére is. Meg lehet-e esetleg valtoztatni Ugy a mUkodési folyamatokat, hogy az
adott kockdzat valdszintsége csokkenjen? At lehet-e héritani a kockazatot kiilsS felekre?

A 27001-es szabvany "intézkedésnek" (control) nevezi azokat az eszkdzoket, amelyek segitségével a
kockdazatot csokkenteni lehet, legyen az szabalyozasi vagy tisztdn mdszaki természetl. Ezen szdba
johet6 intézkedések sajatos csoportositasa, felsoroldsa és széles korl alkalmazdsa az, ami miatt
igazabdl megéri ezzel az informdacidbiztonsagi szabvannyal foglalkozni, hiszen ez egy "koz6s nyelvet"
ad. A legUjabb, ISO/IEC 27001:2013 szabvany'’ 14 csoportot fogalmaz meg, amelyen beliil 35
intézkedési célhoz mintegy 113 killénféle intézkedést nevesit, mint pl. "biztonsagi hatarzénat kell
haszndlni, hogy védjék az informaciét és az informacidfeldolgozd eszkdzt magdba foglald teriileteket"
(A.9.1.1).

Ehhez képest a 27002-es szabvany azért is hasznos gyakorlati Utmutatd, mert értheté
magyarazatokat (bevezetési utmutatdkat) is ad ahhoz, hogy ezt az adott "intézkedést" miként kellene
megvalésitani.’®

Természetesen e korben ne technikai Utmutatdkra gondoljunk, de arra ez a 27002-es szabvany mar
elegendd, hogy értelmesen 6sszehasonlithassuk, melyik szervezetnél milyen informacidbiztonsagi
intézkedések mikddnek, és mire érdemes esetleg tobb hangsulyt fektetni, hol van sziikség erésebb
kontrollokra.

igy ha az Ugyvédek szamara egy "informatikai higiéniai minimumot" szeretnénk meghatarozni, akkor
szintén ebbdl a csoportositasbdl, terminoldgiabdl érdemes kiindulni. Az Gtmutatonk kovetkezd
fejezetében erre tesziink kisérletet.”

4 Az Gugyvédek szamara javasolt minimum biztonsagi
intézkedések kore

Az 1SO 27001 szabvany m(ikodési alapelemeinek bemutatdsa utan érdemes attérniink az egyes
javasolt intézkedésekre, de kerlilve a tulzott technikai részleteket. A lista természetesen jdval
szélesebb lehetne, de prébaltunk a leglényegesebb pontokra fokuszalni, egyrészrél figyelemmel arra,
hogy az lgyvédi munka sordn szamos szabdlyozasi intézkedés megléte trivialis, masrészrdl
figyelemmel a mar tobbszor emlitett tipikusa kis szervezeti méretekre. Az egyes biztonsagi

Y Magyarul MSZ ISO/IEC 27001:2014 szamon adtak ki.

18 Sajnos az MSZ ISO/IEC 27001:2014-as szabvanyhoz tartozé 27002-es szabvany még nem lett magyar nyelven
kiadva, igy a legutolsé magyar nyelven elérhetd targybeli szabvany az MSZ ISO/IEC 27002:2011, ami a 2005-6s
ISO/IEC 27002:2005 forditasa, az pedig a 27001:2005-6s szabvany intézkedéseit magyarazza. Egyébként a
szakkifejezések forditasanak nehézsége miatt annak, aki teheti, inkabb az angol nyelv( valtozat hasznalatat
javasolom.

19 . / e . . . o] . . ) ) 2
Szandékosan nem beszéltiink e fejezetben a minden irdnyitasi rendszer elvdlaszthatatlan részét képezg, az
irdnyitasi rendszer fejlesztésével, kiértékelésével, atvizsgalasaval kapcsolatos |épésekrél — ezek nem specidlisan

az informacidbiztonsaghoz kotédnek, hanem minden irdnyitasi rendszerhez.



intézkedéseket 2013-as kiadasu szabvany szerinti azonositéval jeloltik, az intézkedések magyar
megnevezésével.”’

8.1.1. — Vagyonleltar

A 3.4. pontban mar megmagyaraztuk, hogy a ,vagyontargy” szénak sajitos jelentése van az
informacidbiztonsag terilletén. Jelenthet informacid tipusu vagyontargyat (Ugyfélirat, Ggyfél adatok,
pénzmosasi és JUB-adatok nyilvantartdsat stb.), szoftver vagyontdrgyat (alkalmazédsokat,
rendszerszoftvereket, egyedi fejlesztéseket stb.), fizikai eszkdzoket, s6t, ide tartoznak a kdz- és egyéb
szolgaltatasok, alkalmazottak és irodai tagok vagy az iroda jé hirneve is. Tegylik hozza azért, hogy az
Ugyvédi praxis szamdra alapvetéen a vagyonleltdrban az informacié a legértékesebb, ezért
elsGdlegesen erre 6sszpontositsunk.

Ezek egy része kulonféle analitikus nyilvantartasban mar szerepelni fog, és itt nem is az a Iényeg,
hogy még egyszer leirjuk. Vegylk szamba, hogy a praxis mikddése soran mely vagyontargy az,
aminek kiesésére és pdtlasara érdemes elére felkésziilni, és melyik kiesése van kihatassal egy mas
vagyontargy haszndlatdra. Emiatt e lista nem csak felsorolds, hanem egy fontossagi osztdlyozas is
egyben.

E leltdr 6nmagdban nem tul hasznos, de el6feltétele a 3.4. pontban leirt kockazatfelmérés
elvégzésének, valamint a 17.1.1. szamu informacidbiztonsagi folytonossag tervezésének is.

8.2.1. — Az informacio osztalyozasa

Ez az intézkedés mar nem minden vagyontdrgyra, csak az informacidkra vonatkozik. Csak azért
érdemes kiemelni, mert az tgyvédi miikodés szempontjabadl kritikus kérdés az ligyfél és nem ugyfél
adatok (iratok) megkilonboztetése, tovabbd az lgyfelekkel kapcsolatos informacidkon belil is
pontos tovabbi kategéridk feldllitdsa és azok kovetkezetes alkalmazasa (igy az iratok azonositasa,
kategorizalasa irattari tételek, tgyek, aktak stb. szerint). Ez természetesen az informacidbiztonsag
kérdésén tul mar az iratkezelés teriiletére vezet 4t minket, de ugyanugy alapja mindketté teriletnek.

Hasonldéan ahhoz, hogy a biintet6jogi védéi tevékenység egyes terlileteken fokozottabb toérvényi
védelemben részesiil az egyéb lgyvédi titokhoz képest, indokolt lehet az ligyfeles informacidkon
belll is ezekre kiilon, magasabb védelmi fokozatot feldllitani (akar a bintet6lgyekre altalaban, akar
meghatarozott tényallasokra).

8.1.3. — A vagyontargyak elfogadhaté hasznalata

Ezen intézkedés korében sem cél a teljes korlség, és az, hogy minden egyes létez6 vagyontargyra
valamifajta szabdlyzatot el6irni. Ugyanakkor nagyon fontos, hogy az alkalmazottal vagy tébb irodai
taggal mUikodd praxisok esetén is legyen egy egyértelmd, irt szabdlyzat egyrészrél a mobil eszk6zok
haszndlatarél, masrészrél az internet és az elektronikus levelez6rendszer hasznalatardl, amelyet ha
megszegnek, akkor az egyértelm(ien szerz6désszegésnek mingsiilhessen, és a megfelel§ szerz6déses
jogkdvetkezménnyel jarhasson.”

%% Az intézkedések ciménél az angol névbdl indultunk ki, de annak forditasat a 2011-es magyar forditasbdl
prébaltuk levezetni, igy néhdny pontban lehet eltérés a hivatalos, 27001:2014-es magyar forditastol. Az
intézkedések sorrendje esetleges.

Lexcel is kifejezetten utal. Ldsd Lexcel International v5, 4.2. és 4.4. szdmu kovetelményeit,
http://www.lawsociety.org.uk/support-services/accreditation/documents/lexcelv5-standard-brochure/




Itt azért fontos kihangsulyozni a leirt szabdlyozast, mert aranylag gyakran van sziikség a felelGsség
megallapitasara, és szamos olyan kockdazat van, amelyet nem lehet automatikus intézkedésekkel
kivédeni, am ha bekovetkezik, akkor az okozott kar nem csak anyagilag lehet jelentGs, pl. mobil
eszkozokhoz illetéktelen személyek hozzaférése, levélcsatolmanyok vagy weboldalak megnyitasaval
letolt6dé és futd rosszindulatu kod esetén (lasd még a 12.2.1. szamu intézkedést).

Az elfogadhatd hasznalat betartasat az is segitheti, ha telepitiink egy tartalomsz(ir6 szoftvert, amely
csak egyedi feliilbiraldssal engedi a hozzaférést "kockazatos" témaju oldalakhoz. Persze ugyanakkor
az ilyen szoftver a kutatasi célu internet hasznalatot is jelentGsen megneheziti az érintett szamara.

De lehet akarmilyen biztonsagos szlirGszoftver és virusirtd, sohasem lesz folosleges az a plusz egy
védelmi vonal, amit a tudatos és az esemény elkeriilésében motivalt felhasznalé jelent.” Ebbdl a
tudatossagot a megfelelé oktatas (lasd a 7.2.2. szamu intézkedést) mellett a megfelel6 szabalyzat
tudja el6segiteni (mint a szankciondlast lehet6vé tevé motivacid).

(Arrdl, hogy a mobil eszk6zok korében melyek a legfontosabb hasznalati szabalyok, a 6.2.1. szamu
intézkedésnél részletesebben kitériink.)

7.2.2. — Informaciobiztonsagi tudatossag, képzés, oktatas

Az intézkedés cime magdaért beszél. Célszerl ennek keretében megismertetni az érintetteket azzal,
hogy az esetiikben az informacidbiztonsag sérilésének milyen tipikus formaja kovetkezhet be, az
milyen kovetkezményekkel jarhat a szamukra, és milyen biztonsagi intézkedések hivatottak ezeket
elkerilni, mi az egyes intézkedések célja.

Indokolt 6sszeallitani egy sajatos oktatdsi ,,csomagot” az Uj belépdk szamdara. Célszerl tovabbd az
Uzleti vagy informatikai kornyezetben bekdvetkez6 nagyobb valtozasok el6tt is kiilon, a valtozassal
kapcsolatos tréninggel felkészilni.

Sajat érdekiinkben ilyen oktatas jellegli tdjékoztatdsra bizonyos szerzGdéses partnerek esetén is
célszerd, ha sor kerdl.

6.2.1. — Mobil eszk6z szabalyzat

A mobil eszk6zok, dgymint laptopok, tablagépek és telefonok tébb szempontbdl is fokozottabb
kockazatnak vannak kitéve (a szintén mobilis adathordozdok védelmérdl kiilon intézkedés szdl). Az
ilyen eszkozoket a jol kontrolldlhatd irodai kérnyezeten kivil hasznaljak, igy nagysagrendekkel
nagyobb az esélye az eszkdz, az eszkdzon lévé- vagy az eszkdzzel hozzaférhetd irodai informacié
elvesztésének, megsériilésének vagy jogosulatlan altali hozzaférésnek. Ha egy ilyen eszkoz
rosszindulatu személyek kezébe keriil, Iényegében minden eszkdzzel megprébalkozhatnak biztonsagi
tadmadast inditani.

igy az érzékeny vagy draga mobil eszkdzok esetén jéval tobb védelmi intézkedésre van sziikség, mint
az irodai kérnyezeten beliil. Irodai kornyezetben nem feltétlenil sziikséges a hattértarakat titkositani,
mig egy laptop esetén ez madr elvarhatd intézkedés. Ha nem titkositjuk, lehet akarmilyen erGs
belépésre hasznalt felhaszndloi jelszd, kis csavarhizd segitségével a tdmadd az adathordozdhoz
kénnyen hozzajut. igy lehet, hogy a biztonsagos jelszé mellett a haldzati eréforrasaink nem keriilnek
rogton veszélybe, de a hordozhatd eszkézon [évé adatok igen.

?? Az adathalaszat (phishing) vagy a pszicholdgiai manipulacié olyan tamadasi formak, amelyek ellen nem vagy
nem lehet csak programokkal védekezni.



Mobil eszk6z6k esetén mindig érdemes az ellopas ellen fizikai védelmi intézkedéseket is tenni. Az
ilyen lehetséges eszkéz a zsebben is hordozhaté Kensington-zar, amellyel laptopokat tudunk a
,felkapas” ellen védeni (bar a gyenge miianyagok konnyen engednek, ez a legegyszer(bb
tdmaddsoknak mégis elejét veheti). Ugyanigy hasznos védelmi intézkedés, ha repil6téren a mobil
eszkozoket mindig a kézipoggydaszban vissziik, és nem adjuk fel a csomagtérbe. (A mobil eszkdzok
gépkocsibeli tarolasara vonatkozodan talan kilon fel sem érdemes mar hivni a figyelmet, annyira
trivialis.)

Ahogyan a tdvmunka esetén, Ugy a mobil eszk6zok esetén is indokolt csak olyan halézati kapcsolatot
hasznalni, amely soran legalabb egy minimalis védelmiink van az adatforgalom lehallgatasa ellen.
Azonban a gyakorlatban ezt mobil eszkdz esetén megvaldsitani joval nehezebb.

Nagyszer( dolog a wifi, de nem mindig szabad Ugyvédi munkdara hasznalni. Ne hasznaljuk Ggyfél
adatok forgalmazasara a védelem nélkili wifit (nyilt wifit), sem olyat, ahol a wifi jelsz6 mindenki
szamara jol lathatdan ki van irva, sem olyat, ahol gyanitjuk, hogy mar napok 6ta ugyanazt a jelszot
hasznaljak.” Ha az iroddnkban a vendégeknek is szeretnénk wifi hozzaférést adni, az véletlenil se
legyen azonos az irodai wifivel, és a kollégadknak is magyardzzuk el, hogy miért ne a vendég wifit
hasznaljak.

Természetesen a fenti javaslat igaz az ligyvédi irodak altal kinalt ingyenes vendég wifire is — nem attél
kell félni, hogy 6k gydijtik az tGgyfeles adatainkat, hanem attdl, hogy illetéktelenek hasznaljak e célra a
vendég wifijiket. Ugyanigy sajat magunk csak akkor kindljunk az Ggyfeleknek wifit, ha megbizhatdan
tudunk gondoskodni a megbizhatésagardl és védelmérdl.*

A wifihez képest joval biztonsagosabb a mobilinternet hasznalata, bar kétség kivil ez f6leg kulféldon
nem mindig opcid. A legbiztonsagosabb, ha ilyen eszk6zoknél is un. VPN haldzati kapcsolatot
biztositunk a mobil eszkdz és az iroda vagy mds érzékeny informatikai eréforras kdzott.

Végiil emlitsik meg, hogy egyre tobbszor hasznaljuk munkavégzés céljara az okostelefonokat és
tablagépeket, mégis az ezeken hasznalt biztonsagi intézkedések kore tipikusan joval szlikebb a
laptopokhoz képest, pedig a kockazatuk legalabb akkora. Ma mar ezekre is telepithetlink virusirtot,
tlizfalat és rosszindulatu weboldalak elleni védelmet, valamint titkosithatjuk az adattartalmat — de
ezek jellemz6en nem képezik az alapkonfiguracid részét, tehat ezeket a szoftvereket kilén meg kell
vasarolni, telepiteni és konfiguralni kell.

6.2.2. — Tavmunka

A mobil eszk6zoknél leirt kockazatokat javasoljuk a tdvmunkara is azonos médon alkalmazni. (Nem
mobil eszk6zon végzett tdvmunka esetén elegendd egy fix fizikai kornyezetre felkésziilni, ez a
biztonsagos haldzati kapcsolat kiépitése szempontjabdl konnyebbséget jelenthet, de hogy ez mikor
iranyadd, nem az ilyen egyszer(i Utmutatokba tartozik.)

> A tdmado az elére megosztott, de k6zdsen hasznalt jelszavak megaddsakor is rogzitheti a tdmadoé a wifi
hozzaférési pont és eszkdziink kozotti kommunikaciét, bar nem ugyanolyan egyszertien, mint nyilt wifi esetén
(WPA PSK).

24 igy a jelszé nélkiili vagy egységes jelszavt wifi helyett az alkalmanként kiadott jelszdt biztosité rendszer
hasznalataval, pl. http://www.zyxel.com/us/en/products services/uag50.shtml




11.2.1. — A berendezés elhelyezése és védelme

Ide tartoznak tobbek k&zott azok a trividlis, de fontos eszkdzok, amelyek biztositjak az eszkozok
villdmvédelmét, tdldram-elleni védelmét, valamint a tlz- és vagyonvédelmi tavfelligyeleti
szolgaltatasok is. Ide tartoznak azok a szabdlyok is, amelyek megtiltjdk az eszkdzok kozelében az
étkezést.

9.2.2. — Kézmiiszolgaltatasok
Egyes eszkodzeink esetén az dramingadozas miatti ledlldasokbdl vald helyreallitas idGigénye vagy az

adatvesztés kockazata miatt indokolt gondoskodni a szlinetmentes taparam ellatasrol.

Bar hazankban jogilag nem tekintjik kozszolgdltatasnak, mégis ezen intézkedéshez soroljdk a
tavkozlési kapcsolatok megbizhatdsdgat is. Ma mar annyira olcsé a mobilhdldzati internet hozzaférés,
hogy a legkisebb ligyvédi iroddknal is megérheti, hogy a nagy sdvszélességli vezetékes internet
hozzaféréslink mellett mindig legyen készenlétben egy mobilinternet hozzaférés is.

12.2.1. — Védelem a rosszindulatu kodok ellen

= New Malware

25

Hogy egy rosszindulati kdédot (malware) minek nevezink (virusnak, féregnek, trdjainak,
backdoornak, rootkitnek stb.), az azon mulik, hogy sokszorositja-e magéat® vagy sem, és hogy mindezt
milyen hatdsmechanizmussal teszi. Valljuk be, ez tigyvédi szempontbdl technikai részletkérdés.”

ZA kép forrasa az AV-TEST Malware/Statistics oldala, lasd https://www.av-test.org/en/statistics/malware/.

%% Az 8n magat sokszorositd rosszindulatu kddot nevezik virusnak vagy féregnek. A virus és a féreg (worm)
kozott abban volt eredetileg kiilonbség, hogy miként fejti ki a sokszorositd tevékenységét (lasd pl.
http://usa.kaspersky.com/internet-security-center/threats/computer-viruses-vs-worms#.VpGHp nhCUk), de
ma, amikor minden halézatba van kétve, [ényegében a magat sokszorosité kddok legjelentdsebb része a régi
fogalmak szerinti ,féreg”.

?7 Akit érdekel, rovid, de jol érthetd 6sszefoglaldt olvashat errdl pl. a kévetkez6 utmutatd 2. pontjaban:
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-83r1.pdf.




Hatasat tekintve felélheti vagy tonkreteheti szamitogépes eréforrasainkat, jogosulatlanul adatokat
gylijthet a gépeinkrél (barmilyen rosszindulati célbdl), kinos lzenetet kildhet a neviinkben
partnereinknek stb., egy széval nagy kart okozhat.

Egy ilyen kéd igen sokféle mddon kerilhet futtatdsra gépeinken. Ma is el6fordul a mobil
adathordozoérdl (pl. USB pendrive-rél) telepitett rosszindulatu kéd, de tipikusabb tdmadasi forma az,
amikor tavolrdl keresi a rosszindulatu kod udjabb ,,aldozatat”. Ez torténhet a kordbban megszerzett
email cimek?®® vagy mas gépi kapcsolatok (haldzati szolgaltatasok) adatai alapjan, de akar tgy is, hogy
izgalmasnak vagy hasznosnak igérkez6 weboldalakra csalnak gyanutlan bongészéket. Persze a
rosszindulatu kédot aktiv felderité munka is nyomra vezetheti (prébalkozas, cimek szkennelése stb.).
Aztdn préba-szerencse alapon taldlhat a célgépen olyan informatikai sériilékenységet, amely
engedélyezi a jogosulatlan kdd adott gépen vald lefuttatasat. 2 (Es ne déljiink be annak, hogy vannak
platformok, amelyeken ,nincsenek virusok”*® — egyszerien a kiilonbség abbdl fakad, hogy a legtobb
rosszindulatu kédot meghatarozott géptipusra kell irni, ezért kicsi a siker esélye, ha nem kifejezetten
az adott géptipusra szabott kod.)

Szamunkra a legfontosabb, hogy miként tudunk elleniik védekezni?

A legfontosabb, de 6nmagdban nem elegendé eszkoz a virusirtonak vagy antimalware-nek nevezett
program. Abban a kérdésben, hogy melyiket védlasszuk a piacon elérhet6 alkalmazasok kozil, az aron
kivil legaldbb azt vegyik figyelembe, hogy a j6 neviinek nevezhetd, eurdpai figgetlen tesztlaborok
szerint milyen eredményeket ért el a rosszindulatu kéd elleni védekezésben.

Harom ilyen tesztlabor oldalt javasolunk, amely rendszeresen kozzéteszi eredményeit, és érdemes
ebbdl a szempontbdl figyelembe venni a javaslataikat — itt is igaz, hogy nem feltétlenil azt kell venni,
amit a kiskereskedésekben a legegyszeriibb megvenni, vagy amit a legtobbszor lattunk rekldamozni:

https://www.av-test.org/en/antivirus/

http://www.av-comparatives.org/dynamic-tests/

https://www.virusbtn.com/vb100/latest comparative/index

Javasolom figyelembe venni, hogy egyes termékek forgalmazéi a Magyar Ugyvédi Kamardval a tagok
szamara kedvezményt biztosité megallapodast kotottek.

Ne feledjlik, hogy virusirtdt nem csak szamitégépre, hanem barmilyen tablagépre vagy okostelefonra
is lehet érdemes is telepiteni, ha azon tigyfél adata vagy értékes tgyvédi informacio talalhato. >

8 Ezt hasznaljak a csatolmdnyban kiildott rosszindulatu kéd esetén, vagy ha emailben egy ,veszélyes” webes
hivatkozast kiildenek, amit megnyitva egy fut le a rosszindulatu kéd.

» Az olyan szoftver sériilékenységet, amit jogosulatlan kdd futtatasara vagy jogosulatlan informacidhoz valé
hozzaférésre lehet hasznalni, ,exploit”-nak nevezik.

*p. az Apple esetén, lasd az err6l sz616 rekldmot: https://youtu.be/sdF5IsyOxU4. Itt is fontos felhivni arra a
figyelmet, hogy sokan a malware-virus kilonbségtétel erGltetésével akarjak ezt a félrevezet6 informaciot
védeni, ami nem mas, mint egy Ujabb félrevezetés. (llyen alapon azt is mondhatnank, hogy ma mar semmilyen
Uj operacids rendszeren nem futnak virusok.) Lasd még http://www.av-comparatives.org/wp-
content/uploads/2015/05/avc linux 2015 en.pdf.

31 Lasd az Android eszkdzokkel kapcsolatos egyik jelentést: http://www.av-comparatives.org/wp-
content/uploads/2015/09/avc mob 2015 en.pdf




Fontos figyelembe venni, hogy a virusirtd nem tudja kivédeni az 6sszes rosszindulatu kéd tdmadast. A
fenti laborok szerinti 99% folotti detektdldsi ardanyokat a jol ismert tdmaddasokkal szamolva érik el.
Azonban a rosszindulati kod megjelenése és a virusirtok adatbazisaba térténé bekerilése kozott
hosszabb id6 is eltelhet. A célzott tdmadasok (hekkelések) esetén az a szokdsos taktika, hogy egy-egy
olyan, szoftverrel kapcsolatos sériilékenységet hasznalnak ki tamadasra (hozzaférésre), ami még vagy
nincsen nyilvanossagra hozva, vagy a sériilékenységet még az adott gépen nem javitottak.*> A
virusirtdk adatbazisaba nem a sérilékenység keriil, hanem az azt kihasznald kéd (vagy cim), aminek
feltétele, hogy valaki a sériilékenység ilyen kihasznalasat megfelelGen bejelentse. (Persze a virusirtd
programoknak az ilyen problémakat is prébaljak kezelni, de ennek talalati ardnya mar korantsem
olyan megnyugtatd.)

Ha mégis megtortént a fert6zés, és azt a virusirtd program megnyugtatéan nem tudta megsziintetni,
akkor mindenképpen vegyiik igénybe szakember segitségét, miel6tt a mentésekbdl helyreallitjuk a
kordbbi informacidkat. A 16.1.2. pontnak megfelel6en koveteljik meg a felhasznaldktdl, hogy a
rosszindulatu kod futasat vagy elharitasat a megfelel§ személynek jelentsék.

Nem a rosszindulatu kédhoz tartozé kérdés, de itt érdemes kitérni arra, hogy a szoftver gyartdk altal
tdmogatott szoftverekben feltart, a fentiek szerint kihasznalhatd sérilékenységek (exploitok)
megszlintetésére a gyartok tipikusan frissitéseket, javitdsokat ad ki. Ha ezeket a javitdsokat telepitjik,
jelentésen csokkentjik a kitettséglinket nem csak a rosszindulati kdédok futtatasanak, hanem a
rosszindulaty emberek célzott informatikai tdmadasainak is. Azonban ne feledjiik, hogy a frissitések
telepitése dhatatlanul nem csak javithat, hanem sajnos el is ronthat mas m(ikédé szoftvereket, ezért
a nagyobb szervezetek esetén, ahol erre megfelelé eréforras all rendelkezésre, mindig indokolt a
frissitéseket el6bb tesztkdrnyezetben (azaz nem az (gyvéd altal valodi (ligyfelekkel valo
kapcsolattartdsra haszndlt gépen) lefuttatni (errél szél a 12.1.2. szdmu valtoztatdskezelés intézkedés
is.)

12.3.1. — Informaciomentés

Mint mar tobbszor emlitettik, az ligyvédi iroda egyik legfontosabb, legkritikusabb ,vagyontargya” az
informdcid. Ezt a szempontot is tlikrozi, hogy az egyik legalapvet6bb biztonsagi intézkedés az tGgyfélre
vonatkozo informaciok s(iri és megbizhaté mentése.

Ne elégedjlink meg azzal, hogy az informacid el van mentve. Gondoskodjunk arrdl is, hogy le legyen
irva a helyredllitds mddja. A szoftvereket és bedllitasait is tartalmazd mentések esetén pedig
feltétlenil prébaljuk ki, hogy abbdl a mentésbdl valéban egy futtathatd rendszer fog helyredlini (ezt a
fajta tesztelést indokolt nem csak el8szor, de legalabb évente, kétévente elvégezni).

Egy kissé mas problémakor jellemzi a hosszi tavd mentéseket (archivalasokat). Itt magdnak az
informdcidnak a megG6rzésén tul annak olvashatdsaganak biztositasardl is gondoskodnunk kell (mind
hardver, mind futtatdsi kornyezet vonatkozasaban®). Ugyanigy kovetelmény a hosszd tavi mentések

*2Un. zero day vulnerability.

> Pl. az adott allomanyt csak egy olyan régi program olvassa, aminek telepitéséhez egy régebbi operaciés
rendszerre is szlikség lesz.



esetén az is, hogy elektronikusan alairt informaciok esetén az érvényességi lancot aldatamaszto
informacidkat is meg@rizziik, érvényesen.®

13.1.2. — Halézati szolgaltatasok biztonsaga

A halézati szolgaltatdsok biztonsaganak egyik vonatkozasarél a 6.2.1. szamu (mobil eszkoz
szabdlyozasa) intézkedésnél olvashatunk (lasd a vezeték nélkili halézat kockazatait és a VPN
kapcsolat el6nyeit).

Itt a tlizfalak fontossagat szeretnénk megemliteni. A tlzfal kifejezés nagyon sokfajta eszkozt és
szoftvert jelenthet. Bizonyos t(zfalakat kézvetleniil a bels6 irodai haldézatunk internet csatlakozasa
elé telepitlink (kisvallalati kornyezetben gyakori az internet szétosztasat biztositd Utvalaszté vagy mas
hozzaférési ponttal egybeépitett tiizfal), bizonyos tlizfalat pedig kdzvetlenil a végfelhasznald gépére
(ez utdbbi akar az operacids rendszer® vagy a virusirté szoftver egy mellékes képessége is lehet.)

A tlzfalak azért fontosak szamunkra, mert mind a rosszindulati kédok, mind a célzott tamadasok
korében korlatozza azokat a haldzati kapcsolatok felépitésének, fenntartasanak esélyeit, amelyek
jogosulatlan kédfuttatast vagy informacidhoz valé hozzaférést (maédositast) eredményeznek.*

8.3.2./10.7.2. — Adathordozdk selejtezése

Mivel az lGgyfél adata az egyik legfontosabb érték, nem szabad megfeledkezni arrél, hogy az adatot
akkor is védeni kell, ha mar nem hasznaljuk. Mind a mobil adathordozdék (USB pendrive-ok, kiilsé
merevlemezek), mind a gépekbe beépitett adathordozok tartalmaznak ilyen adatot, akkor is, ha csak
szervizbe adjuk le, és akkor is, ha eladjuk. Ne feledjiik, hogy a szamitdgépen, tablagépen és
okostelefonon kiviil a nagyobb kapacitasu irodai masoldk, szkennerek, faxgépek is tartalmaznak ilyen
adatot.

Mindegyik adathordozéra igaz, hogy a féjl kitérlésével vagy akar leformazasaval nem fogjuk a tarolt
adatokat olyan mddon t6rolni, hogy egy hatdrozott szandékkal bird atlagember ne tudja azt
helyredllitani. Amit papir alapon sem tennénk a kukaba, azt vagy ne adjuk ki tobbé a keziinkbdl, vagy
csak gondos, a valddi torlést biztosité miszaki folyamat lefolytatdsa utan (hasonldan a virusirtokhoz,
itt is javasolom figyelembe venni, hogy egyes termékek forgalmazéi a Magyar Ugyvédi Kamaraval a
tagok szamara kedvezményt biztosité megallapodast kotottek.)

9.2.1. — Hasznalok regisztralasa és deregisztralasa (bejegyzés és
bejegyzésmegsziintetés)
Mint fentebb irtuk, gondoskodjunk arrdl, hogy a felhasznalék egyedileg azonositottak legyenek, mind

informatikai értelemben, mind jogilag. Mindenkivel szemben, aki hozzafér a géplinkhoz, képesek
legylink sziikség esetén akar polgari peres eljarast is inditani (természetesen szerz6déses partnerek

*Errél a problémardl az e-cégeljaras kotelezévé valasakor mar tobb irds sziiletett, lasd példaul https://e-
szigno.hu/tudasbazis/elektronikus-archivalas.html, https://archivalas.netlock.hu/,
http://www.netlock.hu/archer/ vagy http://regi.bpugyvedikamara.hu/elektronikus archivalas tajekoztato/.

* Lasd pl. a Windows XP és efolotti rendszereket. A beépitett tlizfal és a , bévitett funkcionalitasu” virusirtd
szoftver kozotti kolcsonhatasrél, azok viszonyardl |asd az alabbi jelentés 16. oldalat http://www.av-
comparatives.org/wp-content/uploads/2014/04/avc _fw 201403 en.pdf

*® Bar vannak més haldzati biztonsagi eszk6zok is (az un. behatolas észlel§ és megel6z6 rendszerek, angol
roviditéssel IDS és IPS eszk6z6k), de ezek az ligyvédi irodai méretekben egyelSre nem realis megoldasok.



munkavallaloi esetén ez csak azt jelenti, hogy magaval a szerz6déses partnerrel szemben tudjunk
peres eljarast kezdeményezni.)

Ha valaki tobbé nem dolgozik mar az Ugyvédi irodaval, nyomban sziintessiik meg minden
hozzaférését (fliggetlendl attdl, hogy a korabbi email cimét megdrizziik, és atirdnyithatjuk néhany
gyljtéfiokra).

A rendszergazdai (rendszeradminisztratori) szint( hozzaféréseket csak a rendszergazdai szintd
hozzaférést igényl6 célokra engedjik hasznalni, mas munkakra véletlenll se. Célszer( lehet az
alapértelmezett rendszergazdai felhasznalénevet olyanra megvaltoztatni, amib68l nem nyilvanvalo
egy kiviilallé szamara, hogy az rendszergazdai hozzaférést jelent.

Bar informatikailag egyszerlen végrehajthatd probléma, az irodai Ugyvitel szervezése szempontjabdl
komplex kérdés, hogy miként tudjuk korlatozni, minden felhasznalé csak a feltétlenil sziikséges
allomanyokhoz férhessen hozzd, és a legsziikségesebb jogosultsdggal (mihez ne férhessen hozz3,
mihez csak olvasasi joggal stb.). Erre altaldnos receptet nem lehet adni, hiszen annyira eltéré, hogy
kinél-milyen munkakat végeznek pl. az asszisztensek, titkdrn6k — de az ilyen kialakitott hozzaférési
jogokat felhasznaldi csoportokhoz és ne kdzvetleniil felhasznaldi fiokokhoz rendeljiik.

9.2.3.. — A felhasznalok titkos hitelesitési informacioinak kezelése
(zjelszokezelés) és 9.3.1. — titkos hitelesitési informacio hasznalata

A jelszavak megfelel§ hasznalata a mai informatikai szokdsaink Achilles-inja. Mindenki tudja, hogy a
f6 probléma az, hogy nagyon sok felhasznaléneviink és jelszavunk van. Nekem példaul most 115
felhasznalonév-jelszé parosom van...

Ekkora darabszam esetén teljesen természetesnek tiinik, hogy mindenki elkezdi azokat tébb helyen is
haszndlni — s6t, az volna nagyon furcsa, ha lenne ember, aki képes lenne 115-fajta eltéré
felhasznaldnevet és jelszot megjegyezni, és ebbdl mondjuk 5 esetén 60-90 naponként gondoskodni Uj
és Uj jelszavakrol.

Mi lehetlink akarmilyen leleményesek a jelszé tartalmaval, ha a masik oldalon Iévé szolgdltatd valami
hibadja miatt egy ilyen ,osztott” jelszo-felhasznalonév vagy csak felhasznalénév bizalmassaga sériil,
mar az 8sszes ,osztott” fiokunk is veszélybe keriil.*’

Egyetlen megoldas erre jelenleg az Un. jelszdkezel6 programok és szolgaltatasok,® vagy az, ha
mindent papiron a kezlink kézelében tarolunk.

A jelszokezel6 programoknak és szolgaltatdsoknak is megvan a kockazatuk, hiszen akar a gépilinkon
téroljuk ezt a ,mesterlistat”, akdr a felh6ben, ezt is megszerezhetik illetéktelenek. Azért hozza
tesszik, hogy ha meg is szerzik ezt az adatot, az adatok tarolasa mar csak a szolgaltatas és program

* Mert vannak szolgdltatdk, akik a jelszavainkat olvashatdan taroljak (pl. http://plaintextoffenders.com/, de
vannak ilyen magyar szolgaltatok is). Am még akkor is, ha nem olvashaté a jelszé, a helyreéllitas veszélye igy is
nagy. Példaul 2013-ban 38 milli6 aktiv Adobe azonositét (Adobe ID felhasznalonév és jelszd péarost) hoztak
nyilvdnossagdra hackerek az interneten. Igaz, hogy a jelszavak hash fliggvényét tarolta csak az Adobe, de a
jelsz6 emlékeztetdt tisztan olvashatdak voltak, és a jelszavak hosszat is ki lehetett talalni mindenfajta
prébalkozasi kisérlet nélkal. http://xkcd.com/1286/

38 |asd https://en.wikipedia.org/wiki/Comparison of password managers, bar nem a legfrissebb a lista.




kialakitasa miatt is joval biztonsagosabb, mintha magunk taroltuk volna a jelszdlistat egy Word
dokumentumban — amit ugyantigy megszerezhetnek, ahogy a papir alapu listat is elveszithetjiik.*

A mas irodai felhasznalo altal hasznalandé jelszavakrdl is ejtsiink néhany szét. Hasonldan az internet
haszndlati szabalyzathoz, a jelszavak esetén is biztositsuk szabdlyzatban azt, hogy a jelszavakat
titokban tartsdk, és azt is, hogy a jelsz6 haszndlati kovetelmények megsértése esetén megfeleld
jogkovetkezményeket alkalmazhassunk.

Kényszeritsik ki a megfelel6 informatikai beallitasokkal, hogy a felhaszndlénak kiosztott jelszét
koteles legyen elsé alkalommal megvaltoztatni, és azt is, hogy a rendszergazdak ne ismerhessék meg
a felhasznaldk jelszavait.*

13.1.1. — Haldézati intézkedések és 10.1.1. — A kriptografiai intézkedés
alkalmazasanak szabalyzata

Bar e két intézkedés nagyon széles témakort olel fel, itt alapvetéen csak a kommunikacidé
bizalmassagardl gondoskodo intézkedésekrdl szeretnék irni. A haldzati védelmi intézkedések egyéb
vonatkozasairdl a 6.2.1. és 6.2.2. szamu intézkedések is kell§ részletességgel széInak.

Ma mar az tgyfellnkkel sokféle médon kapcsolatot tarthatunk, emailben, kiilonféle alkalmazasokkal,
webes vagy internetes szolgdltatasok biztositotta funkcidkkal, mint a fajlmegosztasok, kdzosségi
oldalak funkciéi, azonnali lizenetkiildés, vagy akar ligyfélkapus lUzenetkildés stb.

Egyaltalan nem a terrorizmus vagy altaldnossagban btinelkovetSk érdekében, de tudataban kell
lennlink annak, hogy el6fordultak mar (természetesen csak kiilféldon!) olyan jogszabalyellenes titkos
informacidgydjtések, ahol az ligyvédet védsi mindségében figyelték meg.** Kulféldi kommunikacié
esetén jogellenes megfigyelésre sor kerilhet a fogadd orszagban is, meg Utkozben is.

//////

kommunikdciés formdk el6nye, hogy nagy altaldnossdgban a két kommunikdlé felet nagyobb
biztonsaggal tudjak védeni, mint a harom-6t éve m(ikod6 webes szolgaltatdsok miikodtetdi, és annak
is nagyobb az esélye, hogy az ligyvéd-igyfél kommunikdaciét véd6 hagyomadanyos garancidkat legaldbb
e korben betartjak.

A hivatalos szervek ugyanugy hozzaférhetnek a legnépszer(ibb Uj kommunikaciés alkalmazasokhoz is
— a gyakorlati kérdés inkabb az, hogy a kommunikacids alkalmazast m(kodtetd szervezet mely
orszagban honos, és ha az nem Magyarorszag, akkor milyen az ott honos szervek és a hazai szervek
kozotti egylttmikodés.

A hagyomanyos telefondlast tekintve ma a f6 kockazati tényezd az, hogy szamitdgépszerlbbé és
sokoldalubba (bonyolultabba) véltak a telefonjaink. igy egyre nagyobb a valészin(isége, hogy az ilyen
sokoldald végberendezéseken is vannak olyan sérilékenységek, amelyek eddig csak a
szamitogépeinket jellemezték (lasd a 12.2.1. szdmu intézkedést). Ezeket a sériilékenységeket
kihasznalhatjak a rosszindulatu szoftverek és hackerek. Kbnnyen hozzaférhetnek hivasadatokhoz, sét,
kell6 mobil internetes savszélesség esetén a telefonhivas lehallgatasa is redlis veszély lehet.

39 Lasd a LastPass esetén 2015-ben egy ilyen betorés, https://blog.lastpass.com/en/2015/06/lastpass-security-
notice.html/, de olyan adatot nem szereztek meg, amely az ,,osztott fiokokhoz” hasonldéan hozzaférést
engedhetne mas jelszavakhoz.

0 Ezeket a modern operacids rendszerek alapértelmezett beallitdsként biztositjak.

* Lasd az 5. labjegyzetben emlitett ligyet.



Az Ugyvédi titokra nézve a legnagyobb veszély ma is a titkositas nélkil kiildott email tizenet. FejlGdés,
hogy a levelez6program és levelezGszerver kozotti kapcsolat ma joval nagyobb valészinliséggel
titkositott, mint tiz éve. A sajat, ligyvédi oldalunkat illetéen mindenképpen gondoskodjunk arrél,
hogy a mi levelez&szerveriink és a levelez6 alkalmazasok kozotti kapcsolat ilyen, titkositott legyen.
Eppen elég kockazat az, ha a levelez8szerverek kdzotti kapcsolat példaul nem titkositott, de erre
ugysincs rahatasunk.

Célszerl a levelez6programok altal biztositott titkositast hasznalnunk. Minden hazai tUgyvédnek, aki
rendelkezik Uigyvédi elektronikus alairassal, lehetSsége van a titkositd tanusitvany hasznalatéra is. igy
ha egy kolléganak van ilyen tanusitvanya, csak keressiik ki az illeté nyilvanos titkosité kulcsat a
megfeleld tanUsitvanytarban,*” toltsiik le, és azt telepitve mar kiildhetjiik is neki a titkositott emailt.*
Remélhetbleg a jovGben lesz majd olyan nyilvdnos LDAP szolgdltatas, aminek segitségével az
Ugyvédek a szakman bellil (orszagokon atnyuldan) is egyszerlibben tudnak titkositott emailt
kuldeni.*

Ha ez nem megy, mert pl. Ggyfélnek kell emailt kiildeni, érzékenyebb informacidk esetén még mindig
jobb, ha magat a csatolmanyt titkositjuk, példaul a minden gépen elérhet6 tomoritéprogramok utjan,
az egyszeri jelszdt pedig mas csatornan (pl. SMS-ben vagy telefonon, azaz ne emailben) adjuk meg.

16.1.2./13.1.1 — Informaciodbiztonsagi események jelentése

Szlikséges, hogy irott szabalyozasi eszkdzokkel is biztositsuk, hogy a munkavallalék és irodai tagok is
egyértelmien kotelesek legyenek barmilyen informacidbiztonsagi eseményrdl (igy rosszindulatu koéd
futasardl, vagy haldzati tdmadas észlelésérdl, adatvesztésrdl, eszkdz kiesésérdl) a megfeleld személyt
értesiteni.

*2 https://srv.e-szigno.hu/index.php?lap=tanusitvanytar#,
https://www.netlock.hu/index.cgi?lang=HU&tem=ANONYMOUS/kereses/tanusitban.tem

3 Ennek mikéntjérdl Outlook esetén pl. itt olvashatunk: https://support.office.com/en-ca/article/Encrypt-
email-messages-8d6bf544-ec91-41ea-9e65-2c362f6a3f7f

* Erre vonatkozéan a CCBE-ben bizonyos projekttervek mar késziiltek, de még bizonytalan, hogy megvaldsul-e,
és haigen, mikor.



