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A BIZTONSAGTUDOMANY BIOMETRIAI ASPEKTUSAI

A biztonsagtechnika napjaink legrohamosabban fejlddé tudomdnydga az egyén
biometriai tulajdonsagai alapjan torténd azonositési eljards. A biometrikus azonositds nem a
21. szazad terméke, - hiszen arc-, hangfelismerésrél az emberi civilizicié megjelenése 6ta
beszélhetiink-, de az egyre kifinomultabb mikroelektronikai eszkozok fejlodése lehetévé
tette a biometrikus azonosités elterjedését.

Mindennapi életiink részévé vdlhat a kozeljovoben ezen eszkdzok rendszeres
haszndlata, mivel olyan azonositdsi lehetdséget biztosit, amin igen nagy koltség- és energia
réforditassal tudunk biztonsagi rést taldlni a modern eszkdzok esetében. Legyen szé akar
egy beléptetd rendszerrdl, akar egy olyan ATM hasznélatdndl, - ahol nem egy kéd, hanem a
tulajdonos biometriai jellemzdi alapjdn torténik az azonositds-, elonyt élveziink a tulajdon,
vagy a tudds alapui azonositdsi moédszerekkel szemben, hiszen biometria jellemzdink
altalaban tulajdonunkat képezik, java részt felejthetetlenek, és rendelkezésiinkre &llnak.
Ezek a jellemzok a modern technikai felhaszndldsdaval olyan azonositdsi lehetdségeket
biztositanak, ami olyan nagyobb biztonsdgi kockdzati miveletek elvégzését,
Iétesitményekbe valé bejutast tesz lehetévé, amire mar egy egyszert kartyds, kod alapu
rendszer elavult. A biometrikus azonositds eszkozei azonban nem szoritjak ki a fent emlitett
azonositdsi eljardsokat, hiszen szdmos eszkoznél ezek kombindlva jelentkeznek az
azonositasi eljards sordn.

1. A biztonsagtudomany, biometria, és a biometrikus azonositas

A biztonsdgtudomdny célja a rendszerek biztonsdgi funkcio kozponti elemzése, a
rendszerbiztonsdg tervezése, részletes kidolgozdsa. Ezekbdl fakadoan a biztonsdgtudomdny
az egészségmegorzés egyik eszkoze és az objektiv valosdg létezd dllapotdnak egyik
aspektusa is egyben. A biztonsdg irdnti igény, akdr a biztonsdggal kapcsolatos problémdk
az emberi gondolkoddssal egyidds. A megismerés a kisebbtél a nagyobb felé, vagyis a
kevésbé ismerttol a bonyolultabb megismerése felé halad, amelyben tobb kutaté szakaszokat
azonosit  (drtatlansdg,  felfedezés, rendszer  biztonsdg,  biztonsdgtudomdny). A
biztonsdgtudomdny rendszere horizontdlisan a filozdfia mellett a biztonsdg és
biztonsdgtechnikai tudomdnyra figyel, vertikdlis rendszerében a biztonsdgi filozofia és az
egyes horizontdlis elemek helyezkednek el.”**®

A biometria, mint kifejezés a gorog ,bio” — élet és ,metria” — mérés szavak
osszeillesztésébél ered. Altalanossagban valamilyen é161ény valamilyen élettani jellemz6jét
mérjiik. A biometrikus azonositds esetében az €l6lény egy adott ember, és a biometrikus
jellemz6i  sajat  személyi jellemzdinek tekinthetd, amelyek alapjat képezik a
személyazonossdgdnak  és  jogosultsigainak  meghatdrozdsinak.  Definicidészertien
megfogalmazva a biometrikus azonositds olyan automatikus technikdt igényld eljards,

% Lasz Gyorgy: A biztonsdgtechnika alapjainak megjelenése az objektumvédelem gyakorlatdban. Hadmérnsk
2011. 3. szam, 32. o.
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amely ,méri és rogziti egy személy egyedi fizikai, testi jellemzdit, viselkedésbeli
jellemvondsait, és ezeket azonositds és hitelesités céljara haszndlja fel. A biometrikus
felismerés alkalmazhat6 személyazonositds céljara, amikor a biometrikus rendszer
azonositja a személyt, az egész lajstromozott adatdllomanybdl kikeresve a megegyezot,
valamint haszndlhaté ellendrzés céljabdl, amikor a rendszer hitelesit egy személyt az
el6zbleg réla felvett és eltarolt mintdk alapjan.””

A biometrikus jellemzéknek két nagy csoportjat kiilonithetjiikk el, a bioldgiai,
valamint a viselkedési jellemzoket.”™

Biologiai jellemzok:
— bérmintdzat: ujjnyomat, ujjlenyomat, ujjnyom, tenyérnyomat, talplenyomat
- kézgeometria
~  FErhalézat: tenyérerezet, ujjerezet
- arc: kép, termo gramm
—  szem: {risz, retina
- illat
- DNS

Viselkedési jellemzok:
- kéziras (fraskép, dinamika)
- beszédhang
- gépelési ritmus
- jarasi méd

2. Az azonositasi eljarasrol altalaban

Maga a folyamat két j6l elhatdrolhaté részbdl dll. Az elsd rész a regisztracié, amely
a rendszer haszndlatdra jogosult személy valamilyen biometriai jellemzdjének
mintavételezésébdl (maszk), majd a kiolvasott adathalmaz digitalizaldsabdl és az adatok
tarolasabodl all. A madsodik rész az azonositds, amely ugyancsak mintavételezésbol, majd
digitalizalasbol, ezutdn az adatok Osszehasonlitdsabdl 4ll. Ezt kovetéen, ha a minta
megegyezik az adatbdzisban tarolt mintdval, akkor jogosultnak, ha nincs egyezés a tarolt és
az éppen kiolvasott mintdban, akkor jogosulatlannak nyilvanitja a rendszer az adott egyént a
belépésre, vagy valamilyen cselekvés elkezdésére a védeni kivant Ilétesitményben,
hélézatban, vagy valamilyen zartkorii rendszerben.

% Ketskeméty Gébor: Biometridn alapulé személyazonosité rendszerek, szakdolgozat. Budapesti Miiszaki
Féiskola Banki Dondt Gépész- és Biztonsagtechnikai Mérnoki Kar. Budapest, 2008. 4. o.
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2. dbra: A biometrikus azonositds folyamata
3. A biometrikus azonositas mutatéi, minésité jellemzéi

A folyamat egyfajta végeredményének tekinthetjilk az eszkoz rendeltetés szerinti
miikddését, miszerint az adatbdzisban szerepld mintdt, és az aktudlisan beolvasott mintat
egyezOnek, a mintét jelenleg birtoklé egyént jogosultnak nyilvéanitja a rendszer, vagy pedig
az adatbazisban szerepld mintdk egyikével sem azonos az aktudlisan beolvasott minta, igy a
minta tulajdonosét jogtalannak {téli az eszkoz. Ezen eredményen beliil azt az eshetdséget
figyelembe véve, hogy maga az eszkoz kovet el valamilyen hibat az azonositds soran, két f6
mutatét alkalmaznak az eszkozok mindsitésére. Megkiilonboztetiink tgynevezett FAR
(False Acceptance Rate) téves elfogadasi aranyt, valamint FRR (False Rejection Rate) téves
elutasitasi ardnyt. Abban az esetben, ha az alany valéjdban jogosult valamire, de a folyamat
végeredménye nem tdmasztja ezt ald, FRR téves elutasitdsi ardnyrdl, ha valdjdban nem
jogosult, de a folyamat hibasan jogosultnak nyilvénitja, téves elfogaddsi ardnyrol, FAR-r61
beszéliink.

A FAR-t és az FRR egyiittesen egy diagramon dbrdzolva két gorbét kapunk, amik
egy ponton metszik egymdst. Ezt a pontot nevezziik EER (Equal Error Rate) egyenld hiba
ardnynak. Ebben a pontban a FAR és FRR ugyan azt az értéket veszi fel, tehdt a hiba
azonos.

A
Hiba-w
szazalék
FAR FRR
Hibas elfogadasi Hibas elutasitasi
arany arany

—

< > Erzékenység

Kényelmesebb Biztonsagosabb

3. dbra: FAR, FRR gorbék
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4. dbra: Az EER metszéspont
Emlitésre mélté néhdny azonositasi eljardsra vonatkozé dtlagolt FAR mutaté:™'
- hangazonositas: 500:1
- ujjnyomat azonositas: 1000000:1
- retina és friszazonositds: 10000000:1

Az eszk6zok mindsitésére szolgdlé mutaték még az dgynevezett ACOM (Anti-
Cloning Operation Methods) és a MOA (Mission Oriented Application). Az ACOM
megmutatja, hogy az eszkdoz miikddési elve milyen mértékben zdrja ki a hamisitott minta
felhasznalasat. A MOA feladat orientélt alkalmazds, mint mutatd arra vonatkozik, hogy az
adott eszkozt milyen biztonsdgi igény( feladatokra lehet alkalmazni.

Ahogy azt mar emlitettik az ACOM mindsitdé mutatéval kapcsolatban,
kulcsfontossdgi kérdés lehet, hogy az adott eszkdz rendelkezik-e éldminta felismeréssel.
Abban az esetben, ha egy eszkoz rendelkezik éléminta felismerésére alkalmas technikai
megoldassal, az eszkozt az azonositési fajtajatdl fiiggden jéval magasabb szintli biztonsagot
igénylé feladatok elldtdsdra is alkalmazhatjuk. Tovdbbi mindsitési szempont az
automatizalhatésdg, és a teljes azonositdsi id6. A korszerii rendszerekben szdmitogép
vezérelt olvasé termindlokrdl beszéliink. Az automatizalds egyiitt jar a teljes azonositdsi id6
csokkenésével. Képzeljiink el egy biometridn alapulé beléptetd rendszert 500 jogosult
felhaszndldval. Reggel nyolc 6rakor, amikor mindenki egyszerre megérkezik, tegyiik fel a
munkahelyére, hatalmas kdoszt, és az eszkdzok nem rendeltetésszeri hasznélatat okozhatja
a nagy értékii teljes azonositdsi id6. Ugyelniink kell arra a tényre, hogy az eszkozok
érzékenységének csokkentése, a gyorsabb dteresztést biztosithatja ugyan, de a biztonsiagot
csokkenti.

A biometrikus azonositdssal szemben nyolc jellemzdt azonositunk. Ez a nyolc
jellemz6 a kovetkezé:

P! Gybrgypél Csaba: Biometriai alapt azonositds felhasznéldsanak teriiletei, jogi kérdései. Diplomamunka. Obudai
Egyetem Bénki Dondt Gépész- és Biztonsagtechnikai Mérnoki Kar. Budapest, 2011. 9. o.
Kovécs Tibor: Biometrikus azonositds. Digitélis jegyzet. Obudai Egyetem, Budapest, 2010
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~  Altaldnossdg, univerzalitds: az alkalmazni akar$ tdrsasig minden egyes tagja
rendelkezik-e a mért jellemzdvel.

— Egyediség: eléfordul-e az az eset, hogy két vagy esetleg tobb személy pont
ugyanazzal a jellemzével rendelkezik.

— Maradanddsag: az ember 6sszes biometriai jellemzdje koziil véltozik-e az id6 eldre
haladtdval valamelyik.

— Megszerezhet0ség: az egyes biometriai jellemzék mennyire madasolhatok,
eltulajdonithatok.

— Teljesitmény: a jellemzd azonositdsdndl mennyire jarhatunk el pontosan, illetve
gyorsan az adott médszer kapcsan.

- Elfogadottsdg: a tarsadalom részér6l mennyire elfogadhaté ezen jellemzdok
felhaszndldsa bizonyos esetekben.

- Megtéveszthetdség: mennyire megtévesztheté az a rendszer, aminél hasznilnank
az adott jellemzdt.

—  Mérhetdség: kaphaté-e a jellemzokhoz olyan érzékeld vagy méréeszkoz,
berendezés, amelynél hasznalni tudom a jellemzot.

4. Kockazatértékelés a biometrikus azonosité eszk6zok alkalmazasa soran

A fent emlitett mutaték alapjan kiinduldsi pontot kapunk egy biometrikus
azonositast igényld kivitelezés sordn, tehdt hogy mit kell, és hova telepiteniink, hogy egy
adott id6 alatt a rendszert ért vdratlan eseményekbdl keletkezd kar vérhatd értéke a lehetd
legkisebb legyen, a lehetd legkisebb anyagi raforditdssal.

Természetesen az drak ardnyosan véltoznak a mutaték értékének véltozdsival. Ha
egy nagyobb biztonsdgi kockdzati folyamat zavartalan lefolydsit kell biztositanunk
valamilyen biometrikus eszkozzel, célszerti kockdzatelemzést is késziteniink, hiszen ki kell
véalasztanunk azt az eszkozt, ami a kockdzatokat a lehetd legnagyobb mértékben
lecsokkentse koltséghatékonyan.

5. A gyakrabban hasznalt azonositasi technolégiak részletezése’”
5.1. Ujjnyomat, tenyérnyomat azonositas:

Néhol még a szakirodalomban is hibdsan haszndljdk az ujjnyom, ujjnyomat,
valamint az ujjlenyomat fogalmakat. Lényeges kiillonbségek vannak ezen fogalmak kozott,
mivel az azonositdshoz sziikséges minta mindhdrom esetben mds és mds. Az ujjnyom egy
ember ujjdnak valamilyen feliileten hagyott nyomata, ami 4&ltaldban hidnyos, ezért
azonositdsra kevésbé alkalmas. Az ujjlenyomatot az ujjunk 360° korbeforgatdsaval
készitiink, ezt altaldban a renddérségi nyilvantartdsokban haszndljak. Az ujjnyomat, ami az

92 A fejezethez kapcsolédé forrasok:

Gyorgypdl Csaba: Biometriai alapi azonositds felhasznéldsanak teriiletei, jogi kérdései. Diplomamunka. Obudai
Egyetem Banki Donat Gépész- és Biztonsagtechnikai Mérnoki Kar. Budapest, 2011. 9. o.
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Bokor Attila: A biometrikus azonositds jelene, multja és jovdje. Szakdolgozat. Nemzeti Kozszolgalati Egyetem
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ujjbegy nyomata, a leginkdbb alkalmas a megfeleléen részlet gazdag mintavételezésre. Az
eljaras alapja a bér maradandé gylir6déseibdl szdrmazé bardzddk egyedi mintdzata. Ezek a
reddk, az ugynevezett fodor szdlak, kiilonb6zé tipusi nagyobb teriileti mintazatokat
alkotnak egymadssal. Ilyen nagyobb egységek a boltozat, hurok, valamint az Orvény
mintdzat.

boltozat hurok orvény

5. dbra: Boltozat, hurok, és 6rvény mint4zat

A fent emlitett nagyobb mintdzatokon beliil megkiilonboztetiink kisebb, az adott
ujjra jellemzd, a fodor szdlak végeibdl, eldgazdsaibol, vagy Osszefutdsaibol ad6dé
jellegzetes pontokat. Ilyen jellegzetes pontok:
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6. dbra: Fodorszélak alkotta alakzatok
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Az egy ujjpercen fellelhetd jellegzetes pontok szdma meghaladhatja a szdzat is. A
mintavétel torténhet egyszerre az egész ujjrdl vagy vonalszkennerrel.

A kép rogzitési elvét tekintve az ujjnyomat azonositok tipusainak két f6 csoportja
van, az optikai, valamint a nem optikai elven miikod6 azonositok.

A nem optikai elven miikodé képrogzités fajtai:

- Kapacitiv elv — az ujj borfeliilletének kapacitdsa nem homogén. Ez az eltérd
kapacitas mérhetd. Kisméretii, olcs6, dramtakarékos, kdzepes mindségii eszkoz.

— Radidfrekvencids elv — a szenzor radidfrekvencids jelet sugdroz, amit az ujj
visszasugdroz. Nem csak az ujj feliiletérdl készit képet, hanem a mélyebb
rétegekrdl is, igy sériilt vagy szennyezett ujj esetén is sikeres lehet az azonositas.

— Ultrahangos elv — a szenzor ultrahangot sugdroz az ujjra és a visszaver6dd
hulldmokbdl késziti a képet. BOrfelszin alatti réteget szkenneli.

- Nyomadsértékeléses elv — a szenzor egy piezo-elektromos nyomdsérzékeld matrix,
ami értékeli az ujjfeliilet egyenetlenségeit.

- E- Mez0 szenzor — az ujj és a szenzor kozotti elektromos mez6t hoz 1étre, ami
felveszi az ujj mintdzatit. Szennyezett ujj esetén is miikodik.

—  Optikai elven miikodd képrogzités fajtai:

- totdlreflexiés — az ujj képe egy megvildgitott prizma segitségével jut a képbontd
eszkozre. J6 a képmindsége, de a szenzor mérete nagy.

- diffrakcids — hasonlé a totélreflexiéshoz, de prizma helyett Fresnel-lencsét hasznal,
igy jelentdsen csokkenthetd az eszkdz mérete.

— kozvetlen chip-szenzor — kozvetleniil a szenzor feliiletére tessziik az ujjat, igy jo
mindségli, kisméretli eszkoz készithetd.

A tenyérnyomat alapi azonositdsi eljards nagyon hasonlé az ujjnyomat
azonositdshoz. Az egész tenyér feliilletén megtaldlhatéak az azonositds alapjaul szolgdld
fodor szdlak. A tenyér viszont tartalmaz olyan azonositdsra alkalmas jellegzetességeket,
mint a tenyéren keresztiil futé rancok, és az gy nevezett f6 vonalak. Egy emberi tenyér
harom f6évonallal rendelkezik: sziv vonal (Distal Transverse Crease — DTC), fejvonal
(Proximal Transverse Crease — PTC) és az életvonal (Longitudinal Radial Crease — LRC).

Tovabbi azonositdsra alkalmas jellegzetesség a tenyér szovetmintdzata, ami a
tenyér egy kisebb részletén torténik.

DTC

LRC

7. dbra: A tenyérnyomat és a tenyér fovonalai

491



492 Kovdcs Tibor — Mildk Istvdn — Otti Csaba

Az ujjnyomat és a tenyérnyomat azonositds legf6bb eldnyeként emlithetd hogy
egyszerl haszndlatd, valamint gyors. Hatranyként emlithetjiik, hogy az emberek bizonyos
szazalékanak mintavételezésre alkalmatlan a bor feliilete, mivel munkakoriikkb6l adédéan
olyan fizikai munkat végeznek, ami a bor feliiletén maradandé sériiléseket hagynak,
elkoptatva ezzel a fodor szdlakat, igy az azonositdshoz nincs megfelelé mennyiségii
azonositasi pont.

5.2. Tenyérerezet azonositas

A tenyér és ujj erezet azonositds alapja a bdr alatt mélyen levd erezet kimutatdsa. A
tenyeret a kozeli infra (NIR) tartomdnyud fénnyel kell megvildgitanunk. Ez a hulldimhossz
tartomdny kb. 800-1000 nm kozott van, ami szemiinkkel nem l4that6, mivel a lithatd
elektromdgneses sugdrzds 350-750 nm tartomdnyban van. A tenyérben 1évd él8 szovet
kevésbé nyeli el, és masképpen veri vissza az infra sugarzast, mint az érhalézatban levd vér.
A vér oxigén tartalma miatt jobban elnyeli az IR sugarakat, mint a kornyezd szovet, igy az
erezetr6l megfeleld képalkot6 eszkozzel biometrikus azonositasra alkalmas képet kapunk.

Az erek metszéspontjainak egymdshoz viszonyitott helyzetét, tdvolsagat, az erek
vastagsagat, ami lényegében az azonositds sordn kerill vissza olvasdsra, egy algoritmus
adathalmazként kinyeri a képbdl, és ezt tarolja a szoftver. A tenyér infra képe nem keriil
letdroldsra, aminek célja a kisebb méretii adat trolds.

8. dbra: Az érhaldzat képe 9. dbra: Az algoritmus 4ltal generdlt egyszertisitett kép

A tenyérerezet azonositds legfébb eldnye az ujjnyomat, és tenyérnyomat
azonositdssal szemben, hogy az azonositashoz sziikséges jellegzetességek a kiilsé hatasoktol
védve vannak, hiszen az érhalézat mélyen a szovetek alatt van, igy kevésbé sériilékenyebb,
mint ujjperciink fodor szdlai.

5.3. Kézgeometria azonositas

A kézfej szamithatd, valamint mérhetd geometriai tulajdonsdgai ugyancsak
azonositdsra alkalmasak.
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A mintavételezés, és az azonositds sordn az ujjak hosszisdga, szélessége, a kézfej
sz€lessége, valamint a tenyér és az ujjak méretardnyai keriilnek mérésre, rogzitésre egy
képalkoté eszkoz segitségével.

Kétféle azonosité berendezést kiilonboztetiink meg, a poziciondld tiiskés, valamint
a poziciondld tiiske nélkiili eszkozoket. A poziciondld tiiske feladata a kéz megfeleld
poziciondldsa, tehat hogy a kézfej lehetdleg a regisztralasi elhelyezkedési dllapothoz legyen
hasonlé a tovabbi mintavételezések sordn is. A poziciondld tiiskés azonosité eljards sordn a
rendelkezésre 4ll6 mintdn Osszesen 14 tengely mentén mérik a kéz méreteit, az ujjak
vastagsdgit ujjanként két tengelyen, kivéve a hiivelykujj és a kisujj vastagsagat, mivel itt
elegendd egy tengely felvétele a méréshez.

A poziciondl6 tiiske nélkiili eszk6zok joval tobb, mint egy 30 sajdtossdgi értéket
vesznek fel, az ujjak hosszdt, az ujjak szélességét az ujjak tovénél, az ujjakba beirt korok
sugarat, az ujjak keriiletét, teriiletét, valamint a tenyérbe irhat6 kor sugarét.

F11

tuskék
V=

10. dbra Mért paraméterek poziciondld tiiske esetén 11. dbra Mért paraméterek poziciondl¢ tiiske nélkiil

A kézgeometria azonositds elénye hogy egyszerli, konnyen haszndlhat6 és nem
érzékeny a kéz szennyezddéseire. Hatrdny viszont hogy a kéz sériilései, deformalédasa
esetén az azonositds sikertelen

5.4. Arc alapu azonositas

Az arc alapd azonositisnak két modszere van, a minta alapd, valamint a
geometriai. A minta alapd azonositds sordn egy mar kordbban letdrolt mintdaval hasonlitjak
Ossze az arc globdlis tulajdonsdgait. Az Osszehasonlitds az arc részleteinek (szem, ajkak,
orr) korrelaciéjdval torténik

A geometriai elvii arc azonositds sordn az arc korvonalainak és kiilonbozd
részleteinek egymashoz viszonyitott helyzetét méri és hasonlitja 6ssze az adatbédzisban tarolt
adatokkal. Az azonositds soran mért paraméterek a kovetkezoek:

— ajobb és a bal szem két széls6 pontja,
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— ajobb és a bal orrcimpa két sz€ls6 pontja,

— aszdj kozéppontja (stabilabb, mint a két sz€ls6 pont),
— az 4ll jobb és bal poziciéjanak vizszintes pozicidja,

- az all kdzepének fiiggdleges pozicidja,

— ajobb (bal) szemoldok fiiggbleges pozicidja,

— ajobb (bal) fiillcimpa vizszintes pozicidja.

12. dbra Az arcfelismer6 dltal mért paraméterek

Ha nem egy, hanem tobb képalkot6 eszkozt tartalmaz az azonositd, nem csak 2D,
hanem 3D képet is képesek vagyunk késziteni, ami lehetdvé teszi az eszkd6z magasabb
szintll biztonsagi feladatok ell4tasara valé alkalmazasat.

Az arcfelismerésben jelenleg nem igazan elterjedt eljards az arc thermogramjaval
torténd azonositds. A thermogram az érhalézat egyedisége miatt ugyancsak alkalmas az
azonositdsra. Ez a sziikséges képrogzitd eszkoz, a h6kamera koltségei miatt azonban nem
terjedt el napjainkban. A digitalizélt felvételen a mintdt azonosité algoritmus ellendrzi a
relativ  hOmérséklet kiilonbségeket. Problémdt jelent a korreldcibban a héattér
hésugarzasanak kizdrdsa. El6nye viszont hogy teljes sotétségben is alkalmazhatd, nincs
sziikség éjjellatd, infra képrogzitd eszkozre.

5.5. Szem

A szem felépitése, mint ahogy a latds folyamata, nagyon Osszetett. Az alabbi f6bb

részekre oszthatjuk:

- szaruhdrtya — védi a szemet és megtori a fényt,

- szivarvanyhdrtya (irisz) — a szembe juté fény mennyiségét szabdlyozza,

—  pupilla — szivarvanyhdrtydn 1évo rés, ahol a fény be tud jutni,

— szemlencse — megtori a fényt és a retindra irdnyitja,

- livegtest — kitolti a szemgolyot,

- retina (ideghdrtya) — fényérzékeld sejtekkel boritott hartya,
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—  sargafolt — a retina egy Kkis teriilete, ami az éleslatasért felel,
- érhartya — slirli érhaldzattal ellatott hirtya, ami az idegsejteket latja el,
- latéideg — ez gylijti Ossze és vezeti el a fényérzékelo sejtektdl a jeleket.

Retina

Szivarvanyhartya

Sargafolt

Lataideq
Punpilla

Erhartya Uveqtest Szemicncsc

13. dbra: A szem felépitése

A szem mint testrész kétféle biometriai azonositdsi lehetdséget biztosit, az irisz és
retinaazonositast.

Iriszazonositds

Az frisz, mas néven a szem szivarvanyhartydjanak sajitossdgai alapjan torténd
biometrikus azonositdsi eljards az egyik legjobb gyakorlati jellemzokkel bir. Annak az
esélye, hogy két irisz megegyezzen 107" nagysigrendii, mig a fold népessége csupan 10"
nagysagrendli. Tovabbi eldnyei hogy 400 azonositisi jellemzd vizsgdlatira képes
(napjainkban hozzavetdleg csak 260-at haszndlnak), valamint az él6minta vizsgilata
konnyen megval6sithaté a pupilla reflexek figyelésével. Az eljards a szivarvdnyhdrtya
rajzolatdnak infravords fénnyel torténd elemzésén alapul. Az elsé azonositdsi paraméter a
trabekuldris hdlézat, amelynek az irisz sugaras mintdzatit adja. Az embriondlis fejlédés
nyolcadik hénapjdban alakul ki, és az emberi élet sordn csak nagyon nagy fizikdlis behatds
sordn valtozik, mivel betegségek sordn nem véltozik. Jellegzetességi pontok kozé tartozik a
korok, az drkok, és a korona rajzolata.

Infravords letapogatds sordn a szivarvanyhdrtya lathatatlan erezetérdl késziil kozeli
kép, amelyet a részletgazdagsdg érdekében korreldlni kell a szempilldk, és a szemhéjak
zavaré hatdsai miatt, mivel ezek takarhatjak a kor alakot. A korreldci6 utdn mar elkészithetd
a fokuszalt kép, amely tartalmazza az azonositashoz sziikséges egyedi paramétereket.

Az irisz azonositds folyamata harom f6 1épésbdl 4ll:

- avideo képkészitésbol,
— akonvertalasbol,
- és az azonositisbol
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A video képkészités sordn rogzitésre keriilnek a szemhéj és a pupilla hatdrvonalai,
a pupilla tdguldsi mértéke és bemélyedései. A visszaver6dd fény, és képen levd szempilldk
korrelaciéja utdn a képet d6lésszoghoz igazitja az algoritmus.

A felvett paramétereket 256 byte méretli kodda, az ellendrzés adatait ugyancsak
25a byte-os koéddd konvertdlja az eszkdz. Az azonositds sordn az aktudlis mintdt
Osszehasonlitja az adatbazisban levé mintdkkal.

Retinaazonositds

Az eljards a fent emlitett tenyérerezet azonositds elvéhez nagyban hasonlit.
Alacsony intenzitdsd infravoros fénnyel vildgitjdk meg a szemfenéken taldlhaté érhdlézatot,
a retindt. Az erekben levd vér az oxigéntartalmuktdl fliggéen jobban elnyelik a az infravoros
fényt, mint a kdrnyezd szovet. A mintdzatot formdz6 fényt ezutdn visszatiikrézik egy CCD
szenzorra, ami a képrogzitést végzi.

Az risz a retinaazonositdssal szemben tobb szempontbdl is elényt élvez. A retina
véltozhat cukorbetegség, drogok, vagy nagyobb mennyiségli alkohol fogyasztdsa esetén,
ami az azonositds folyaman személyiségi jogi kérdéseket is felvet.

6. Osszegzés

Cikkiinkben definidltuk a biztonsdgtudomdny, a biometria, biometrikus azonositas
fogalmakat, valamint kitértiink az eszkozokkel szemben tdmasztott kdvetelményekre, és
bemutattuk a szakmai gyakorlatban leginkdbb haszndlt azonositasi eljardsokat.

Bér a biometrikus azonositds mdra mar tobbet jelent a laikusok szdmadra is, mint a
science fiction filmekben l4thaté eszkozoket, azonban még kozel sem elégiti ki a teljes
felhasznalasi kort. Jovobeni kildtasok kozott lehet akar egy a bankkartyds fizetési rendszert
ellat6 biometrikus azonositdsi folyamat, ez azonban tovéabbi jogi kérdéseket is felvet. Az
eljarasoktdl fiiggden, a kényelemhez és a megfeleld biztonsdgi szinthez mérten az élet
minden teriiletén alkalmazhaté a biometrikus azonositds. Azt viszont a felhasznalénak kell
eldontenie, hogy megbizik-e ezekben az eszk6zokben, és hajlandé-e a ,,jol bevalt” kulcsait,
kartyait, igazolvanyait helyettesiteni valamilyen biometriai jellemzdjével.

A biztonsdgtudomény célkitlizésének lehet kijelolni a biometria elényeinek
koztudatba valé integrdldsat, ezdltal megteremtve azt a fogyasztéi kort, amely hajland6
olyan megtériil§ biztonsdgtechnikai beruhdzast tenni, amely noveli biztonsdgat, csokkenti az
adott folyamat sordn felmeriil® kockézatokat.



