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A pénzligyi haszonszerzés régdta a magas mérndki tudassal

rendelkez6 kiberb(inzék és az internetes szervezett bino-
zés elsd szdmu motivacidja. Ezért nem meglepd, hogy

a banki Gigyeiket az interneten keresztiil intézd felhasznalok

folyamatosan névekvé csoportja az elsé szdmu célpontja
a tdmadésoknak. Hiszen mi mas kecsegtetne nagyobb
haszonnal, mint az interneten keresztiil mozgo6
pénzfolyam kozvetlen megcsapoldsa?

A BITKOM szakmai szervezet adatai szerint Németorszag-
ban 27 milliérél 37 millidra nétt az interneten bankolok
szama 2011 és 2014 kozott. A 14 és 74 év kozotti inter-
netez6k 47 szdzaléka mar online intézi pénziigyeit.
Ugyanebben az id6szakban Magyarorszagon is jelentés
novekedés volt, és mara az internetezdk tobbsége

online intézi pénziligyeit. Az online vasarlasrol sz6l6
felmérések pedig rendre azt tdmasztjak ald, hogy egyre
tobben és tobben hasznaljak kreditkartyajukat
internetes vasarlasra.

A karok pedig nagyok. A Német Szévetségi Rend6rség
(Bundeskriminalamt — BKA) adatai szerint 2013-ban
16,4 millié eurd kozvetlen kart okozott a banki
tranzakcidék megcsapoldsa, ugyanakkor a hatésag

a teljes 6sszeget 180 millio eurdra becsiili, mivel
jellemz&en a tdmadasoknak csak 10 szazaléka kerdl
bejelentésre a rendérséghez. A blindz6k atlagosan

4 ezer eur6 kart okoznak egy felhasznalénak.

Egy felmérés szerint az internetezdk 2 szazaléka

vélt mar online csalds dldozatava, 17 szazalék pedig
azoknak az arénya, akiknek a kozvetlen ismerdései

vagy csaladtagjai sérelmére kovettek el ilyen cselekményt.
Osszességében kimondhaté tehat, hogy relativ kénny(
online atverés dldozatava valni.

A tdmadas modjai ugyanakkor alapvetéen megvaltoztak
az elmult évek soran. Eredetileg az egyszer( atverés
(adathaldszat a hiszékenységre épuild becsapassal,
szakkifejezéssel social engineering) volt az uralkodé
modszer. Ebben az esetben jellemz6en egy hamis
e-mailt kiildtek a bank nevében a blin6zék, melyben
elkérték a felhasznald belépési azonositojat, jelszavat és
esetleges titkos kodjait (PIN vagy tranzakcié-azonosito).

Mara azonban a bankok kétlépcsés azonositasi rend-
szereket vezettek be (példaul jelsz6 és SMS lizenetben
érkezd tranzakcio-azonositd szam), igy a tdmadasok
modja is komplexebbé valt.

Szinte kivétel nélkll rendkivil fejlett kartevét (banki trojait)
alkalmaznak, a kartékony kédot akar évekig fejlesztik.
Emellett mar nem csak a szamitégépeket, hanem

a mobiltelefonokat is megtamadjak.




AZ AZONOSITAS MODJA

A bankok ma jellemzéen egy internetes banki fellileten
(webportdlon) keresztiil szolgaljak ki az tigyfeleiket, akik

a bongészgjiket hasznidljak az lgyintézésre. Az azonositasi
folyamat alapja, hogy a weben keresztil végzett banki
mveletek kezdeményezéséhez egy felhasznalonévre és
jelszéra vagy PIN koédra van sziikség, majd a muveletek
jovahagyashoz egy tranzakcié-azonositéra (transaction
authentication number, azaz TAN) van sziikség.

Mivel a tranzakcié-azonosité rendkiviil fontos szerepet
jatszik ebben a folyamatban, a bankok mindent meg-
tesznek annak érdekében, hogy ezt a kdédot a lehetd
legmegbizhatébb médon generaljék le és juttassak el

a felhasznalékhoz. igy ma mar nem jellemzé, hogy

a tranzakcié-azonositét e-mailben kiildjék ki,

a legaltaldnosabb méd az SMS-TAN alkalmazasa.
érdekében a bankok mér csak az adott tranzakciéhoz
érvényes, az 0sszeghez és a felhasznald szamlaszamahoz
is kotott azonositét kiildjenek a felhasznalé mobilszamara.
Ez rendkivil megneheziti, hogy az azonositét harmadik
fél kikovetkeztesse.

Mindazonédltal fenndll a veszélye annak, hogy az SMS
Uzenetet a mobiltelefonra telepitett kémprogram elfogja
és a blin6z6k telefonszamara tovabbitsa.

A FOTO-TAN esetében a banki mivelet elvégzése utan

a szamitdgép képernydjén egy szines kép jelenik meg,
melyet a mobiltelefonnal kell lefotézni. A képet ezutén

a mobiltelefonra telepitett banki alkalmazas konvertélja
tranzakcié-azonositéva. Opcionalisan egy olvasé is értel-
mezni tudja a grafikat. Ez ndveli a biztonsagot, mivel

a mobiltelefonnal ellentétben az ilyen célhardvert
nehezebb manipulalni.

A PUSH-TAN modszer esetében a tranzakcio adatait
internetkapcsolaton keresztiil a mobiltelefonra telepitett
banki alkalmazasba kuldik, ahol ellenérzésre kertilnek,
majd az alkalmazas TAN azonositét general az adatokbdl.
Mind a FOTO-TAN, mind a PUSH-TAN mddszer segitségével
megakadalyozhatd, hogy a TAN azonositdkat tartalmazé
SMS Uizeneteket egy kémprogram elfogja a telefonon.
Ezzel egyiitt a telefonra telepitett banki alkalmazas szintén
tamadhato és adott esetben feltérhetd.

A CHIP-TAN (E-TAN vagy a SMART-TAN) alkalmazasa tovabb
noveli a tranzakcidk biztonsagat. A CHIP-TAN modszer egy
elektronikus eszkdzt hasznal az érvényes tranzakcio-
azonositék generdlasdhoz. A SMART-TAN esetében egy
Ugyfélkartya tartozik a szamlahoz, melyet be kell helyezni

a TAN generdtorba, amely gombnyomasra érvényes azono-
sitot general. Az egyik probléma ezekben az esetekben,
hogy az eszkdz betdréssel vagy rablassal megszerezhet6,
és annak letiltasdig felhasznalhato.

Végul tébb bank egy tgynevezett villogé (flickering) kédot
haszndl a tranzakcidk azonositasara. Ez 5 fehér és fekete
blokkbdl all, és a szamitdgép képernydjén jelenik meg.

A koéd egy optikai szenzorral rendelkezd TAN generator
segitségével olvashaté. Mivel a kedvezményezett szamla-
szama és az atutalni kivant 6sszeg is ezen a médon kerdilt
tovabbitasra, a felhasznald ellendrizheti ezeket, miel6tt
legenerdlja az eszk6zon a TAN azonositot. Jelenleg ez

a legbiztonsagosabbnak elfogadott azonositasi modszer.
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KIHIVAS A BUNOZOK SZAMARA

A tranzakcidé-adatok és a TAN dsszekapcsolasa, illetve

a szamitégépen tuli hardvereszkdz bevonésa az érvényes
tranzakcidé-azonositok generaldsara jelentésen megnehezi-
tette a blin6z6k szamara, hogy az atutaldsok elvégzéséhez
sziikséges adatokat megszerezzék.

Ezért a tdmadasok ma altaldnosan azon alapulnak, hogy

a tranzakcids adatokat még azel6tt manipuldljédk, hogy

a TAN legeneralasra keriil. Ennek érdekében a kiberb(in6zék
rendkivil fejlett trojai kartevéket hasznalnak, melyek

a vildg legosszetettebb kartékony kodjai kozé tartoznak.

Altalanossagban ezek a tréjaiak hozza vannak igazitva
az ismert nemzetkdzi bankok online portéljaihoz.

A bongészékbe (Internet Explorer, Chrome, Firefox,
Opera stb.) torténé beépiilés utan a szamitdégép és a bank
kozotti kommunikacio eltéritésre kerdl. A titkositott
kommunikacié igy megkerilhetd, és hidba épiil fel

a szamitdgép és a bank portélja kozott egy titkositott
adatkapcsolat, a tréjai mar minden adatot manipulal,
miel6tt az még a bdongészében titkositasra kerilne.
A,man-in-the-middle” (k6zbeékelddéses) igy lesz
».man-in-the-browser” tAmadassa, mely elegansan
megkerdili a titkositott kommunikacié altal

tamasztott akadalyokat.




A tdmadas moédja valtozatos

A legegyszerlbb esetben a tréjai Ugy tesz, mintha a felhasz-
nalé nevében cselekedne, és a legenerdlt TAN segitségével
a blin6zé szamlajara torténd utaldst hagyja jova. Az ilyen
tdmadas elénye, hogy a tranzakcio teljesen jogszerlinek
tlinik, és igy j6 eséllyel atmegy a biztonsagi ellenérzéseken.
A hatranya viszont, hogy egy tudatos felhasznél6 azonnal
felismeri a hamis utalast.

A mobiltelefonok megfertzésének édltalanos médja, hogy
a felhasznaldt a bank hamisitott weboldalara irdnyitjak,
majd azon elhelyeznek egy figyelmeztetést. A figyelmez-
tetés informalja a felhaszndlét, hogy az internetbankolas-
hoz egy plusz biztonsagi alkalmazast kell a telefonjara
toltenie, és bekérik a felhasznalé telefonszamat is.

A letoltésre keriil6 szoftver megfertézi a mobiltelefont,
aminek kdszonhetéen a blinzé6k mar elfoghatjak

HOGYAN VED
A G DATA BANKGUARD
ATAMADASOK ELLEN?

A banki trojaiak elleni védelem elsé vonala a virusvédelem
telepitésével keril a szamitdgépre. Ha a kartevd mar ismert,
a szignatura alapu védelem azonnal azonositja és artalmat-
lanitja, amint a gépre keriilne.

Amennyiben a hagyomdnyos virusvédelem nem képes fel-
ismerni a banki tréjai legujabb véltozatat, a G Data a Bank-
Guard technoldgia segitségével Ujabb, szabadalmaztatott
védelmi vonalat kinal. A BankGuard technolégia minden
bongészét védelmez a manipulacié ellen. Az internetes
bankolas és az online fizetések soran a banki portallal valé
kapcsolat titkositott, de a kddolasra és dekddoldsra a szami-
t6gép memdridjaban keril sor. A G Data BankGuard folya-
matosan 6sszehasonlitja a meméridban lévé adatokat egy
megbizhatd masolattal, melyet 6 maga generalt. Ha barmi-
lyen manipuldciot észlel, a BankGuard azonnal figyelmezte-
tést jelenit meg, majd lezarja a bongészéfolyamatot és
megtisztitja azt a tréjaitol.

az SMS (izenetekben kiklildott TAN azonositdkat.
Mindez lehetévé teszi szamukra, hogy tranzakciokat
inditsanak és hajtsanak végre.

Megtorténhet, hogy a kértevd a tranzakcids adatokat

a hattérben, a felhasznalé tudta nélkil manipuldlja, majd
a manipuldlt adat alapjan generalédik érvényes TAN.

Az ilyen hamis atutaldst csak akkor fedezi fel a felhasznalé,
ha a TAN megadasa el6tt még egyszer ellendrzi

a tranzakci6 adatait.

Nemzetkozi szintén példa van arra is, hogy a bank megha-
misitott weboldalan a b(in6z6k a valddi telefonos tigyfél-
szolgalat telefonszamat is lecserélték, és a gyanakvd
felhasznalodk hivasait a sajat call-centeriikbe irdnyitottak at.
Itt a,bank munkatdrsa” elmagyarazta az aldozatnak,

hogy a kértevd altal kijelzett informacidk megbizhatdak,
és arra biztatta, hogy végezze el az atutalast.

ANDROIDOS VEDELEM

Az androidos okostelefonokra és tabletekre telepithet6

G Data InternetSecurity For Android hatékonyan néveli

a védelmet olyankor, ha a bank a mobiltelefonhoz kotott
modszert hasznal a tranzakcidk azonositasara. A védelmi
szoftver minden telepitett alkalmazas engedélyeit atvizs-
galja, és felismeri az adathalasz alkalmazéasokat. A virus-
védelmi komponens megkeresi és eltavolitja a kartevéket
a letoltések és az alkalmazasok kozott. Ez megakadélyozza,
hogy az SMS (izeneteket és TAN azonositdkat valamilyen
kartevé elfogja.
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