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ZENworks Full Disk Encryption

A hazirendek telepitésével biztosithatja a bizalmas adatokat
tartalmaz6é merevlemezek teljes titkositasat, igy adatai akkor is
biztonsagban lesznek, ha az eszkoz elveszik vagy ellopjak.

Attekintés

A Novell ZENworks Full Disk Encryption
hasznalataval kozpontilag  juttathat
érvényre hazirendeket a szervezetében
talalhato 6sszes Windows XP*, Windows
Vista* és Windows* 7 rendszerl szami-
tégép teljes merevlemezének titkositasa
érdekében. A feligyeletet ugyanazzal az
egyesitett webalapu konzollal és adaptiv
ugynokkel végezheti, amelyet a tobbi
ZENworks 11 termék is hasznal.

F6bb elonyok

A vallalat adatvédelmi kdvetelményeinek
és a legfontosabb szabalyozasoknak is
megfelel, ugyanakkor nem neheziti meg
a munkaallomasok felligyeletét:

s A teljes merevlemez titkositasaval
védi vallalati adatait, és igazoltan
megbizhaté védelmet biztosit.

» Biztositja a vallalat minden titkositott
eszkdzének egyszerli kezelhetésé-
geét, tobbek kodzott lehetdéveé teszi a
telies  lemeztitkositassal  védett
eszkdzok zarolasanak tavoli felolda-
sat, és igy biztositja a felhasznalok
szamara hatékony tavoli munkavég-
zést.

m Azt is biztositja, hogy az Ugyfelei
adatainak védelme medfeleljen a
legfontosabb szakmai iranyelveknek
és kormanyzati szabalyozasoknak.

A ZENworks hasznalataval
csOkkentheti a teljes korl lemeztit-
kositas koltségeit.

A legfontosabb szolgaltatasok

A Novell ZENworks Full Disk Encryption
a ZENworks 11 megoldas csomag
része, amely egy egyesitett webalapu
konzolbdl, egyetlen ZENworks adaptiv
ugynokbél és egy ZENworks kiszolgalo-
szoftverbdl all. A kdévetkezd integralt
szolgaltatasokat nyujtia a lemezek teljes
kor( titkositasahoz:

Adatvédelem
s FIPS (Federal Information Proces-
sing Standards) 140-2 titkositasi

modul Seagate hardvertitkositasi
modullal valé egyilttes hasznalat
esetén.

s FIPS 140-1 titkositasi modul szoft-
veralapu titkositasi modulokkal valé
egyuttes hasznalat esetén.

» A felhasznaldknak a rendszerinditas
elétt azonositaniuk kell magukat
felhasznaldi nevik és jelszavuk,
illetve intelligens kartyajuk és
személyes azonositd szamuk (PIN
kddjuk) hasznalataval.

s Azonnal letilthat a ZENworks kiszol-
galé altal elérhet6 barmilyen eszkdzt

Kozpontilag kivalaszthatja a koérnye-
zetében talalhato, titkositani kivant
eszkodzoket

s Egy kdzponti bongészdalapu fellle-
ten gyorsan és egyszeriien létrehoz-
hata az eszkdzok titkositasi
hazirendjeit.

= Barmilyen eszkdzre tovabbithatja az
iranyelveket egy tlzfal-barat igynok
hasznalataval, amely szabvanyos
HTTP kapcsolaton keresztil képes
kapcsolédni a ZENworks kiszolgal6-
hoz.

= A hazirendekkel a Seagate hardver-
titkositast és a teljes lemezek
ZENworks szoftverrel végzett titkosi-
tasat is kdzpontilag felligyelheti.

s Arra is lehet6sége van, hogy a
rendszerinditéas  el6tti  hitelesités
helyett tovabbra is Windows hitelesi-
tést hasznaljon, igy a felhasznaldi
élmény moddositasa nélkiul garantal-
hatja a merevlemez biztonsagat. Ez
a lehet6ség azt is lehetévé teszi,
hogy mas ZENworks termékek
felhasznalasaval munkaidén kivdl is
biztositsa a titkositott eszkdzok
feligyeletét, pl. éjszaka is végezhet
automatikus szoftvertelepitést.
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Fenntarthatja a
hatékonysagat
s A felhasznaléknak nem kell elvinnitk

felhasznalék

Onhéz az eszkozeiket a titkositas-
hoz. A kozpontositott kulcskezelés
révén az Ugyfélszolgalat hardverhiba
esetén hozzaférhet a titkositasi
kulcsokhoz.

A rendszerinditas el6tti hitelesités
kdzpontositott felulbiralasa azt jelen-
ti, hogy az ugyfélszolgalat munkatar-
sai hozzaférést biztosithatnak
azoknak a felhasznaloknak, akik
elfelejtették a jelszavukat.

s Az atlathaté titkositds azt jelenti,

hogy a felhasznal6i élményben nem
torténik  valtozas, hacsak nem
igényel rendszerinditas el6tti hitele-
sitést.

s A titkositds és a visszafejtés a

hattérben torténik.
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