
Termékismertető

ZENworks Full Disk Encryption

A  házirendek  telepítésével  biztosíthatja  a  bizalmas  adatokat 

tartalmazó merevlemezek teljes titkosítását, így adatai akkor is 

biztonságban lesznek, ha az eszköz elveszik vagy ellopják. 

Novell megoldások

 Munkaállomás-felügyelet

Termékek

 ZENworks Full Disk Encryption

Áttekintés
A Novell ZENworks Full Disk Encryption 
használatával  központilag  juttathat 
érvényre  házirendeket  a  szervezetében 
található összes Windows XP*, Windows 
Vista* és Windows* 7 rendszerű számí-
tógép teljes merevlemezének titkosítása 
érdekében. A felügyeletet ugyanazzal az 
egyesített webalapú konzollal és adaptív 
ügynökkel  végezheti,  amelyet  a  többi 
ZENworks 11 termék is használ. 

Főbb előnyök
A vállalat adatvédelmi követelményeinek 
és a legfontosabb szabályozásoknak  is 
megfelel, ugyanakkor nem nehezíti meg 
a munkaállomások felügyeletét: 

 A  teljes  merevlemez  titkosításával 
védi  vállalati  adatait,  és  igazoltan 
megbízható védelmet biztosít. 

 Biztosítja a vállalat minden titkosított 
eszközének  egyszerű  kezelhetősé-
gét,  többek  között  lehetővé  teszi  a 
teljes  lemeztitkosítással  védett 
eszközök zárolásának távoli feloldá-
sát, és így biztosítja a felhasználók 
számára hatékony távoli munkavég-
zést. 

 Azt  is  biztosítja,  hogy  az  ügyfelei 
adatainak  védelme  megfeleljen  a 
legfontosabb szakmai irányelveknek 
és kormányzati szabályozásoknak. 

 A  ZENworks  használatával 
csökkentheti  a  teljes  körű  lemeztit-
kosítás költségeit. 

A legfontosabb szolgáltatások
A Novell ZENworks Full Disk Encryption 
a  ZENworks  11  megoldás  csomag 
része,  amely  egy  egyesített  webalapú 
konzolból,  egyetlen  ZENworks  adaptív 
ügynökből és egy ZENworks kiszolgáló-
szoftverből  áll.  A  következő  integrált 
szolgáltatásokat nyújtja a lemezek teljes 
körű titkosításához: 

Adatvédelem
 FIPS  (Federal  Information  Proces-

sing  Standards)  140-2  titkosítási 
modul  Seagate  hardvertitkosítási 
modullal  való  együttes  használat 
esetén. 

 FIPS 140-1  titkosítási  modul  szoft-
veralapú titkosítási  modulokkal  való 
együttes használat esetén.

 A felhasználóknak a rendszerindítás 
előtt  azonosítaniuk  kell  magukat 
felhasználói  nevük  és  jelszavuk, 
illetve  intelligens  kártyájuk  és 
személyes  azonosító  számuk  (PIN 
kódjuk) használatával.

 Azonnal letilthat a ZENworks kiszol-
gáló által elérhető bármilyen eszközt 

Központilag  kiválaszthatja  a  környe-
zetében  található,  titkosítani  kívánt 
eszközöket 

 Egy központi  böngészőalapú felüle-
ten gyorsan és egyszerűen létrehoz-
hatja  az  eszközök  titkosítási 
házirendjeit. 

 Bármilyen eszközre továbbíthatja az 
irányelveket egy tűzfal-barát ügynök 
használatával,  amely  szabványos 
HTTP kapcsolaton  keresztül  képes 
kapcsolódni a ZENworks kiszolgáló-
hoz. 

 A házirendekkel a Seagate hardver-
titkosítást  és  a  teljes  lemezek 
ZENworks szoftverrel végzett titkosí-
tását is központilag felügyelheti. 

 Arra  is  lehetősége  van,  hogy  a 
rendszerindítás  előtti  hitelesítés 
helyett továbbra is Windows hitelesí-
tést  használjon,  így  a  felhasználói 
élmény módosítása nélkül garantál-
hatja a merevlemez biztonságát. Ez 
a  lehetőség  azt  is  lehetővé  teszi, 
hogy  más  ZENworks  termékek 
felhasználásával munkaidőn kívül is 
biztosítsa  a  titkosított  eszközök 
felügyeletét, pl. éjszaka is végezhet 
automatikus szoftvertelepítést. 
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Fenntarthatja  a  felhasználók 
hatékonyságát 

 A felhasználóknak nem kell elvinniük 
Önhöz  az  eszközeiket  a  titkosítás-
hoz.  A  központosított  kulcskezelés 
révén az ügyfélszolgálat hardverhiba 
esetén  hozzáférhet  a  titkosítási 
kulcsokhoz. 

 A  rendszerindítás  előtti  hitelesítés 
központosított felülbírálása azt jelen-
ti, hogy az ügyfélszolgálat munkatár-
sai  hozzáférést  biztosíthatnak 
azoknak  a  felhasználóknak,  akik 
elfelejtették a jelszavukat. 

 Az  átlátható  titkosítás  azt  jelenti, 
hogy a felhasználói élményben nem 
történik  változás,  hacsak  nem 
igényel  rendszerindítás előtti  hitele-
sítést. 

 A  titkosítás  és  a  visszafejtés  a 
háttérben történik. 

Keresse meg helyi megoldásszállítóját, 
vagy vegye fel a kapcsolatot a Novell 
magyarországi képviseleti irodájával az 
alábbi elérhetőségek valamelyikén:

MOM Park, SAS torony

1124 Budapest, Csörsz u. 45.

Tel: +36 (1) 489-4600

Fax: +36 (1) 489-4601

info@novell.hu
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