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Agenda

= Szabalyozasok (inf.sec.)
= Jogszabalyi
= |paragi
* Modszertanok (inf.sec.)
= Szabvanyok és best practise
= Megfeleles — Compliance
= Peldak, kezzelfoghato esetek,
tapasztalatok

= Kerdezzetek batran on the fly
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Miért is szabdlyozunk?

= Kiritikus IT fuggdseg — informacios tarsadalom

» Tarsadalmi érdekek, kritikus IT infrastruktura és szolgaltatasok
védelme

= Vallalati sajat érdekek, optimalis védelmi szint fenntartasa

= Mert védelmet ad? Biztonsagot?

= Mert viszonyitasi pontot ad?

= Mert iranyt mutat?

= Mert egyenlo(bb) viszonyokat teremt?
= Mert noveli az atlathatésagot?
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Szabdlyozdasok ismérvei

= Szabalyozunk?
= Jogszabalyi EU, HU, |paragi
= Torvény, rendelet,
= Szabvanyok, ajanlasok
= Anyavallalati, Vallalati

= Szabalyozasok ismeérvei
= celja
= targya
= melysége
= hatdkore
" ereje
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Informaciovédelem kérdései

= Szabalyozasi célok meghatarozasa:
= (Mit?)Milyen informaciot akarunk védeni?
= (Mit61?) Mitdl kell védeni azokat az informaciokat?
= (Miért?) Miért fontos mindez nekunk?

= Milyen egyéb kapcsolddo kilsd (pl. jogi) elbirasnak kell még
megfelelni?

= Szabalyozas tartalmi elemei:
» Tiszta felelosségi korok, szerepkorok (Ki?)
» Tiszta feladat és kovetelmeény leiras (Mit? Hogyan?) - RACI
= Egyértelmd valasz a gyakorisag kérdéseire (Mikor?)
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HcScc.hu
Hazai jogszabdlyok

(EU direktivak mentén)

= 2011. évi CXIl. Torvény az informacios onrendelkezesi
jogrol és az informacioszabadsagrol
» Szemelyes adatok védelme

» Nemzeti Adatvédelmi és Informacidoszabadsag Hatosag
= http://www.naih.hu/

331/A/2001. szamu adatvédelmi biztosi allasfoglalas: a
munkaltato csak az érintett hozzajarulasaval tekinthet
be a munkavallalo munkahelyi e-mail cimén torténo
levelezésébe.

570/A/2001. szamu adatvédelmi biztosi allasfoglalas: a
munkaltaté csak akkor ismerheti meg a munkavallalo
Internet-hasznalataval kapcsolatos adatait, ha
elozetesen felhivta a figyelmeét az ezzel kapcsolatos
korlatozasra és az ellenorzeés lehetoségere.

EEEEEE
OMATION
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Hazai jogszabdlyok

(EU direktivak mentén)

= 2001. évi XXXV. tv. Az elektronikus alairasrol

E-szamla -> AFA torvény

= 1996. évi CXIl. Torvény a hitelintézetekrdl es a penzugyi
vallalkozasokrol

HPT 13/C § Informatikai rendszer védelme
PSZAF
http://www.pszaf.hu/

MA
DO IT Wit 7y
LAW STUDENT

4/2012. szamu Vezetdi korlevél a pénzugyi szervezeteknél a
kozOsségi és publikus felhészolgaltatas Igénybevéte

bol
ered6 kockazatokrdl (SLA) .‘

1/2009 sz. az internet-biztonsagi kockazatokrol (2 faktor)
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HcScc.hu
Hazai jogszabdlyok

(EU direktivak mentén)

= 85/2012. (IV. 21.) Korm. Rendelet Az elektronikus
ugyintézés reszletes szabalyairol

bl O 1/ Woeps Prendelad oo oo dponilaie
» laaltatas bizt c a4rd|

= A Kormany 1139/2013. (lll. 21.) Korm. Hatarozata
Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol
= CERT HU — Nemzeti Hal6zatbiztonsagi Kdozpont SYN/TCP Flood
= hitp://www.cert-hungary.hu/ s
» A Kozigazgatasi és Igazsagugyi Minisztérium =
Nemzeti Biztonsagi Felugyelet (NBF)
= Ddosol a hirado ;)

210
o ?xc‘“w\

Are your there?
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Nemzetkdzi szabdlyozdsok

= HIPAA/HITECH Act
= PCIDSS v2.0

= Payment card industry data security standard
= SOX (404)
= Bazel Il (and lll. in progress)

HIPAA

Health Insurance Portability
and Accountability Act

BASELII

' AN A Minimum  Supervisory Market
L A—Q Capital Review

X Discipline
Requirements Process i

Pillar 1 Pillar 2 Pillar 3

BalaBut N E — : L T
AR * % VieusBuser  ¢_orpur LCERT  sssecurityhs o

BUSINESS AUTOMATION




B cSee.u

Vallalati szabdlyozasok

= Politika, elvek, celok, hitvallas, nyilatkozat
= Szabalyzat

» Eljarasok, Utasitasok, Tervek
» Flyerek, fényujsag, email,

» tudatositas, kepzes

Politika

Szabalyzatok

Utasitasok
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HcSec.hu
Segitokezek a rogos uton...

Szabvdanyok, ajanldsok

= Szabvanyok, tanusitvanyok

= 1SO27001
= 1SO20000 - alias ITIL (v3)
= COBIT (5.0)

= |SO15408 (Common Criteria) / MIBETS
= KIB25, MIBIK - Magyar informatikai biztonsagi keretrendszer

= |SO 22301, ISO 27031 (BCP/DRP)
= Ajanlasok

=  Szakmai ajanlasok

= MELASZ - http://melasz.hu/lang-hu/melasz-ready- alanlas
NIST - http://csrc.nist.gov/ 3
ISACA — http://www.isaca.org
CSA - https://cloudsecurityalliance.orqg/
OWASP - https://www.owasp.org/index.php/Main Page
= Web application security

» EU ajanlasok
» Felugyeleti ajanlasok (PSZAF, ASZ, KEHI, NMHH)
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ISO27000-es csalad

= MSZ ISO/IEC 27001:2006 — Magyar szabvany (BS 7799)

= Fontosabb kotetek:

= |SO 27000 — Szoszedet és terminologia

ISO 27001 — Az informatikai biztonsag iranyitasi rendszere

= |ISMS (kialakitas, mUkodtetés, ellendrzés, fenntartas) + kovetelmény
gyljtemény — Auditalhato!
= BS 7799-2:2002

ISO 27002 — Gyakorlati utmutato, best practise
= ISO/IEC 17799:2005

ISO 27003 - Kialakitasi iranyelvek, tanusitasi utmutato
ISO 27004 — Eredményesség, inf. biz.t mérése

ISO 27005 - Kockazatmenedzsment
= BS 7799-3:2005
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ISO27000-es csalad

= Tovabbi kotetek:
= |SO 27006 — Tanusito szervezettel szembeni kovetelmenyek
= SO 27007 — Utmutato ISMS audithoz
= |SO 27031 — DRP szabvany
= |SO 27032 — cyber-biztonsagra vonatkozo iranyelvek
= |SO 27033 — halézatbiztonsagra vonatkozo6 iranyelvek
= |SO 27034 — alkalmazas biztonsagra vonatkozo iranyelvek
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ISO27001 - 1/2

= Felépitese:
= 1. Alkalmazasi terulet
= 2. Rendelkez6 hivatkozasok
. Szakkifejezések és meghatarozasuk
. Az informaciévédelem iranyitasi rendszere
. A vezetdség felelbssége
. Bels6 ISMS-auditok
. Az ISMS vezet6ségi atvizsgalasa
= 8. Az ISMS fejlesztése
= A melléklet (el6iras): Szabalyozasi célok és intézkedések
= B melléklet (tajékoztatas): Az OECD-iranyelvek és e nemzetkozi
szabvany

= C melléklet (tajékoztatas): Kapcsolat az ISO 9001:2000, az ISO
14001:2004 és e nemzetkozi szabvany kozott

n
N O O W

BalaBit 7 E e < :
AKJRT *ITSecuty firusBuster ¢ group GWCERT  $8securityhu 14

BUSINESS AUTOMATION



B cSee.u

ISO27001 - 2/2 - ,,A Melléklet”

= A konkrét technikai kovetelmények, avagy kontrollok:
= AS. Biztonsagi szabalyzat
= AG. Az informacio-biztonsag szervezete
= A7.Vagyontargyak kezelése
= A8. Az emberi er6forrasok biztonsaga
= A9. Fizikai védelem és a kornyezet védelme

= A10. A kommunikacio és az Uzemeltetés iranyitasa

= Uzemeltetés, harmadik felek, rendszertervezés, virus, mentések,
haldzatbiztonsag, adathordozok, informacidécsere, e-commerce, naplézas

= A11. Hozzaférés-ellenbrzés
= (OSI - network, OS, App, user)

* A12. Informacios rendszerek beszerzése, fejlesztése és fenntartasa
= A13. Informaciodbiztonsagi incidensek kezelése

= A14. Mikodés folytonossaganak iranyitasa

= A15. KoveteIményeknek valdé megfelelés
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Kontrollok felépitése

MSZ ISO/IEC 27001:2006

A11.3. Felhasznaloi felelossegek

Cel A jogosulatlan felhasznaldi hozzaféres, valamint az informacick és informaciofeldolgozé eszkdziok
megrongalasanak, illetve eltulajdonitasanak megeldzese.

Intézkedes
A11.3.1. | Jelszohasznalat A felhasznaloktol meg kell kdvetelni, hogy a jelszavak kivalaszta-
saban és hasznalataban a )6 biztonsag gyakorlatot kdvessek.
} Intézkedes
A11.3.2. | Onzetlendl hagyott A felhasznaloknak biztositaniuk kell az drizetlenul hagyott
felhasznaldl berendezések berendezések megfeleld védelmét.
Intézkedes
A11.3.3. | A Tiszta aszial, tiszia Az iratok es eltavolithatd adathordozok tekintetében a _tiszia
kepernyd” szabalyzata asztal”, mig az informaciofeldolgozo eszkazok tekinteteben a fiszta

képernyd” szabalyzatat kell alkalmazni.
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ISO27002 - Kontrollok Utmutatoja

11.3.1. Jelszohasznalat

AKORT

INFORMATION MANAGEMENT

Intézkedés

A haszznalokat kérjek, hogy a jelszavak kivalasztasaban s hasznalataban bevalt biztonsagi gyakorlatot kives-

senek.

Beveretesi utmutatd

Minden hasznaldt arra kell biztatni, hogy

a)
b

c)

d)

€)

f)
gl

h}
i)

tartza jelzzavait bizalmasan;

keriilje a jelszavakra vonatkozo feljizgyzések megdrzeset (pl. papiron, szoftver allomanyban vagy kéz-
ben tartott eszkdzdkdn), hacsak nem |lehet biztonzagosan tarolni &s a tarolasi modszer nincs jovahagy-
va;

cserslje jelszavait, amikor barmilyen jele van a lehetséges rendszer- vagy jelszd-veszélyezietésnek;

valagszon olvan mindsegi jelzzavakat, amelyeknek elegendd a minimalis hossza:
1) kdnnyen megjegyezhetd;

2} nem alapul clyan dolgon, amelyet barki kdnnyen Kitalalhat vagy szemelyre vonatkozo infermaciobal
nyerhet;

3) nem sebezhetd szétartamadasokkal (azaz nem &Il olyan szavakbal, amelysk a szotarakban szere-
pelnek);

4) nem taralmaz egymas utan kovetkezo, azonos, csupa szamokbal vagy csupa abe betikbal allo ka-
rakteraket

a jelszavakat szabalyos idokdzénként, vagy a hozzaféresek szamatol fliggden csereélje (=ldjogokhoz
kapcsolado jelszavakat sokkal gyakrabban kell cserélni, mint a kizdnseges jelszavakat) &s kerilje mind
a korabban hasznalt jelszavak izmételt hasznalatat, mind a mar hasznalt jelszavak ciklikus atrendezé-
sét;

czerelje ideiglenes jelszavait az elsd bejelentkezéskor;

ne ifja be jelszavait dnmikddd bejelentkezasi folyamatokba, pl. amelyeket makrd- vagy funkcionaliz bil-
lentylk taroinak;

ne osztozzon egqyéni hasznaldi jelszavakon massal;
ne alkalmazzon azonos jelszot kereskedelmi es nem-kereskedelmi celra.

Ha a hasznaloknak igényik van arra, hogy tébbszirds szolgaltatashoz, rendszerhez vagy platfiormhoz is hozza-
férjenek ez ezert elvarjak tolik, hogy tdbb kilgn jelzzot iz tartzanak fenn, akkor figyelmeztessék dket, hogy van
lehetdzéglk valamennyi szolgaltatéshoz egyetlen mindségi jelszd alkalmazasara (lasd e szakaszz d) pontiat),
ahol a hasznaldt biztositjak, hogy ésezerl védelmi szintet hoztak 1&fre a jelszd téroldsdhoz minden szolgaltatas-
ban, rendzzerben vagy platformon.

securityhu
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Kontrollok felépitése

A9.2. Berendezesek vedelme

Cél- A vagyontargyak elvesziésének, karosodasanak, eltulajdonitasanak, illetve megrongalasanak, valamint
a szervezeti mikddés fennakadasanak megeldzése.

Intézkedeés
ADZ21. Berendezesek elhelyezése | A berendezéseket Ugy kell elhelyezni, illetve vedeni, hogy
gs vedelme csokkenjen a kimyezeti fenyegetésekbol s veszelyekbdl eredo
kockazat, valamint a jogosulatian hozzaférés lehetdsége.
Intézkedeés
AD232. Kdzmiszolgaltatasok A berendezeseket vedeni kell a kozizemi |étesitmenyekben

bekdivetkezd meghibasodasok okozta aramkimaradasoktdl és mas
kiesesektol.
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Kontrollok felépitése

AB.2 Az alkalmazas idotartama alatt

Cel: Annak biztositasa, hogy valamennyi alkalmazott, szerzddd vallalkozo és felhasznald harmadik f&l legyen
tudataban az informacio biztonsagat fenyegetd veszélyeknek és nyugtalanitd tenyezonek, sajat felelossegeének
és kitelezettségeinek, tovabba, hogy legyenek felkészilve mindennapi munkajuk soran a szervezet biztonsagi
politikajanak tamogatasara, = az emberi hibabol eredd kockazat csokkentésére.

AB.21.

A vallalatvezetés feleldssége

Intezkedés

A vallalatvezetésnek meqg kell kivetelnie alkalmazottaitol,

a szerzodoktdl és a felhasznalo harmadik felektdl, hogy

a biztonsagot a szervezet altal meghatarozoft politikaknak és
eljarasoknak megfelelden alkalmazzak.

A 22

Az informaciobiztonsag
tudatositasa, oktatas és
képzés

Intézkedés

A szervezet valamennyi alkalmazottjat s, ahol ez jelentoseggel bir,
a szerzodoket és a felhasznald harmadik feleit megfelelo, tudatosito
képzésbhen kell részesiteni, &s a munkakdri feladataiknak
megfeleloen a szervezeti szabalyzatok es eljarasok tekintetében
rendszeresen friss ismeretanyaggal kell ellatni.

AB23.

Fegyelmi eljaras

Intezkedées
Hivatalos fegyelmi eljarast kell lefolytatni a biztonsagi eldirasokat
megserd alkalmazottakkal szemben.

AKCRT SRR Virusbusia
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Megszemeélyesités veszelyei

* |ngatlanos honlap:

szol...

<-http://www.ingatlanbazar.com/

= Kiilbnbség az ASZF-ben rejtezik!
= Seychelle-szigeteki bejegyzésd...

» A szolgaltatas ***Free of charge*** (csillagok azonban

jelentéssel birnak)
= A hirdetés els6 30 napja ingyenes csak, de a szerzédés minimum 12 hénapra

= Minden e-mail értesité ara 500 HUF - :D

AK;
INFORMATION MANAGEMENT

(off-shore)

THE POLICE SAY
I'™M THE VICTIM
OF IDENTITY
THEFT.

5 Xu

|

Ww.dIDErLCom  scotadamay

NOW T AM DOOMED
TO LANDER THE
EARTH WITHOUT
KNCOWING LWMHO
1 AM.

N es S000S00M Adem, Ine /DA by UFE Ine,

THAT LWOULD
MEAN YOURE
WEARING A
STRANGER S
UNDERPANTS.

/ GAAA"
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ISO20000 - ITIL v3

= |TIL - Information Technology Infrastructure Library
= v1, v2,v3 ajelenleqi

» |T szolgaltatasok kezelésének bevalt gyakorlati gyljteményeét
tartalmazza

= Service, Cl, CMDB, SLM, SLA, OLA, KPIl, ITSCM....
= Hazal szervezete: http://www.itsmf.hu/
= 5 kotet, 27 folyamat

= Kotetel:
» Szolgaltatas-stratégia (Service Strategy)
= Szolgaltatas-tervezeés (Service Design)
» Szolgaltatas-létesités és -valtoztatas (Service Transition)
- Szolgéltatés-ijzemeltetés (Service Operation)

> I[mprovement

BaIaBlt i E S < ~ : )
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ITIL szolgaltata5| életciklus folyamatai

Szolgaltatasi életciklus miikodtetése

Szolgiltatasstratégla | Szolgiltatistervezés JEITIIEIEIEN AT Szolgaltatasiizemeltetés

szolgéluﬁsfellemés ngemmgnsiz.zms_t_:. ]

J

| Stratégiakészités

Szolgaltatasportfolio-
menedzsment
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&
i
:
%
2
&

-
:
\

!

| Keréstehestiés ]
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ISO 20000

Szolgaltatasteljesitési folyamatok

Kapacitasgazdalkodas Szolgaltatasi szint Informaciobiztonsag
biztositasa iranyitasa
A szolgaltatas Szolgaltatasjelentés Informatika-
folytonossaga szolgaltatas

és a rendelkezésre ) _ kbltségtervezése
allas fenntartasa ~~ Fellgyeleti folyamatok ™ és elszamolasa

\ Konfiguraciokezelés /
Kibocsatasi Valtoztataskezelés .
Kapcsolattartasi

folyamatok T
Megoldasi folyamatok
folyamatok _
Uzleti kapcsolat
Kiadaskezelés Incidenskezelés kezelése
Problémakezelés Szallitdkezelés
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COBIT 5.0

= COBIT - "Informaciora es a kapcsolatos technologiara
vonatkozo kontroll célkitizések,
» |nformatikai Iranyitasi és Ellen6rzési Mddszertan
= 2012-ben jelent meg a COBIT 5.0
» Gondozo szervezete: http://www.isaca.org
» Az informatikai eréforrasok
az Uzleti célok szolgalataba valo allitasa

5. Separating 2. Coverin
. g the
Govgmnce Enterprise
Management ' End-to-end
COBIT 5

Principles

3. Applying a
4. Enabling a
Single
E Hollstic
Integrated
AKURT * 32'&'353 VirusBuste! t_.croup E Appezal Framework
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COBIT 5.0

£ !

Sinichres and Beteviowr

FEM] {awmmq [u:unum.ﬁmk;

Stakeholder Needs h, 4

: .- : \ * f
Realisation Optimization i
1. Principles, Policies and Frameworks

oo ) > (" gpenid )

BalaBit 7 e < :
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COBIT 5.0 Process

= 37 folyamat:

32 Management: 5 Governance:
- Align, Plan and Organise (APO) - Evaluate, Direct and Monitor (EDM)
- Build, Acquire and Implement (BAI)
- Deliver, Service and Support (DSS)
- Monitor, Evaluate and Assess (MEA)

Figure 15—COBIT 5 Govemnance and Management Key Areas

|
Blesingss MNoeds

Y

Tervezes és szervezes "Govemance h

5 @ 5 —
Beszerzés Szolgaltatds
es €s
megvaldsitas | tamogatas b Managament Faodback
/
Figyelemmel kisérés és értékelés "Management
AKCRT 367 Vinusby &}
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COBIT 5.0 Process reference modell

Processes for Governance of Enterprise IT

Evaluate, Direct and Monitor

EDMO1 Ensure
Gove mance
Framework Setting
and Maintenance

Align, Plan and Organise

APDOT Marage
the IT Management
Framework

APDRODS Manage
Sarvice
Agreements

APDDE Manage
Relationships

Build, Acquire and Implement

BAIDZ Manage
Requirements
Definition

BANT Marage
Programmes and
Projects

BANE Manage
Enowledge

Deliver, Service and Support

D5502 Manage
Sarvice Requests
and Incidents

DS5501 Manage
Operations

EDMO2 Ensure
Benefits Delivery

EDM04 Ensure
Resource
Optimisation

EDMO3 Ensurs
Risk Optimisation

v

APDO4 Manage
Innow ation

APOOS Manage
Partfalic

APDOE Manage
Eudget and Costs

APOTD Manage
Suppliers

APO11 Manage
Quality

APODT3 Manage
Security

BANE Manage
Solutions
Identification
and Build

BANS Manage
Organisational
Change
Enablement

BAINE Manage
Aailability
and Capacity

BAIG Manage
Changes

BAMNTD Manage
Configuration

OS50S Marage
Security
Services

DS506 Manage
Business
Process Gontrols

DES04 Marage
Cartinuity

Processes for Management of Enterprise IT

EDMOS Ensure
Stakeholder
Transparency

APOOT Manage
Human Resources

BAIDT Manage
Change
Acceptance and
Transitioning

A

Monitor, Evaluate
and Assess

MEACT Monitor,
Ewvaluate and Assess
Performance and
Conformance

MEAGZ2 Monitor,
Evaluate and Assess
the System of Intermal
Cortral

MEADS Monibor,
Evaluate and Assess
Compliance With
Extemal Requirements

AKORT
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PCI DSS

PCI Data Security Standard - High Level Overview

Bulld and Maintain a 1. Install and maintain a firewall configuration to protect cardholder data
Secure Network 2. Do not use vendor-supplied defaults for system passwords and other
security parameters

Protect Cardholder Data 3. Protect stored cardholder data

4. Encrypt transmission of cardholder data across open, public networks
Maintain a Vulnerability 5. Use and regulary update anti-virus software or programs
Management Program 6. Develop and maintain secure gystems and applications
Implement Strong Access 7. Restrict access to cardholder data by business need to know
Control Measures 8. Assign a unique ID to each person with computer access

9. Restrict physical access to cardhoider data
Regularly Monitor and 10. Track and monitor all access to network resources and cardholder data
Test Networks 11. Regularly test security systems and processes.
Maintain an Information 12. Maintain a policy that addresses information security for all parsonnel.
Security Policy

AKURT * .‘?‘5‘::3':5
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= Self Assessment Questionnaires

PCI DSS

= Payment Application Data Security Standard (PA-DSS)
= Qualified Security Assessors (QSAS)
» Payment Application Qualified Security Assessors (PA-QSAS)
= Approved Scanning Vendors (ASVSs)
= Internal Security Assessor (ISA) (vallalatok belsd alkalmazottai)
= https://www.pcisecuritystandards.org

Storage Render Stored Account Data
Data Element Permitted Unreadable per Requirement 3.4
Primary Accournt Mumber (PAN) es es
Cardholder Cardholder Mame s Mo
E Data Sarvice Code fas Mo
% Expiration Date Yes Mo
E Sensitive Full Magnetic Stripe Data : Mo Canmot store per Requirement 3.2
A.uﬂmn‘lit:ia'liﬂn CAVZICVC2ICWW2ICID Mo Canmot store per Regquirement 3.2
Data FPIM/PIM Block Mo Canmot store per Requirement 3.2
AKURT * 322?353 VirusBuster oo o N GLEERT 88 securityhu
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SOX az IT-ben

= Sarbane’s and Oxley Act USA — 2002 Julius 30.

Enron, Worldcom - > Protect stakeholders interests

~,Penzugyi riportok megbizhatésaganak novelése”
,Felsbvezetbi buntetdjogi felel6ssegvallalas”

Sarbanes—Oxley Section 404: Belsd ellendrzési rendszer és a kontrollok
ertekelése, nyilatkozat tétel.

Konyvvizsgalo (big4) értékel
IT érintettség els6sorban a 404 kapcsan, IT kontrolok

Hatokor: Amerikai tézsdén (SEC) jegyzett vallalat és leanyai!
= Voda, Flextronics, Tyco...

BalaBit i E e < .
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SOX és SAS70 az IT-ben

= SOX 404 kovetelmények

» Dokumentalt folyamatok és kontrolok
= Megismeételhetd, dokumentalt, bizonyithato tesztek

» Folyamatos, mintavételezésen alapulé végrehajtas
= SOD (Segregation of duty)

= SAS 70

= A SAS 70 hivatalos jelentés valamely szolgaltatd szervezet
kontroljainak kialakitasarol, bevezetésérdl és mikodeési
hatékonysagarol.

Ha a szolgaltatasa befolyasolja az ugyfél éves pu beszamolojat

BalaBit i E e < .
AURT *w VirusBusler . roup GWCERT  $$securityhu 33

EEEEEE
BUSINESS AUTOMATION



B cSee.u

ISO 15408 — Common Ciriteria

= |egfrissebb verzio: CC v3.1. Release 3
= Célja:
= Egységes értekelesi modszertan alapjan osztalyozni a
szoftver/hw termékeket, biztonsagi minésités.

= Evaluation Assurance Level (EAL)

= EALL1-....— EAL7 - OS 0sszesen 115 db
= Microsoft Windows 7, Microsoft Windows Server 2008 R2 - EAL4+
» Red Hat Enterprise Linux Ver. 5.3 on Dell 11G Family Servers — EAL4+
= EALG+ O0sszesen 2 db

= Magyarorszagon a MIBETS (Magyar Informatikai
Biztonsagi €s Tanusitasi Séma)
= Honositott értékelési modszertan (Logdrill/lKURT)

BalaBit 7 E e < :
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Szabdlyozdsok és a Compliance

= Compliance: mikodesi, biztonsagi €s szabalyozasi
kovetelmenyeknek valo megfeleles.” Uzleti celoknak is!

) Kovetelmények
Uzlet

Compliance Ajanlasok

lgények

BalaBit . = LCERT
MEGATREND' X w2
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Megfeleles harmonizalando terUletel

EU direktivak, GLBA,
FISMA, HIPAA, SOX,
Adatvédelmi tr., Btk., Ptk.,
Hpt.,
Torveényi XX/YYYY Kormanyrendelet
kovetelmények

Szektor specifikus
kovetelmények

Agazati
kovetelmények

Piaci Szereplé Uzleti stratégia,
Fejlesztési igények,,
Szolgaltatasi szintek
Folytonossagi
szempontok,

LA B e Informacidbiztonsag

1ISO9126, ISO27005, Szabvanyi
1ISO27001, ISO9001, kdvetelmények
1ISO13335, 1ISO15408 (CC),

ITB ajanlasok, ITIL

(BSlSOOO 2000), COBIT

BalaBit v E — = 3 :
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Megfelelési vagy

= Torvenyi megfelelédseég mindenképpen
= Compliance raforditasok vs Uzleti hatekonysag
= Atlathatdsag — Transzparencia, Prudencia

= Hatékonysag novelés, ellenoOrzes, elvarasok
teljesulesének mérhetésege, mindseg

= A Compliance nem hatarozhatja meg magat a gazdasagi
tevékenyseget, de gondoskodik rola, hogy az akadalytalanul
folyhasson, megismételhetd, szabaly kovetd gyakorlat alapjan

= Tanusitas

BalaBit 9 E TR L .
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Méerhetd a megfelelés?

= BelsO Audit
= Fuggetlen Audit

= Konyvvizsgaloi Audit
= MinGségugyi Audit
= |T Audit
» Tanusitas megszerzése
= Belsl igeny és kényszer kell legyen!
= Mar nem el6ny egy ISO minésités, hanem kovetelmény.

“Don’t stepon it . .. it makes you cry.”

A cel nem a minosités megszerzése, hanem a
MUKODESI HATEKONYSAG és a VALLALT
KOCKAZATOK o0sszhangja.

BalaBit 7 E e < :
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Megfelelesi mintak

Compliance trend

seamonkernetosss  Kockazatkezelés weles leel
Folyamatos
Proaktiv
Reaktiv Projekt alapu
»Back Office”
szamonkérhet6ség

1995 2000 2005 2010
SW-es tdmogatas: SeCube / KURT - http://kurt.hu/termekek/secube/

——— SECURE
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Szamon kérhetd szabadlyzatok

Torvenyi hatter

Kovetelmény
rendszer
N

IBSZ

Alkalmazotti nyilatkozat + munkakori leiras + oktatas

Bizonyité dokumentumok (logok, napldk, stb.)

Feltétel rendszer
A

\ 4 \4 \ 4 \ 4

Szamonkeérhet6ség, torvény elétt bizonyithatdésag

! !

Deklaralt fegyelmi eljaras Torvényi buntetd eljaras

N~ ———
Szamonkéro rendszer

A . BalaBit . o . E L CERT e '
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Nehany forrds

= Kevin D. Mitnick: A megtévesztés mlveszete
= http://www.minosegdoktorok.hu/blog

= http://www.27000.0rg/

= Www.isaca.org

= www.itsmf.hu

= http://www.commoncriteriaportal.org/products/

= http://halozatbiztonsaqg.hu/documents/MIBETS/Ajanlas
MIBETS.pdf
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Utolso dia
= Kérdések?
= Erdekes volt? “
= Ki szeretne dolgozni? E/

P \
Koszonom a figyelmet! F

Tothmajor Mate, CISSP, CISA

mate.tothmajor@kurt.hu
www.kurt.hu
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