Dr. Domokos N. Marton:

Az EU 1j adatvédelmi szabalyozasa — avagy
,,keep bangin' on the wall of Fortress Europe”

AZ EU ADATVEDELMI JOGANAK TELJES KORU REFORMJA

,People get ready it's time to wake up, tear down the walls of Fortress Europe” — szdlit fel
az Asian Dub Foundation zenekar. Ugyan az angol banda ,,Enemy of the Enemy” cimii
albuménak nyitészdmdban nem feltétleniil a hatdlyos eurdpai adatvédelmi szabdlyozds
hidnyossdgaira akarta felhivni a figyelmet, hanem a kontinens menekiiltiigyi politikajat
kritizalta, végsd soron a ,Fortress Europe” hozzadlldis az, ami mostanra jéformdn
miikdodésképtelenné tette az EU adatvédelmi szabdlyrendszerét is. A keményen politikus
szovegli dal {igy remek hattérzene lehet, jogalkotéknak az EU 1) adatvédelmi
jogszabdlydnak véglegesitéséhez, adatkezel6knek pedig az Uj szabdlyokkal valé
megismerkedéshez és a megfelelésre vald felkésziilés megkezdéséhez — a jelen irds célja,
hogy segitséget nytjtson ebben.

Az Eurdpai Bizottsag ugyanis 2012. januar 25-én kozzétette a jelenleg hatdlyos adatvédelmi
irdnyelv (a személyes adatok feldolgozasa vonatkozdsdban az egyének védelmérdl és az
ilyen adatok szabad dramlasardl sz616 95/46/EK Iranyelv — a ,,Hatalyos Iranyelv”’) helyébe
1ép6 Altaldnos adatvédelmi rendeletének tervezetét (a ,,Rendelettervezet”). A
Rendelettervezet radikdlis valtds az adatvédelem eddigi eurépai szabdlyozasi irdnyaban.
Kozzétételekor az adatvédelmi szakértok koziil még kevesen fogadtak volna arra, hogy az tj
jogszabdly nem csak adatvédelmi konferencidkon elemzett jogtorténeti érdekesség lesz,
hanem érdemben megvitatdsra keriil majd a tagorszdgok és az egyéb érdekeltek
(adatkezeldk, jogalkalmazok, egyéb szakértok) kozott. Pedig 2012 folyamén pont az utébbi
tortént: dgy tiinik, szabalyozdi, adatkezeldi és fogyasztdi oldalrdl egyardnt komoly igény
van az EU adatvédelmi jogdnak reformjara.

Mi is a gond a Hatdlyos Irdnyelvvel?

. A jogszabdly még az tugynevezett ,,mdsodik technoldgiai platformra” (PC és
ugyfél/szerver struktura) épiilt. Ma a komplex, digitalizalt kdrnyezetben mitk6do
,harmadik platform” korat éljiik1 - a ,personal computer” fogalmat felvéltotta a
wpersonal computing”: a személyes adatok kezelése mobile computing (mobil
eszkozok, okostelefonok, taroldeszkozok) és cloud computing (szamitdsi felhd)
technolégidk alkalmazdsival torténik, nagyrészt virtudlisan, illetve a kozosségi
oldalak 4ltal biztositott nyilvdnos féorumokon, és az igy kezelt, a felhasznalok altal
folyamatosan megosztott, csak ,big data”-ként emlegetett adatosszesség
folyamatos elemzések targyat képezi.

o Ezzel egyidejlileg megjelentek az dj adatbiztonsagi fenyegetések: a cybercrime a
Vildggazdasagi Férum (World Economic Forum) szerint az 5 legnagyobb globalis
kockdzat egyike?, és csak az Egyesiilt Kiralysagban évente 27 millidrd angol font
koltséget okoz a gazdasagi szerepléknek.” Uj biincselekménytipusok jelentek meg
(malware, phishing, személyiséglopas (identity theft), social engineering), és
ennek kovetkeztében szigorodtak a személyes adatokat tarold eszk6zok védelmére

! A platformviltas részletes elemzését 1dsd: Dave Waterson: Security Challenges on the Third Platform,
http://dwaterson.com/2012/12/13/Security-Challenges-On-The-Third-Platform/

2 Global Risks 2012 Seventh Edition, http://reports.weforum.org/global-risks-2012/
3 ..
UK cyber crime costs £27bn a year - government report, http://www.bbc.co.uk/news/uk-politics-12492309



vonatkozé gyakorlatok is: a munkahelyeken egyre elterjedtebbek a ,,Bring Your
Own Device — BYOD”, a ,,Bring your Own Application — BYOA”, valamint a
kozosségi oldalak haszndlatdra irdnyadd szabdlyzatok. Specifikus hozzaférési
technikak jelentek meg a cloud computing-gal 6sszefiiggésben, és egyéb innovativ
azonositdsi mddszerek (pl. arcfelismerés, genetikai adatok felhasznél4sa,
biometrikus azonositds) is mindennapossd vélnak. (Az adatvédelmi kérdések
trendjére egyébként jol lehet kovetkeztetni példaul a Facebook befektetései
alapjan: nemrég a Face.com nevill arcfelismerd technoldgiaval foglalkozé céget
vasaroltdk meg.) A cybercrime tekintetében kiilondsen veszélyeztetettek az
adatbiztonsagi intézkedésekre kevesebbet koltd kis- és kozépvallalkozasok.

. Tovabbi adatvédelmi jogi kihivdsokat vet fel a kiilonbdzd adatkezelOk 4ltal kezelt
adatok 0Osszekapcsoldsa: a mobiltelefon és a kozosségi oldalak egyiittes
hasznélatdval osszefiiggésben példaul helymeghatirozési adatok kezelése, vagy a
kozosségi oldalon haszndlt azonositoknak az egyéb platformokon valé -
azonositasi célbdl torténd haszndlata. A legtobb jelenlegi, innovativ iizleti modell
is személyes adatok megosztdsin, illetve személyre szabott tartalmak kinalatdn
alapul (pl. zenemegosztds kozosségi oldalakon, a személyes adatnak mindsiild
felhaszndloi preferencidk jelzésével) — akar gyerekek szdmdra is, mint a Disney
»Magicbands” nevii, Disneylandbe latogaték szdmdara kindlt RFID-alapu

megoldésa®.
. ij fogyasztovédelmi kérdések is megjelentek: a célzott, az adatgazddk

viselkedésén alapul6 hirdetések jogi szabdlyozdsa, kiilondsen az online azonositok
elhelyezésével és az azt blokkol6 technoldgidkkal kapcsolatos vitdk (pl. a
bongészdk ,.Do Not Track” funckidjdnak alapértelmezésével, vagy a Robinson-
listdkhoz hasonld ,,Tracking Protection List” dokumentdldsi kotelezettséggel
Osszefiiggd vitak).

. Az USA tagdllamaiban, és ezdltal a globalis piaci gyakorlatban alapvetd
fontossdguak lettek az adatbiztonsdgi értesitésekkel (data security breach
notification) kapcsolatos jogszabalyok és eljarasok.’

. Kiilon adatvédelmi kérdéseket vetnek fel az dj technolégidk, példdul a
mobilalkalmazdsok és elektronikus fizetési rendszerek adatgyiijtése, a
kozmiicégek 4ltal kinalt 4j megoldédsokkal jaré adatkezelés (smart metering, smart
grid), valamint a személyre szabott egészségiigyi és az e-health megoldasok és
4ltaldnossagban az egészségiigyi adatok mindennapos kezelése®.

o Uj jelenség az ,Internet of Things” (emberi beavatkozds nélkiili adatmegosztas
vezeték nélkiil 6sszekapcsolt eszk6zok kozott — 2015-re mintegy 25 milliard ilyen
eszkoz lesz vildgszerte), melynek adatvédelmi é€s adatbiztonsdgi vonatkozasaival
kapcsolatban az EU Bizottsdg 2012. 4prilis 12-én inditott nyilvdnos konzultaciot,
é€s "Machine-to-Machine Communication: Connecting Billions of Devices”
cimmel hasonlé kutatdst végzett a Gazdasidgi Egyiittmikodési és Fejlesztési
Szervezet (Organisation for Economic and Co-operative Development - OECD)
is. Ennek a jelenségnek mar egy specifikusabb valtozata lesz a jovOben példaul az
wInternet of Cars”, ahol kiemelt szerepet kap a helymeghatirozasi személyes

4 Mickey Mouse Isn't Planning To Invade Kids' Privacy, Says Disney's Offended CEO,
http://www.forbes.com/sites/kashmirhill/2013/01/29/mickey-mouse-isnt-planning-to-invade-kids-privacy-says-disneys-offended-ceo/
5 . .

Lasd még a Ponemon Institute elemzését: Ponemon Study Shows the Cost of a Data Breach Continues to Increase,
http://www.ponemon.org/news-2/23

6 Az USA-ban ezt részletes szektorspecifikus torvényekkel szabdlyozzdk — HIPAA, HITECH Act



adatok kezelése’, valamint a ,,pervasive computing”, ahol maga az alkalmazis
talalja meg az adatgazdat.®

o Fontos azt is latni, hogy a hatdlyos jogszabdlyok alapjan nincsenek ,,one size fits
all” adatvédelmi megolddsok — egyre gyakoribb, hogy az adatkezeldk egyedi
adatvédelmi hatdsvizsgdlatot (privacy impact assessment) végeznek a
specifikusabb adatkezeléseik tekintetében.

. A nemzetkozi szintli adattovabbitdsok, kormanyzati adatkérések’ szintén
mindennapossd véltak, és ezéltal az adattovabbitdssal kapcsolatos jogszabdlyok is
egyre inkdbb extraterritoridlis jellegliek: az utébbi idok legjellemzdbb példdja az
amerikai Foreign Account Tax Compliance Act (FATCA) elnevezést Uj addjogi
szabdlyozds. A FATCA szabdlyainak elviekben a Magyarorszagon miikodd
pénziigyi intézményeknek is meg kell felelniiik. A FATCA segitségével az
amerikai ad6hat6sag (Internal Revenue Service — IRS) ellendrizni tudja a nem
amerikai pénziigyi szervezeteknél vezetett szdmldk amerikai tulajdonosait, annak
érdekében, hogy az USA teriiletén kiviil szerzett, de az USA-ban be nem jelentett
jovedelmeik utdn is megfizessék az USA-ban esedékes addterhet. A FATCA
hatdlya nem csak az USA teriiletére terjed ki, hanem kozvetlen adatkezelési- és
tovabbitdsi kotelezettségeket hatdroz meg az USA-beli személyek szamldit,
szerzOdéseit kezeld pénziigyi intézmények szdmdra is.

Az adatvédelmi kérdések tehdt egyre Osszetettebbek, igy mind az adatkezeldk, mind az
adatgazddk szdmara fontos, hogy megfeleld szabdlyozads alapjan mukoddhessenek. Ennek
alapjan egyértelmii, hogy az EU-ban az adatvédelmi jog reformjira hatékonyabb
szabdlyozdsi forma a tagdllamokban automatikusan, kozvetleniil alkalmazhaté rendelet,
mint a kiilonb6zd nemzeti jogszabdlyokat harmonizald, de végsé soron nem egységesen
attiltetett irdnyelv. A Rendelettervezet elfogaddsa igy nagyobb jogbiztonsdgot jelent az
érintettek szamdra — és még igy is biztosan lesznek eltérd tagallami értelmezések az
alkalmazdsaval kapcsolatban. A Rendelettervezet elfogaddsaval megvaldsul6 egységes EU-
szintli szabalyozds célja az adatkezelési eljardsok, a nyilvantartdsi kotelezettségek, és a
hatdron atnydlé tevékenységet folytaté adatkezelOk tevékenységének egyszerlsitése,
valamint az érintett személyek és a feliigyeld hatésagok jogainak erdsitése. A Hatélyos
Irdnyelv 4ltal bevezetett koncepcidk és alapelvek nagyrészt hatdlyban maradnak,
ugyanakkor tobb, jelenleg haszndlt definicié is pontositasra, illetve szigoritasra Kkeriil
(kiilonos tekintettel a hozzdjarulds fogalmara), 4j meghatarozasok jelennek meg (példaul
profilozas), részletezésre keriilnek a harmadik orszagokba torténd adattovébbitds feltételei,
valamint dj kotelezettségek terhelik majd az adatkezeldket és adatfeldolgozokat (pl.
adatvédelmi felelds kotelezd kinevezése, adatbiztonsdgi értesitések, széles korl
dokumentécids kotelezettségek). Jelentdsen noOvekednek az adatvédelmi hatésdgok
szankciondldsi jogai. Ami a legfontosabb: ha a Rendelettervezet megkozelitdleg a jelenlegi
formajaban elfogaddsra keriil, az adatkezelSknek jelentds szervezeti és dokumenticios
valtozdsokat kell bevezetni, és az adatvédelmi hatésdgok miitkddési mdédja is lényeges
modosuldsokon eshet 4t.

A jelen frds célja, hogy bemutassa a Rendelettervezet legfontosabb rendelkezéseit és az
egyes pontok végén a Rendelettervezet javasolt szovegének elfogadédsa esetén az érintettek

! Forget the Internet of Things: Here Comes the Internet of Cars, http://www.wired.com/opinion/2013/01/forget-the-internet-of-things-
here-comes-the-internet-of-cars/

8 http://www.pwc.com/us/whatisyourdigitaliq

? Egy statisztika err6l: U.S. leads the world in requests for users' Google data http://news.cnet.com/8301-1009_3-57565385-83/u.s-
leads-the-world-in-requests-for-users-google-data/
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szamdra vérhaté gyakorlati kovetkezményeket.'® Fontos megemliteni, hogy az Eurépai
Bizottsdg mellett miikodd fiiggetlen eurdpai adatvédelmi tandcsadé szerv, a 29-es
Munkacsoport mar két alkalommal: 2012. marcius 23-4dn (A 29-es Munkacsoport 2012/1. sz.
véleménye az adatvédelmi reformjavaslatokrol), valamint 2012. oktober 5-én véleményezte
a Rendelettervezetet. A jelen irdsban féleg az elsé véleményre hivatkozunk, a ,,29-es
Munkacsoport Véleménye” megnevezéssel. Szintén hasznos észrevételeket tartalmaz az
angol adatvédelmi hatésiagnak (Information Commissioner's Office — ,JCO”) a
Rendelettervezettel kapcsolatos véleménye (a jelen frasban: ,ICO Vélemény”) is."
Legtjabb fejlemény, hogy a Rendelettervezetet az Eurépai Parlament — dllampolgéri jogok,
bel- és igazsagiigy (LIBE), rapportdr: Jan Philipp Albrecht - is észrevételezte, és az eldzetes
varakozdsokra rdcéfolva moédositdsi javaslataival (,,EP Javaslat”) nemhogy ,felhigitotta”,
hanem még szigoritana rendelkezéseit.'”

FOBB UJDONSAGOK A RENDELETTERVEZETBEN
Kiterjesztett teriileti hataly, uniés képviselo
Kiterjesztett teriileti hataly

A Rendelettervezetet alapvetden az EU-ban letelepedett adatkezeldk és adatfeldolgozok
tevékenységére kell alkalmazni, viszont fontos, a Hatélyos Irdnyelven tilmutaté célkitiizése
a Rendelettervezetnek, hogy hatdlya kiterjed ,,a nem az EU-ban letelepedett adatkezeld dltal
végzett adatkezelési tevékenységekre, feltéve, ha az termékeknek vagy szolgdltatdsoknak az
EU-ban lakohellyel rendelkezd érintett személyek szdmdra valo nyijtdsdhoz, vagy
viselkedésiik nyomon kivetéséhez kapesolédik”.

A Kkiterjesztett teriileti hataly kifejezett célja, hogy kotelezze a nem az EU-ban letelepedett
adatkezeloket — tipikusan ilyenek a kozosségi oldalak vagy az e-kereskedelemmel
foglalkoz6 szolgéltatok — az EU-s szabdlyoknak valé megfelelésre. Kérdés azonban, hogy a
gyakorlatban hogyan valésithaté meg a jogszabdly rendelkezéseinek kikényszeritése a nem
az EU-ban letelepedett adatkezelékkel szemben - ehhez részletesen kidolgozott
szabdlyrendszeren alapuld, hatdron dtnyulé egyiittmiikodés sziikséges a feliigyeld hatésagok
kozott, jelentds emberi és anyagi erdforrdsok bevondsaval. Ennek hidnydban az EU-s
jogszabalyoknak valé megfelelés a nem az EU-ban letelepedett adatkezel6k szdméara csak
ajanlés, ,legjobb gyakorlat” marad. Az ICO Vélemény a rendelkezés végrehajtdsaval
kapcsolatos problémat az adatgazddk szemszogébdl vizsgdlja: eszerint a Rendelettervezet
nem {gérhet olyan jogi védelmet az EU-ban lakdhellyel rendelkezd érintett személyek
szamdra, amit a valésdgban nem tud biztositani.

A Rendelettervezet véglegesitése sordn a szabdlyok megfeleld értelmezése és végrehajtasa
érdekében pontosan definidlni sziikséges a ,,termékek vagy szolgdltatdsok nyijtdsa” és a
wviselkedés nyomon kovetése” fogalmakat — ide tartozik-e példaul egy EU-n kiviilrdl
tizemeltetett egyszerti weboldal? Az EP Javaslata szerint a Rendelettervezet hatilya alad
tartozndnak majd az EU-n kiviilr6l nydjtott ingyenes szolgdltatdsok (példaul

10 A jelen frdsban a Rendelettervezet nyilvdnosan hozzaférhetd magyar forditdsdnak szovegezését idézziik — kiilon jeleztiik, ha
modositottunk a forditdson. A ,,data processor” szé forditdsaként viszont a Rendelettervezet forditdsdval ellentétben inkdbb a hatdlyos
magyar szabalyozds dltal hasznalt ,,adatkezel$” fogalmat alkalmazzuk. Még ha a magyar definicié nem is felel meg a Hatdlyos Irdnyelv
fogalomrendszerének, a gyakorlatban ez terjedt el, mig a ,,data processor” pontosabb, ,,adatfeldolgozd” elnevezése a magyar jogban egy
sziikebb, a Hatdlyos Irdnyelv dltal nem ismert (és ésszeriitlen) fogalmat jelent. Ugyanigy, az ,,adatvédelmi tisztvisel6t” is ,,adatvédelmi
felel6snek” nevezzik.

1 Az ICO szerepérdl és a jogszabdlyalkotds folyamatar6l: ICO blog: EU data protection reforms: how the process works, and what the ICO

is

doing http://www.ico.gov.uk/news/blog/2013/eu-data-protection-reforms-how-the-process-works-and-what-the-ICO-is-

doing.aspx?goback=.gde_3204418_member_209486720
12 Draft Report, http://www.europarl.europa.eu/meetdocs/2009_2014/documents/libe/pr/922/922387/922387en.pdf
13 Rendelettervezet 3. cikk
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keresoprogramok), valamint nem csak a felhasznalok viselkedésének nyomon kovetése,
hanem az adataikkal kapcsolatos altalanos, EU-n kiviil végzett adatkezelési tevékenységek
is. A definicidk pontositisit, valamint a Rendelettervezet hatdlyidnak a viselkedés nyomon
kovetéséhez kapcsolddé egyes adatfeldolgozdsi tevékenységekre valé Kkiterjesztését
szorgalmazza a 29-es Munkacsoport Véleménye is.

Varhato kovetkezmény: széles kora hataly, és megfelelési kotelezettsée az EU-n kiviili
adatkezel6knek — jelent0s compliance koltségek az ilyen adatkezelok szamadra, ugyanakkor
az EU-s jogszabalyok hatékonyabb végrehajtdsa veliik szemben.

Uniés képvisel§ kijelolése™

A nem az Uni6 teriiletén letelepedett adatkezel6k kotelesek unids képviseldt kijelolni. E
kotelezettséget nem kell alkalmazni a kdvetkezd esetekben:

) ha a Bizottsdg ugy hatdrozott, hogy a harmadik orszdg ,,megfelelé védelmi
szintet” biztosit; vagy

b) a 250 fonél kevesebb fot foglalkoztato vdllalkozdsra; vagy
c) dllami hatoésdgra vagy szervre; vagy
d) az Unidban lakohellyel rendelkezo érintetteknek csak alkalmi jelleggel termékeket

és szolgdltatdsokat kindlo adatkezelore.”

Az uniés képviseld kijelolésével kapcsolatban a Rendelettervezet tovdbbi két fontos
rendelkezést tartalmaz:

. LA képviselonek azon tagdllamok egyikében kell székhellyel/lakohellyel
rendelkeznie, ahol azon érintettek lakohelye taldlhato, akiknek a személyes adatait
a termékek vagy szolgdltatdsok nyiijtdsa keretében kezelik, vagy akiknek a
viselkedését nyomon kovetik.”

o A képviselé adatkezeld dltali kijeldlése nem érinti a magdval az adatkezelovel
szembeni keresetinditdshoz valo jogot.”

A Rendelettervezet a képviseld funkcidjaval kapcsolatban nem tartalmaz tovabbi részletes
rendelkezéseket, ugyanakkor a képviseld kijelolésének elmulasztisa a legmagasabb birsdg
kiszabdsat vonhatja maga utdn, illetve ha az adatkezel6 rendelkezik képviseldvel, a
szankcidkat a képviseldvel szemben kell alkalmazni (az adatkezel6vel szemben
alkalmazhaté szankciék sérelme nélkiil).” A 29-es Munkacsoport Véleménye erre
tekintettel kiemeli, hogy jobban kell tisztdzni a képviseld szerepét, feladatkorét,
kotelezettségeit és feleldsségét, a 29-es Munkacsoport tovdbbd nem tartja indokoltnak a
megfeleld szintli védelmet biztosité harmadik orszdgbeli adatkezeld kijelolési kotelezettség
al6éli mentesitését. A 29-es Munkacsoport birdlta tovdbba a ,.csak alkalmi jelleggel
termékeket és szolgdltatdsokat kindlo adatkezelok” meghatdrozasdnak bizonytalansigit,
valamint a foglalkoztatottak létszdmdra tekintettel valé mentesiilést, mert kisméretii
szervezetek is végezhetnek az egyének szamdra kockazatokat jelentd adatkezelést (ez az
ugynevezett ,.kockdzatalapi megkozelités” (risk-based approach). Az utébbi megkozelitést
osztja az EP Javaslat is, amely 500-nal kevesebb személy (évi szinten torténd) személyes
adatdnak kezelése esetén adna mentesiilést a kinevezési kotelezettség aldl.

14 Rendelettervezet 25. cikk
15 Rendelettervezet 78. cikk (2)



Varhaté kovetkezmény: mint az elobb - jelentd0s compliance kolts€gek az EU-n kiviili
adatkezel6k szamadara, ugyanakkor az EU-s jogszabdlyok hatékonyabb végrehajtiasa veliik
szemben.

Az ,érintett személy” és a ,,személyes adat” meghatarozasa

A Rendelettervezet az ,érintett személy” fogalmat a kovetkezOképpen hatdrozza meg:
»azonositott vagy kozvetlen vagy kozvetett modon az adatkezelé vagy mds természetes vagy
jogi személy dltal ésszerii modon — kiilonosen egy azonosito szdmra, tartézkoddsi
informdciora, online azonosito jelekre vagy a személy fizikai, fiziologiai, genetikai, szellemi,
gazdasdgi, kulturdlis vagy tdrsadalmi identitdsdra vonatkozo egy vagy tobb tényezore
torténd utalds révén — azonosithato természetes személy”lé. »Személyes adat” pedig ,,az
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érintettre vonatkozo valamely informdcio”.

A Hatélyos Irdnyelvhez hasonl6an a Rendelettervezet sem tartalmazza a személyes adatok
részletes meghatdrozdsit. A ,,személyes adatok” definidldsa dltaldnos szinten torténik, és
csak az egyes adatvédelmi hatésdgok irdnymutatdsa segithet eldonteni, hogy egy bizonyos
informdcié személyes adatnak mindsiil-e. Ezzel szemben az USA-ban majdnem minden
tagallam jogszabdlya tartalmaz példdkat, vagy Kkifejezett felsoroldst a személyes adatok
tekintetében. Ez a megkozelités tobb segitséget nyujthat az adatkezelok szdmdra — a
személyes adatokat kezeld nem-jogdsz munkatirsaik ugyanis nem biztos, hogy esetrdl-
esetre értelmezni tudjdk az adatvédelmi jogszabdlyok 4ltaldnos meghatirozasait. A
jogszabdlyokkal és gyakorlati alkalmazdsukkal kapcsolatos részletes oktatds hidnyidban igy
nem tudjdk megdllapitani azt sem, hogy valamely informicié a jogszabdly daltal védett
személyes adatnak mindsiil-e.

Fontos lenne példdul tisztdzni a Rendelettervezet véglegesitése sordn, hogy mit jelent
pontosan az ,,online azonositd jelek” fogalma. Jelenleg nincs EU-s szinten egységes jogi
szabdlyozas — csak az egyes tagallami hatésdgok, valamint a 29-es Munkacsoport ajanldsai -
arra nézve, hogy péld4ul az IP cimek, online azonositék vagy a cookie-k személyes adatnak
mindsiilnek-e'®, illetve milyen kiegészité feltételek (pl. egyéb azonosité informaciok)
sziikségesek ahhoz, hogy személyes adatnak mindsiiljenek. Ez jelentds nehézséget okoz a
tobb EU orszdgban mitkod6é adatkezeldk szdmadra, és egyelore a Rendelettervezet sem ad
megfeleld valaszt erre a 1étezd problémdra. A Rendelettervezetet észrevételezd férumok
sem adnak ezzel kapcsolatban konkrét, gyakorlatias javaslatot, és az EP Javaslat is csak
sz€lesiti a ,,személyes adat” fogalmdnak meghatdrozasat. A ICO Véleménye szerint a
definici6t esetleg oly médon kellene mddositani, hogy személyes adatnak mindsiil az online
azonosité jel, ha kezelésének célja valamely tartalom célzott eljuttatisa az adatgazda
szdmdra, vagy az adatgazdak egymadstdl valé megkiilonboztetése (bar véleményiink szerint
az utébbi feltétel is elég tdg, a gyakorlatban nehezen értelmezhetd fogalom). Ennél
szigoribb megkozelitést javasol viszont a 29-es Munkacsoport Véleménye, amely
moédositand a Rendelettervezet (24)-es preambulumbekezdésének azt a megdallapitasat,
miszerint ,,az azonositoszdmokat, tartozkoddsi helyre utalé adatokat, online azonositokat
vagy egyéb sajdtos tényezoket nem sziikségképpen kell minden koriilmények kozott
személyes adatnak tekinteni”.

Az USA egyes tagdllamaiban nem illeti meg a személyes adatoknak jar6 védelem a ,,széles
korben terjesztett” személyes adatokat. Az EU-ban egy hasonlé megkozelités az egyes
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18 Erdemes arra is figyelni, hogy a cookie-k mellett mds, és egyre hatékonyabb online nyomkavet eszkozok léteznek. Hasznos tanulmény
a témaban: Behavioral Advertising: The Offer You Cannot Refuse, http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2137601



orszdgok kulturalis sajitossdgaitol és gyakorlatitdl fiigghet. Mindazonéltal a ,,széles korben
terjesztett” személyes adatoknak az altaldnostdl eltérd kezelése az egyes eurdpai tagdllamok
szdmara megfontoland6 lehet (kiilonds tekintettel egyes személyes adatok széles korii
hozzaférhetdségére, pl. a médidban vagy kozosségi oldalakon). A kérdés mar csak azért is
érdekes, mert 2010 jiliusaban' a Skull Security biztonsdgtechnikai cég egyik munkatérsa a
nyilvdnosan hozziférhetd Facebook profilokbdl (és a kapcsolédd személyes adatokbdl)
Osszedllitott adatbazist tett hozzaférhetévé az interneten, rdvilagitva ezzel, hogy a
felhaszndlok milyen konnyelmilien osztjdk meg személyes adataikat a nyilvdnossdggal.
Nemrég pedig a British Airways jelentette be, hogy a személyre szabott szolgéltatdsok
nytjtisa érdekében az utasokkal kapcsolatban végzett internetes kereséseket hasznalna fel.”
Magyarorszdgon sem kell megtériteni a kédrt a személyes adatok jogellenes kezelésével
kapcsolatban, ha az a kdrosult sdlyosan gondatlan magatartisabol szdrmazott - az
Adatvédelmi Biztos is kiemelte tobbek kozott a magyar (dj) adatvédelmi torvény eldzetes
észrevételezése sordn, hogy ez esetleg a kozosségi oldalakon adataikat meggondolatlanul
nyilvdnossdgra hozé felhasznalGira is vonatkoztathat6.”' Alldspontunk szerint is indokolt
lehet, hogy az adatkezelOnek lehetOsége legyen mentesiilnie feleldssége al6l, ha az
adatgazda maga hozta nyilvdnossagra kordbban azt az adatot, amivel kapcsolatban kés6bb
visszaélés tortént. Az internethaszndlat, kiilonosen a kozosségi oldalak elterjedtségére
tekintettel ma mér a felhaszndloktdl is elvdrhaté lehet egy bizonyos minimélis
adatbiztonsdgi és adatvédelmi ismeret, kiilonds tekintettel arra, hogy ne hozzik
nyilvdnossigra, ne osszdk meg indokolatlanul személyes adataikat — ha mégis igy dontenek,
akkor viszont csak indokolt esetben hérithassak a feleldsséget harmadik személyre.

Varhato kovetkezmény: az adatgazdak fokozottabb ellenOrzési joga az adataik tekintetében,
ugyanakkor jelentds compliance és IT kolts€g az adatkezel6k szamdara, mivel a kordabbinal
sz€lesebb kori adat tekintetében kell biztositaniuk a jogszabdlyi megfelel0séget.

A ,,biometrikus adatok’ fogalma

Uj elem a Hatélyos Iranyelvhez képest a ,.biometrikus adat” fogalmanak meghatdrozasa,
amely ,,az egyén olyan fizikai, pszicholdgiai vagy viselkedési jellemzdjére vonatkozo adat,
amely lehetové teszi az egyedi azonositdsdt, mint példdul az arckép vagy a daktiloszkopiai
adar”®. A 29-es Munkacsoport Véleménye szigoritand a definiciét, mert a biometrikus
adatokat nem csak azonositds, hanem példdul tényleges azonositds nélkiil, a
személyazonossag hitelesitése céljabdl is felhasznéldsra keriilhetnek.

A biometrikus adatok gytiijtésével kapcsolatos adatvédelmi kérdések vizsgilata egyébként
vilagszerte aktudlis: az USA-ban koz06s ,,fehér konyvet” bocsétott ki az Immigration Policy
Center és az Electronic Frontier Foundation (EFF) (felmeriilt kérdések: ujjlenyomat-vételi
és arcfelismerési technoldgidk, mobileszkdzok haszndlata, biliniildozési, bevandorldsi és
nemzetbiztonsdgi  adatbazisok  Osszekapcsolasa, az  adatbazisok  kibdvitése
retinaszkenneléssel, DNS profilozassal, tenyérlenyomatokkal)”, de az arcfelismerési
technolégidk adatvédelmi vonatkozdsairdl bocsatott ki ajanldst az amerikai Federal Trade
Commission (FTC) ** is, a Facebook vonatkozé gyakorlatat pedig az ir adatvédelmi hat6sig
és német birésagok is vizsgaltdk — és az EU hatdlyos adatvédelmi szabdlyaival ellentétesnek

1 Facebook Hacking, Security, and Privacy Concerns, https://www.infosecisland.com/blogview/9361-Facebook-Hacking-Security-and-
Privacy-Concerns.html; Szazmilli6 Facebook-felhasznalé adatai keriiltek ki a netre,
http://index.hu/tech/net/2010/07/29/100_millio_facebook-felhasznalo_adatai_kerultek_ki_a_netre/

20 British Airways to Google Passengers, http:/news.cnet.com/8301-17852_3-57467878-71/british-airways-to-google-passengers/
2 Ugyszam: ABI-1788-2/2011/J, http://abiweb.obh.hu/abi/index.php?menu=aktualis/allasfoglalasok/2011&dok=1788_J_2011-2
22 .
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» From Finger Prints to DNA, http://www.immigrationpolicy.org/sites/default/files/docs/Lynch%20-%20Executive%20Summary.pdf

24 FTC Recommends Best Practices for Companies That Use Facial Recognition Technologies,
http://www.ftc.gov/opa/2012/10/facialrecognition.shtm



taldltak, igy a szolgdltaténak moddositani kellett az alkalmazds eurdpai megvaldsitasi
mddjén.

Az ,érintett hozzajarulasanak” meghatarozasa

A Rendelettervezet a Hatdlyos Irdnyelv hozzdjarulds-fogalmat a kovetkezOk szerint
szigoritja: hozzdjarulds ,az érintett akaratdnak onkéntes, tdjékozott és kifejezett
kinyilvdnitdsa nyilatkozat vagy egyértelmii megerosité cselekedet alapjdn, amellyel az
érintett beleegyezését adja az Ot érinté személyes adatok kezeléséhez”. A legfontosabb
Ujitds, hogy a hozzdjaruldsnak ,kifejezettnek” kell lennie. Ez a megkozelités az eurdpai
adatvédelmi gyakorlatban folyamatos vitdk tdrgya, kiillonésen az online kodrnyezetben
végzett adatkezelések sordn kért, illetve a cookie-k elhelyezéséhez a 2002. julius 12-i
2002/58/EK Iranyelv (,e-Privacy Iranyelv”) 5. (3) alapjan sziikséges hozzdjarulasok
modjaval kapcsolatban. A kérdés a Rendelettervezettel kapcsolatban is véltozatlan: milyen
megolddsokkal lehet biztositani a ,kifejezett” hozzdjarulds beszerzését, gy, hogy a
jogszabalyi megfelelés is biztositva legyen, de az érintett személyek szamdra is konnyen
hasznélhat6, felhasznéldi élményiiket nem rombol6 lehetdség alljon rendelkezésre?

A Hatélyos Iranyelvhez hasonléan a bizonyitdsi terhet a Rendelettervezet is az adatkezeldre
telepiti: rd héarul annak bizonyitdsa, hogy ,.az érintett hozzdjdrult személyes adatainak
konkrét célokbdl tirténd kezeléséhez”.” Ugyanigy megmarad az érintett személy joga, hogy
hozzajarulasdt barmikor visszavonja; ez nem érinti azonban a visszavonds eldtti
hozzajaruldson alapulé adatkezelés jogszeriiségét.”

A Rendelettervezet eldirja tovdbbd, hogy ha a hozzijaruldst valamely mds iigyre is
vonatkozé {rasos nyilatkozattal &sszefiiggésben kell megadni, ,,a hozzdjdrulds kérésének
megjelenésében megkiilonboztethetének kell lennie ettél a mds iigytél™ — ez féleg az
dltalanos adatkezelési feltételek elfogaddsdba ,rejtett” direkt marketing céld adatkezeléshez
valé hozzajaruldsok jogszertiségét érintheti, de az Uj rendelkezés alapjan érdemes lehet az
altaldnos szerzOdési feltételekben szerepld adatvédelmi rendelkezéseket is kiilon
hangsilyozni.

A hozz4jarulds feltételeivel kapcsolatban a Rendelettervezet rogziti, hogy a hozzdjdrulds
nem teremt jogalapot az adatkezelésre, ha ,jelentds egyenldtlenség™ 4ll fenn az érintett és
az adatkezeld helyzete kozott. A gyakorlatban vélhetéen ilyen lehet példaul a munkaltato-
munkavillalé kozotti viszony, vagy a vdallalkozas-fogyaszt viszony, viszont megfelelden
részletezni kellene a Rendelettervezet véglegesitése sordn, hogy pontosan milyen
esetkorokben alkalmazandé ez a kivétel. Az egyes tagillamok eltérd adatvédelmi kultiraja
miatt ugyanis fenndll a veszélye, hogy a kiilonb6z6 tagdllami értelmezések
jogbizonytalansaghoz, és ezzel végsd soron a Rendelettervezet céljanak meghiisulasdhoz
vezetnek.

Varhaté kovetkezmény: az adatgazddk fokozottabb ellendrzési joga az adatkezeléssel
kapcsolatban, ugyanakkor jelent6s compliance és IT koltség az adatkezelok szamara, mivel
a_korabbinal szélesebb korben kell kifejezett hozzajaruldst beszerezni és archivdlni,

valamint sokszor esetrél-esetre kell vizsgdlni a hozzdjarulds jogszeriiségét.
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5. A ,.f6 szervezet” fogalma - ,,one-stop-shop”

Fontos tjitdsa a Rendelettervezetnek a Hatdlyos Irdnyelvhez képest a ,,f6 szervezet”
fogalmdnak bevezetése, mely a kovetkezOt jelenti: ,,az adatkezelé vonatkozdsdban a
letelepedés azon helye az Unidban, ahol a személyes adatok kezelésének céljaira,
feltételeire és modjaira vonatkozo fo dontéseket meghozzdk, amennyiben a személyes
adatok kezelésének céljaira, feltételeire és modjaira vonatkozo fo dontéseket nem az
Unioban hozzdk meg, a fo szervezet az a hely, ahol az Unidban létrehozott adatkezelo
tevékenységeivel Osszefiiggésben a f6 adatkezelési tevékenységeket végzik. A feldolgozo
vonatkozdsdban a ,,f6 szervezet” a kozponti iigyvezetés helye az Unioban™.

A Rendelettervezet szerint a ,f6 szervezet” azonositisa a tobb tagdllamban miikodd
adatkezelok esetében illetékes adatvédelmi hatdsdg megéllapitdsa céljabdl elsddleges.
Eszerint ,ha a személyes adatok kezelésére az EU-ban létrehozott adatkezelé vagy -
feldolgozo tevékenységeivel osszefiiggésben keriil sor, és az adatkezelé vagy - feldolgozo
egynél tobb tagdllamban telepedett le, az adatkezeld vagy -feldolgozo minden tagdllamban
végzett tevékenységének feliigyeletére az adatkezeld vagy -feldolgozo fo szervezete szerinti
feliigyeld hatdsdg lesz illetékes.”

A cél tehat, hogy egy adatkezeld tevékenységével kapcsolatban alapvetden egy EU orszig
adatvédelmi hatésdga legyen illetékes (,,one-stop-shop™). A szabdlyozési irany eléremutato,
a gyakorlatban azonban szdmos adatkezel6 akad majd, akiknél nehéz lesz megallapitani a
»f6 szervezet” helyét a Rendelettervezet szovegezése alapjan. A ,fo dontések”
meghozatalara, illetve a ,,f6 adakezelési tevékenységek” elvégzésére ugyanis nemzetkozi
cégcsoportok esetén nem feltétleniil csak egy orszdgban keriil sor. A 29-es Munkacsoport
Véleménye is azt javasolja, hogy a Rendelettervezet véglegesitése soran keriiljon jobban
tisztazdsra a , f6 szervezet” fogalma és a tobbi adatvédelmi hatdsag illetékességére gyakorolt
hatasa. Rogziti tovabba a 29-es Munkacsoport Véleménye, hogy a ,,one-stop-shop” alapelve
ne legyen alkalmazhaté a nem az EU-ban letelepedett adatkezeld altal végzett adatkezelési
tevékenységekre, ha az termékeknek vagy szolgéltatisoknak az EU-ban lakoéhellyel
rendelkezd érintett személyek szdmdara vald nyujtdsdhoz, vagy viselkedésiik nyomon
kovetéséhez kapcsolddik — ebben az esetben barmely adatvédelmi hat6sdg jarhasson el,
amelynek tagdllama érintett. A Rendelettervezet ugyanakkor nem szabdlyozza, hogy ilyen
esetekben melyik a ,,vezetd hatosag”.

A ,,one-stop-shop” altal elért adminisztracids eldnydk mellett azonban még mindig hidnyzik
a Rendelettervezetbdl, hogy tdmogassa azt a koncepciot, miszerint cégcsoport is mindsiilhet
egy adatkezelOnek (,,the missing group privilige” - ahogy Cornelia Sasse és Brad Bryant, az
Aon Group adatvédelmi szakért6i nevezték egy konferencidn) — a multinacionalis véllalatok
mikodését és jogszabdlyi megfeleldségét pedig jelentdsen megkonnyitené egy ilyen
megkozelités.

Varhat6 kovetkezmény: a jogszabdlyok hatékonyabb végrehajtdsa eurdpai szinten,
ugyanakkor gyakorlati nehézségek a tobb orszdgban miikodo adatkezelok szamara a ,.f0
szervezet” helyének megallapitasaval kapcsolatban.
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Uj adatkezelési alapelv - adatminimalizicié

A Rendelettervezet egyrészr6l megismétli és pontositja a Hatdlyos Irdnyelv Aaltal
meghatdrozott adatkezelési alapelveket: az adatkezelésnek jogszertinek, tisztességesnek, és
az érintett szdmdra atlathaténak kell lennie, tovdbba adatkezelésre csak meghatirozott,
egyértelmii és torvényes célbol keriilhet sor, pontos és naprakész adatok igénybevételével.

Ezen tdlmenden uj megkozelités az ,,adatminimalizaciéval” kapcsolatos alapelvek
bevezetése. Ennek értelmében a személyes adatok ,megfeleldoek, relevinsak, és nem
haladjdk meg a kezelés céljdhoz sziikséges legkisebb mértéket, és csak akkor és addig
dolgozhatok fel, amikor és ameddig e célok nem érheték el olyan informdcio kezelésével,
amely nem vonatkozik személyes adatokra, valamint ,tdroldsuknak olyan formdban kell
torténnie, amely az érintettek azonositdsdt csak az adatok kezelése céljainak eléréséhez

sziikséges ideig teszi lehetévé™.

A 29-es Munkacsoport Véleménye tovabb szigoritand az adatkezelési alapelveket: a
fentieken tilmenden olyan altalanos kotelezettség bevezetését javasolja, amely szerint ha az
adatkezelés céljara figyelemmel megvaldsithatd és ardnyos, a személyes adatokat
névtelenné vagy személytelenné kell tenni. Ugyan a gyakorlatban szdmos cég alkalmaz
ilyen anonimizicids eljardst, véleményiink szerint ésszertitleniil hatranyos kotelezettség
lenne ezt jogszabalyi szinten kotelezdvé tenni.

Specifikus adatmegd6rzési idoket a Hatdlyos Irdnyelvhez hasonléan a Rendelettervezet sem
tartalmaz. Az egyes tagédllamok eltéré adatvédelmi szabdlyozdsa miatt a tobb tagéllamban
mikodé cégek szamdra eltérd adatmegdrzési kotelezettségek irdnyadok — ez mar a Hatélyos
Irdnyelv alapjdn sem tul ésszerli sajatossag, és hatrdltathatja az egységes Unids adatvédelmi
szabdlyozds megvalOdsitdsit, és noveli a tobb tagdllamban miikodd cégek adminisztracids
terheit. Célszeri lehet tehdt az adatmegOrzési idok EU-s szintli egységesitése, bar a
Rendelettervezetnek sajnos ugy tiinik ez nem volt célja.

Varhat6 kovetkezmény: az adatgazdik fokozottabb védelme a kezelt adatmennyiség
csokkentésével, ugyanakkor jelentds IT koltség az  adatkezelok szamdara az
adatminimalizacidhoz sziikséges technikai intézkedések soran.

Az adatkezelés jogszeriisége hozzajarulas nélkiil

A ,hozzdjarulas” fogalmidnak megerdsitése mellett bevezetésre Kkeriilnek egyéb,
hozzajarulds nélkiil torténd adatkezelést lehet6vé tevd jogalapok is. A Hatdlyos Irdnyelv
rendelkezéseinek nagy részét megtartva a Rendelettervezet tételesen felsorolja azokat az

eseteket, amikor az adatkezelés jogszerii. Ezek az esetek a kovetkezok:’'

(a) ,,az érintett hozzdjdruldsdt adta személyes adatainak egy vagy tobb konkrét célbol
torténd kezeléséhez;
(b) az adatkezelés olyan szerzodés teljesitéséhez sziikséges, amelyben az érintett az

egyik fél, vagy az a szerzédés megkotését megeldzéen az érintett kérésére torténd
lépések megtételéhez sziikséges;

(©) az adatkezelés az adatkezelore vonatkozo jogi kitelezettség teljesitéséhez
szitkséges;
(d) az adatkezelés az érintett létfontossdgii érdekének védelme miatt sziikséges;

0 Rendelettervezet 5. cikk. Specifikus rendelkezések irdnyadok a kizarélag torténelmi, statisztikai vagy tudomdnyos kutatdsi célbol kezelt

adatokra.

3 Rendelettervezet 6. cikk (1)

10



(e) az adatkezelés kozérdekii feladat végrehajtasdhoz vagy az adatkezeldre ruhdzott
hivatali hatdskor gyakorldsdhoz sziikséges;

() az adatkezelés az adatkezeld jogszerii érdekének érvényesitéséhez sziikséges,
kivéve, ha ezen érdekekkel szemben elsobbséget élveznek az érintett olyan érdekei
vagy alapveté jogai és szabadsdgai, amelyek személyes adatok védelmét teszik
sziikségessé, kiilonosen, ha az érintett gyermek.”

A Rendelettervezet szerint™ a jogi kitelezettség teljesitéséhez, illetve a kozérdekii feladat
végrehajtasdhoz és hivatali hataskor gyakorldsdhoz sziikséges adatkezelés jogalapjardl unids
vagy tagillami jogszabdlyban kell rendelkezni. Ennek alapjan varhat6, hogy a hatélyos
tagdllami jogszabdlyokat széles korben moddositani kell a vonatkozé adatvédelmi
szabdlyokkal — példaul szdmos jogszabdly Magyarorszdgon sem tartalmaz ilyen
rendelkezéseket.

A fenti kivételek ugyanakkor nem elég specifikusak - megfelelden részletezni kellene a
Rendelettervezet véglegesitése sordn, hogy pontosan milyen esetkorokben nem sziikséges
hozzajarulds. Nem egyértelmili, hogy ide tartoznak-e példaul a compliance jellegl,
visszaélés-bejelentési vagy —felderitési, és pénzmosds-megel6zési (AML) célu
adattovabbitdsok. Az egyes tagallamok eltérd adatvédelmi kultirdja miatt ugyanis fenndll a
veszélye, hogy a kiilénboz6 tagallami értelmezések jogbizonytalansighoz, és ezzel végsd
soron a Rendelettervezet céljdnak meghitusuldsdhoz vezetnek. Szintén problémdkat okozhat
a gyakorlatban az EP Javaslat azon megolddsa, amely a hozzdjarulds nélkiil torténd
adatkezelést egyébként kivételes esetekre korlatoznd, és ezen tdlmenden eldirnd az érintett
személyek kiilon tdjékoztatdsat, és az adatkezelés hozzdjarulds al6li mentesiilésének
indokolasat.

Varhaté kovetkezmény: az adatgazddk fokozottabb ellenérzési joga az adatkezeléssel
kapcsolatban, ugyanakkor jelent0s compliance koltség az adatkezelok szdmadra, mivel
esetrOl-esetre kell vizsgalni a hozzajarulas nélkiili adatkezelés jogszeriis€gét.

8. Gyermekek személyes adatainak kezelése

A Rendelettervezet szerint ,a kozvetleniil gyermekeknek nyijtott  informdcios
tarsadalommal 0Osszefiiggo szolgdltatdsokkal Osszefiiggésben a 13 év alatti gyermekek
személyes adatainak kezelése csak akkor és olyan mértékben jogszerti, ha a gyermek sziildje
vagy gydmja ahhoz hozzdjdrult vagy engedélyezte. Az adatkezeld ésszerii erdfeszitéseket
tesz, hogy ellendrizhetd hozzdjdruldst szerezzen be, figyelemmel az elérheto
technoldgidra.”™

A gyermekek személyes adatainak védelme kifejezetten eléremutatd, nem biztos azonban,
hogy a kiilonbozd tagdllami szabdlyozdsok (eltérd korhatarok a polgari jogi
jogviszonyokban) megléte mellett kelléen hatékonyan miikodhet-e ez a rendelkezés. Kérdés
tovdabbd, hogy altaldnossdgban lehet-e korldtozni a 13 év alatti gyermekek személyes
adatainak 4taddsat — az ICO Véleményében példaul a kiilonbozd segélykérd férumok
hasznélatét, vagy nonprofit online tevékenységek végzését emliti példaként. Nem tisztazott
tovabbd, hogy a gyakorlatban hogyan ellendrizhetd a sziilé / gydm hozzajaruldsanak,
engedélyének érvényessége, valamint a sziild / gydm ezzel kapcsolatban sziikségszeriien
atadott személyes adatainak 6sszekapcsoldsa a gyermek adataival.

32 Rendelettervezet 6. cikk (3)
33 Rendelettervezet 8. cikk
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10.

Varhaté kovetkezmény: a gyermekek fokozottabb védelme, ugyanakkor jelentOs
compliance és IT koltség az adatkezelOk szdmdara a gyvermekek adatai kezelésével
kapcsolatos eljarasok finomhangolasa miatt.

Kiilonleges személyes adatok

A Hatalyos Irdnyelvhez hasonléan — az adatkor tekintetében némileg kibdvitve — a
Rendelettervezet szerint is ,.tilos a faji vagy etnikai hovatartozdsra, a politikai véleményre,
a valldsi vagy vildgnézeti meggydzodésre, a szakszervezeti tagsdagra utalo személyes adatok,
valamint a genetikai adatok, az egészségiigyi adatok vagy a szexudlis életre,
biintetoitéletekre, illetve az ezekhez kapcsolodo biztonsdgi intézkedésekre vonatkozo
személyes adatok kezelése.”” A Rendelettervezet felsorolja a kivételeket az 4ltaldnos
tilalom al6l, példdul ha az érintett személy hozzdjarult az adatkezeléshez, illetve az
foglalkoztatdsi jogszabdlyok alapjdn torténik, vagy az érintett létfontossdgi érdekeinek
védelméhez sziikséges, vagy olyan személyes adatokra vonatkozik, amelyeket az érintett
egyértelmiien nyilvdnossagra hozott.

Erdekes médon az ICO kritikusan viszonyul a ,,személyes adatok™ és a ,.kiilonleges adatok”
megkiilonboztetéséhez. Az ICO Vélemény kiemeli, hogy az adatok jogszabalyban torténd
éles elkiilonitése nem tul életszer(l, és az adatok megkiilonboztetését érdemes lenne mindig
az adott szituédcidra figyelemmel végezni, és megengedni a kiilonleges adatok kezelését is,
ha az az érintett személyek maganszférahoz vald jogit nem érinti hatrdnyosan. A szexudlis
életre vonatkoz6 adat példdul bizonyos helyzetekben lehet valéban ,.kiilonleges” védelmet
igényel (pl. alldsinterjun), mas Osszefiiggésben viszont kevésbé (pl. internetes tdrskeresd
oldal haszndlata sordn). Szintén fontos lehet egészségiigyi adatok kezelése példaul
biztositok szdmdra, olyan napi szintl tevékenységek keretében, mint példaul
kockdzatfelmérés vagy valamilyen juttatdsra vald jogosultsdg megdallapitdsa. Kiilon birdlja
az ICO Vélemény a szakszervezeti tagsagra utalé személyes adatok kiilonleges stituszat. Az
is el6fordulhat, hogy az érintett személy valamely, a Rendelettervezet altal kiilonlegesnek
nem mindsitett adatdt (példaul pénziigyi helyzetre vonatkozd adatot) tekinti a sajat
szempontjabdl , kiilonlegesnek™. Egy angol jogesetre hivatkozva — igényel-e kiilon védelmet
egy munkavallalénak a klimavéltozdssal kapcsolatos véleménye? — az ICO Véleménye
javasolja tisztazni, hogy a ,valldsi vagy vildgnézeti meggyozodés” mint killonleges adat
Hatélyos Irdnyelv 4ltal hasznalt fogalma (religion or philosophical belief) helyett
bevezetésre keriilé ,vallds vagy meggy6z6dés™ (religion or belief) mennyiben jelent
szlikitést a korabbi értelmezéshez képest — az ICO itt a ,,valldsi vagy egyéb meggy6z6dés”
(religion or similar belief) fogalmét javasolja hasznélni.

Varhat6 kovetkezmény: az adatgazdak kiilonleges adatainak valtozatlanul kiemelt védelme,
ugyanakkor jelentd0s compliance koltség az adatkezelok szdmadara a kiilonleges adatatok
jogszeru kezelésének folyamatos vizsgalata sordn.

Az azonositast lehetévé nem tévo adatkezelés

A Rendelettervezet szerint ,,amennyiben az adatkezelo dltal kezelt adatok nem teszik
lehetové az adatkezeld szdmdra, hogy azonositson egy természetes személyt, az adatkezeld
nem koteles kiegészito informdcickat beszerezni annak érdekében, hogy pusztdn azért
azonositsa az érintettet, hogy megfeleljen e rendelet valamelyik rendelkezésének,,.*®

34 Rendelettervezet 9. cikk

35 PP
A Rendelettervezet magyar forditdsa itt pontatlan.

36 Rendelettervezet 10. cikk
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11.

A szokatlan rendelkezés célja vélhetden, hogy az érintett személyek hozzaférési joganak
(informécidkérés az adatkezelés feltételeirdl) teljesitéséhez — ha a rendelkezésre 4116 adatok
onmagukban nem teszik lehetdvé az érintett személy azonositdsat, pl. kizarélag IP cim
kezelése esetén — az adatkezeld ne legyen koteles tovabbi informécidkat beszerezni. Az ICO
Véleménye kifejezetten iidvozli ezt a rendelkezést, mindazondltal javasolja a
pszeudonimizicié (pseudonymisation — erre javasol kiilon definiciét az EP Javaslat is)
batoritasat, valamint a Hatalyos Irdnyelv bevezetése 26. pontjdnak megismétlését, miszerint
a védelem elvei nem alkalmazhaték az olyan mddon anonimmé tett adatokra, ahol az
érintett a tovdbbiakban nem azonosithaté - mivel a tagédllamok 4ltal elfogadott nemzeti
rendelkezések helyes végrehajtdsdnak elOsegitésére szant eljardsi szabdlyzatok hasznos
eszkozok lehetnek utmutatdsként ahhoz, hogy hogyan kell az adatokat anonimmé tenni, és
olyan formdban megdrizni, amelyben a széban forgd adatok azonositdsa a tovdbbiakban
mér nem lehetséges. Az ICO maga is bocsétott ki ilyen dtmutatdst, valamint 15.000 angol
fontot kiilonitett el egy, az anonimizacidval kapcsolatos technikdk megosztasit lehetdvé
tevé szakmai hdlézat kialakitdsa céljabol.”’

Virhat6 kovetkezmény: az anonimizacids gyakorlatok szélesebb kort elterjedése.
Atlathato tajékoztatas és kommunikacié és az érintett tajékoztatisa®®

A Rendelettervezet szerint az érintettre vonatkozé személyes adatok gylijtése sordn az
adatkezeldnek legaldbb az aldbbiakrdl tdjékoztatnia kell az érintettet:

a) az adatkezeld és képviseldjének (ha van) és az adatvédelmi felelésnek a
személyazonossaga és részletes elérhetdsége;
b) az adatkezelés céljai (ideértve a szerzddési feltételeket és az altalanos feltételeket,

ha az adatkezelés szerz6dés megkotéséhez / teljesitéséhez, illetve jogi
kotelezettség teljesitéséhez sziikséges);

c) a személyes adatok taroldsdanak iddtartama;

d) az érintett joga, hogy kérelmezheti az adatkezel6tol a rd vonatkozd személyes
adatokba val6 betekintést, azok helyesbitését vagy torlését, vagy kifogdsolhatja az
ilyen személyes adatok kezelését;

e) a feliigyel6 hatésaghoz cimzett panasz benyujtdsdnak joga és a felligyeld hat6sdg
elérhetdsége;

f) a személyes adatok cimzettjei, illetve a cimzettek kategéridi;

2) az adatkezeld harmadik orszdgba vagy nemzetkdzi szervezet részére torténd

adattovédbbitdsi szdndéka esetén a harmadik orszdg vagy nemzetk6zi szervezet
altal biztositott védelem szintje, a Bizottsdg megfelel6ségi hatdrozatira vald
hivatkozas mellett;

h) az érintett vonatkozdsdban a tisztességes adatkezelés biztositdsdhoz sziikséges
minden tovabbi tdjékoztatds, tekintettel a személyes adatok gyujtésének specifikus
koriilményeire;

1) ha az adatokat az érintettdl gyiijtik, az adatok rendelkezésre bocsadtasdnak kotelezd

vagy Onkéntes jellege, valamint az adatszolgdltatds elmaraddsidnak esetleges
kovetkezményei; és

1) ha az adatokat nem az érintettdl gylijtik, milyen forrasbdl szdrmaznak a személyes
adatok.

Az adatkezel6 a fentiek szerinti tdjékoztatast akkor nyujtja:

3
7 Draft Anonymisation code of practice,
http://www.ico.gov.uk/about_us/consultations/~/media/documents/library/Corporate/Research_and_reports/anonymisation_cop_draft_cons

ultation.ashx

38 Rendelettervezet 14. cikk

13



a) amikor a személyes adatot az érintettdl beszerzi; vagy

b) ha a személyes adatot nem az érintettdl szerezte be, a rogzités iddpontjaban, vagy
az adatgylijtés vagy -kezelés kiilonos koriilményeire tekintettel az adatgylijtést
kovetd ésszert id6tartamon beliil, illetve, ha az adatokat mds cimzetthez kivanjak
tovédbbitani, legkésobb az adatok elsd kozlésekor. Ebben esetben az adatkezeld
megteszi a megfeleld intézkedéseket az érintett jogos érdekeinek védelme
érdekében.

A fent ismertetett tdjékoztatdsi kotelezettség nem alkalmazhatd, ha:

a) az érintett mér rendelkezik a fenti informacidkkal; vagy

b) az adatot nem az érintettol szerezték be, és a kérdéses informaciok rendelkezésre
bocséitdsa lehetetlennek bizonyul, vagy ardnytalanul nagy erdfeszitést igényel;
vagy

c) az adatot nem az érintettdl szerezték be, és a rogzitést vagy a kozlést jogszabaly

kifejezetten eldirja; vagy

d) az adatot nem az érintettdl szerezték be, és az ilyen tdjékoztatds nyujtdsa sérti
masoknak az uniés jogban vagy a tagillam jogdban meghatdrozott jogait és
szabadsagait.

A Rendelettervezet az érintettek irdnyaba torténd atlathatd tdjékoztatds és kommunikaciod
megvaldsitdsa céljabdl a kovetkezOket irja eld: ,,Az adatkezeldnek a személyes adatok
kezelése tekintetében és az érintettek jogainak gyakorldsa érdekében dtldthato és konnyen
hozzdférheté szabdlyzatokkal kell rendelkeznie. Az adatkezelé a személyes adatok
kezelésére vonatkozo tdjékoztatdst és értesitést, kiilonosen a kifejezetten gyermekeknek
sz0lo tdjékoztatdst, az érintett részére érthetd formdban, az érintett befogadoképességének
megfelelo, vildgos és kizérthetd nyelven nyiijtia.”

A Hatélyos Irdnyelv alapjan nem éallapithaté meg egyértelmiien, hogy miként lehet
biztositani a tdjékoztatdst, ha a személyes adatokra nem vart esetben van sziikség (példdul
compliance vizsgalat), vagy ha a tajékoztatds késleltetése sziikséges — erre a kérdésre sajnos
egyeloére a Rendelettervezet sem ad valaszt. Az ICO Véleménye az adatok rendelkezésre
bocsétdsanak ,.kotelezd” jellegét javasolja tovabb részletezni: kotelezd jogszabalyon alapuld
adatkezelést ért ezalatt a jogalkotd, vagy ha az adatok rendelkezésre bocsatdsa gyakorlati
szempontbdl ,.kotelezd”, példaul egy szolgéltatds igénybevételéhez. Tovabbi kérdés, hogy a
harmadik orszdgban biztositott adatvédelmi szintr6l pontosan milyen mértékben kell
tdjékoztatni az érintett személyt — a tagdllamok nemzeti eldirdsai ebben a tekintetben nem
egységesek.

Varhatd kovetkezmény: az adatgazdik szélesebb kori tdjékoztatisa az adatkezel€srol,
ugyanakkor jelentds €s nem mindig ésszerii dokumentiacidos kotelezetts€e az adatkezelok
szamara.
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12. Az érintett jogai

A Rendelettervezet a Hatdlyos Irdnyelvhez képest jelentésen ki bdvitené az érintett
személyeknek az adatkezeléssel kapcsolatos jogait, az aldbbiak szerint:

12.1 Hozzaférési jog

A Rendelettervezet a ,,hozzaférési jogot” (informdcidkérés az adatkezelés feltételeirdl) az

alabbiak szerint szabalyozza™:

»AZ érintett erre irdnyulo kérelem benyijtdsdval jogosult az adatkezelotol bdrmikor
megerdsitést kérni arra vonatkozoan, hogy személyes adatainak kezelése folyamatban van-
e. Az ilyen személyes adatok kezelése esetén az adatkezelé az aldbbiakrol nyiijt

tdjékoztatdst:

a) az adatkezelés céljai;

b) az érintett személyesadat-kategoridk;

c) a cimzettek vagy a cimzettek kategoridi, akik szdmdra az adatokat ki kivdnjdk adni

vagy kiadtdk, ideértve kiilonosen a harmadik orszdgbeli cimzetteket;
d) a személyes adatok tdroldsdnak idétartama;
e) azon jog megléte, hogy az érintett kérelmezheti az adatkezelotol a rd vonatkozo

személyes adatok helyesbitését vagy torlését, vagy kifogdsolhatia az ilyen
személyes adatok kezelését;

f) a feliigyel6 hatosdghoz cimzett panasz benyijtdsdnak joga és a feliigyeld hatosdg
elérhetosége;
g) értesités az adatkezelés alatt dllo személyes adatokrol és az azok forrdsdval

kapcsolatos minden rendelkezésre dllo informdciorol;

h) az ilyen adatkezelés jelentosége és vdrhato kovetkezményei, legaldbb a
profilalkotdson alapulo intézkedések esetében.

Az érintettnek joga van az adatkezelotél a kezelt személyes adatok kozlését kérni.
Amennyiben az érintett a kérést elektronikus formdban terjeszti eld, az informdciot
elektronikus formdban kell megadni, kivéve, ha az érintett eltéréen igényli.”

Varhato kovetkezmény: az adatgazdak fokozottabb védelme az atlathatobb adatkezelési
gyakorlat megvaldsitasaval, ugyanakkor jelent0s compliance és IT koltség az adatkezelok
szamadra a sziikséges eljarasi szabalyzatok bevezetése és gyakorlati alkalmazasa soran.

12.2 A helyesbitési jog

A Hatédlyos Irdnyelvhez hasonldéan a Rendelettervezet a ,helyesbitési jogot” az aldbbiak
szerint szabdlyozza: ,,Az érintett jogosult az adatkezeldtél a rd vonatkozo pontatlan
személyes adatok helyesbitését kérni. Az érintett jogosult a hidnyos személyes adatok

kiegészitését kérni, ideértve a helyesbitd nyilatkozat igénybevételét.”

39 Rendelettervezet 15. cikk
40 Rendelettervezet 16. cikk
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12.3 A személyes adatok tarolasanak megsziintetéséhez és a torléshez valé jog — valamint a
,» felejtéshez valo jog - right to be forgotten”

A Rendelettervezet a személyes adatok tdroldsdnak megsziintetéséhez és a torléshez vald
jogot az aldbbiak szerint szabalyozza*':

. LAz érintett kérheti az adatkezelotol a rd vonatkozo személyes adatok torlését,
valamint az ilyen adatok tovdbbi terjesztésétol valo tartozkoddst, kiilondsen az
érintett dltal gyermekkordban elérhetévé tett személyes adatok vonatkozdsdban,

ha:

a) az adatokra mdr nincs sziikség az adatgytijtés vagy mds modon torténd
kezelés céljabol; vagy

b) az érintett visszavonta hozzdjdruldsdt, vagy lejdrt az engedélyezett
adattdroldsi idétartam, vagy a személyes adatok kezelésének nincs mds
Jjogalapja; vagy

c) az érintett kifogdsolja a személyes adatok kezelését; vagy

d) az adatkezelés egyéb okokbol nem dll dsszhangban a rendelettel.”

A Rendelettervezet bevezeti az tugynevezett ,felejtéshez valé jogot” (,right to be
forgotten”), amely a Hatédlyos Irdnyelvhez képest joval tobb kotelezettséget telepit az
adatkezelOkre:

. YAmennyiben az adatkezelé nyilvdnossdgra hozza a személyes adatokat, a
technikai intézkedéseket is beleértve megtesz minden ésszerti lépést, hogy — azon
adatok vonatkozdsdban, amelyek nyilvdnossdgra hozatala az adatkezeld
felelosségi korébe tartozik — értesitse az ilyen adatokat kezeld harmadik felet
arrol, hogy az érintett kérte a személyes adat bdrmely nyilvdnos internetes
linkjének, mdsolatdnak vagy mdsodpéldanydnak torlését. Amennyiben az
adatkezel6 harmadik felet hatalmazott fel a személyes adatok nyilvdnossdgra
hozataldra, az adatkezeld felelosséggel tartozik e nyilvanossdgra hozatalért.”

. »Az adatkezelo késedelem nélkiil elvégzi a torlést, kivéve, ha a személyes adatok
megorzése a kovetkez6 okokbol sziikséges: (i) a véleménynyilvdnitds
gyakorldsdnak szabadsdga, (ii) a népegészség teriiletén kozérdekbal, (iii)
torténelmi, statisztikai vagy tudomdnyos céli kutatdsi célok, (iv) az adatkezelore
vonatkozo, unios vagy nemzeti jogszabdlyba foglalt, a személyes adat megorzésére
vonatkozo jogi kotelezettség, illetve (v) ha az adatkezelés korldtozdsdnak van
helye.”

A ,felejtéshez val6 jog” a Rendelettervezet egyik legvitatottabb rendelkezése - a George
Washington University professzora, Jeffrey Rosen szerint ,,a legnagyobb veszély az

internetes szoldsszabadsdgra az elkovetkezd évtizedben”*.

A Rendelettervezet gyakorlati megvaldsitdsaval kapcsolatban az egyik legnagyobb kérdés,
hogy a ,felejtéshez valo jog” érvényesitésével kapcsolatos kérések teljesitése hogyan érhetd
el, kiilondsen online kornyezetben. Nincs megfeleld szabdlyozds a Rendelettervezetben

4 Rendelettervezet 17. cikk
2 The Right to be Forgotten, http://www.stanfordlawreview.org/online/privacy-paradox/right-to-be-forgotten
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példdul azzal kapcsolatban, ha a ,.felejtéshez vald jogot” visszaélésszerlien gyakoroljdk,
példaul egy kozszerepld a réla megjelent hdtrdnyos informdcidkat kiilonbdzd nyilvanos
adatbazisokbdl toroltetni akarja. A 29-es Munkacsoport is birdlta a rendelkezés
életszertiségét, megdllapitva, hogy az internet gyakorlati mitkodése jelentdsen korlatozhatja
annak hatékonysagét. Kiemelte tovdbbd a 29-es Munkacsoport, hogy a Rendelettervezet
nem szabdlyozza azt az esetet, ha az adatkezeld mar megszlint, eltlint vagy nem
azonosithatd, illetve nem lehet kapcsolatba 1épni vele, valamint semmi sem teszi kotelezové
harmadik felek szdmdra (ha nem terjed ki rdjuk a Rendelet hatdlya), hogy teljesitsék az
adatkezeldnek a személyes adat barmely nyilvdnos internetes linkjének, mésolatdnak vagy
masodpéldanyanak torlésével kapcsolatos kérését.

A felejtéshez vald jog” megvaldsitdsanak technikai lehetdségeit vizsgélta Eurdpai
Halézatbiztonsagi Ugynokség (European Network and Information Security Agency -
ENISA) is. 2012. november 20-4n kiadott jelentésében az ENISA felhivta a figyelmet, hogy
a fenti jog végrehajtasaban segitséget nyujté technikai megoldds a személyes adatok és a
jogosultsdgot gyakorlé személyi kor, valamint a véleménynyilvanitds gyakorldsdnak
szabadsdga daltal biztositott kivételi kor egységes meghatdrozdsan kell alapuljon — és a
Rendelettervezet jelenlegi szévege egyelére nem felel meg ennek a feltételnek, mert nem
definidlja példaul a ,,véleményszabadsdg” pontos tartalmit. Az ENISA is hangsilyozza,
hogy a ,felejtéshez val6 jog” teljes megvaldsitdsa az interneten gyakorlatilag lehetetlen. Az
adatok szabadon mdsolhatok, terjeszthetdk, és a masolatok utdlagos azonositdsa és torlése
nem lehetséges. Elméletileg megfelel6 megoldas lehet a digitalis jogkezelési (digital rights
management - DRM) technoldgidk alkalmazdsa (de még ezek is megkeriilhetdk), vagy a
Rendelettervezet teriileti hatdlya ald es6é keresémotorok sziirésre vald kotelezése.
Keres6motorok esetében a kérdéses adat eltdvolitdsa egyszerlibb lehet, egy Wikipedia
szécikk esetén azonban mar kevésbé. (Erdekes azonban a Bizottsignak az a megkozelitése,
miszerint a kozosségi oldalak altal végzett adatkezelés — ha az adatvédelmi bedllitdsaik
engedik, hogy csak ,,ismerdsoknek” legyenek hozzaférhet6k fényképek — a ,természetes
személy éltal haszonszerzési cél nélkiil, kizdrélag sajit személyes céli vagy hdztartési
tevékenység sordn végzett adatkezelés” (household exeption) ald eshet, igy a ,,felejtéshez
valé jog” elméletileg nem is vonatkozik az ilyen tipusi adatkezelésre.) Ovatosan, de az EP
Javaslat is birdlja a felejtéshez vald jog életszertiségét — a modositds-tervezet szerint a jog
csak azokra az adatokra vonatkozna, amik jogosulatlanul keriiltek nyilvanossédgra.

Az adatok torléséhez vald jog jelenlegi szabdlyozdsit az Eurdpai Birdsdg is vizsgilta, a
spanyol legfelsdbb birdsag, az Audiencia Nacional elGterjesztésére. Az tligyben érintettek
panasszal éltek a spanyol adatvédelmi hatésdgnal, mert a Google negativ szinben feltiintetd
taldlatokat adott ki réluk (példdul egy, kordbban mithibaval vadolt plasztikai sebész, aki
toroltetni szerette volna az erre vonatkoz6 utaldsokat). Az illetékes hatésdgok utasitottdk a
Google-t, hogy koriilbeliil 100 taldlatot toroljon, a szolgdltatd azonban jogorvoslathoz
folyamodott. Az Eurdpai Birdsdg azt vizsgélja, hogy koteles-e a Google eltdvolitani a
tartalmakat abban az esetben is, ha nem jogellenesek, és nem a Google szolgaltatja Oket,
kérdés tovabbd, hogy az USA-ban letelepedett Google esetében jogosultak-e eurdpai
birésdgok eljarni. A Google éllitdsa szerint csak akkor 4ll mddjéban eltdvolitani a tartalmat,
ha az érintett oldalak iizemeltetdi kérik, hogy ne szerepeljen az oldal tartalma a Google
keresési eredményei kozott. A Bizottsdg élldspontja szerint azonban az érintett
személyeknek joguk van az adatok torlését kérni, és a Google koteles ennek eleget tenni,
mert modjdban all meghatarozni az adatok kezelésének mddjat, feltételeit és tartalmat.
Erdekes parhuzam, hogy a SABAM vs. Netlog (C-360/10) iigyben 2012. februdr 16-én
hozott itéletében az Eurdpai Birdsig megéllapitotta, a kozosségi oldalak és internetes
platformok nem kotelezhetSk a felhaszndlok éltal egymds kozott cserélt, de szerzdi jogot
sért6 fajlok altaldnos szlirérendszer bevezetésére, a személyes adatok védelméhez vald jog
korlatozdsa ugyanis nem all ardnyban a szerzdi jogok védelméhez fiz6d6 érdekkel.
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Peter Fleischer, a Google adatvédelmi jogdsza a tdrsasdg blogjdban birdlta a ,.felejtéshez
valé jog” eléirasat.”’ Irdsanak f6 gondolata, hogy a hagyomanyos definiciék alapjan
besorolhaté-e a Google, a Facebook vagy a Youtube az e-kereskedelemrdl szdl6
jogszabalyok altal meghatarozott kategdridkba, és feleldsségi korbe (a probléma ugyanaz,
mint a cloud computing esetében). Nem szabad tovabba ,tdlvédeni” az adatgazddkat, és
elhanyagolni felelsségiiket a kozosségi oldalak megfeleld haszndlata sordan — fontos angol
példa a Nominet ,,Know the Net”felvildgosité kampdanya az ezzel kapcsolatos adatvédelmi
kockdzatokr6l. Nincs egységes szabdlyozds egyelére az adatmegsemmisités pontos
modjarél sem — az ICO 2012. november 20-d4n bocsédtott ki ezzel kapcsolatos
irdanymutatast.**

A fenti aggélyok alapjan az biztosan megdllapithatd, hogy a Rendelettervezet elfogaddsa
esetén a ,felejtéshez vald jog” biztositdsaval kapcsolatban szdmos gyakorlati nehézség
vérhat6.

Varhat6 kovetkezmény: az adatgazdak fokozottabb védelme az adattorlési  jog
kiterjesztésével, ugyanakkor jelent0s compliance €s 1T kolts€g az adatkezelOk szamadra a
szilkks€ges eljarasi szabalyzatok bevezetése €s gvakorlati alkalmazisa soran, valamint

jogvitak felmeriillésének vesz€lye a . felejtéshez valé jog” tartalminak gyakorlati
interpretacidjaval kapcsolatban.

12.4 Az adatkezelés korlatozasa

A Rendelettervezet eldirja az adatkezeld szamdra, hogy minden olyan cimzettet
tdjékoztasson a Rendelettervezet 16. és 17. cikke értelmében végzett valamennyi torlésrol
vagy zdrolasrdl, akivel/amellyel az adatot kozolték, kivéve, ha ez lehetetlennek bizonyul,
vagy aranytalanul nagy er6feszitést igényel.

A Rendelettervezet szerint ,,az adatkezeld a személyes adatok torlése helyett korldtozza azok
kezelését, ha:

a) az érintett vitatja az adatok pontossdgdt, arra az idotartamra, amely alatt az
adatkezeld feliilvizsgdlhatja az adatok pontossdagdt;

b) az adatkezelonek feladata elldtdsdhoz mdr nincs sziiksége a személyes adatokra,
de bizonyitdsi célbol meg kell tartania az adatokat;

c) a kezelés jogellenes, és az érintett kifogdsolja a torlést, és inkdbb az adatok
felhaszndldsdnak korldtozdsdt kéri;

d) az érintett az ,,adathordozhatosdghoz valé jog” alapjdn kéri a személyes adatok
mds automatizdlt feldolgozd rendszerbe torténd tovdbbitdsdt.”*

A fentiek szerinti ,.korlatozott” felhaszndl4sd személyes adatok a tarolds kivételével csak
bizonyitds céljara vagy az érintett hozzdjiruldsdval vagy mds természetes vagy jogi személy
jogainak védelme, illetve kozérdekili cél érdekében dolgozhatdk fel. Ha a személyes adatok
kezelése a fentiek értelmében korlatozott, az adatkezeld az adatkezelés korlatozasanak
feloldasa eldtt tdjékoztatja az érintettet. A Rendelettervezet eldirja az adatkezeld szdmadra,

43 Our thoughts on the right to be forgotten, http://googlepolicyeurope.blogspot.hu/2012/02/our-thoughts-on-right-to-be-forgotten.html

44 . ..

IT asset disposal for organizations,
http://www.ico.gov.uk/for_organisations/guidance_index/~/media/documents/library/Data_Protection/Detailed_specialist_guides/it_asset_d
isposal_for_organisations_20121_pdf.ashx

45 Rendelettervezet 17. cikk (4)
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hogy olyan mechanizmusokat vezessen be, amelyek biztositjdk a személyes adatok torlésére
és/vagy az adattdrolés sziikségességének idoszakos feliilvizsgdlatdra meghatdrozott hataridd
tiszteletben tartdst.*

12.5 Az adathordozhatésaghoz valé jog"

Az ,,adathordozhat6sdghoz vald jog” (data portability) rogzitésével a Rendelettervezet uj
alapelvet vezet be, a kdvetkezdk szerint:

A személyes adatok strukturdlt és széles korben haszndlt formdtumban torténd elektronikus
kezelése esetén az érintettnek joga van arra, hogy kérje az adatkezelotol az adatkezelés alatt
dllo adatok széles korben haszndlt elektronikus és strukturdlt formdtumii mdsolatdt, amely
lehet6vé teszi az érintett dltali tovdbbi haszndlatot. Amennyiben a személyes adatokat az
érintett bocsdtotta rendelkezésre, és az adatkezelés hozzdjdruldson vagy szerzédésen alapul,
az érintett jogosult arra, hogy ezeket a személyes adatokat és az érintett dltal rendelkezésre
bocsdtott, automatizdlt feldolgozo rendszerben tdrolt bdrmely egyéb informdciot széles
korben haszndlt elektronikus formdtumban egy mdsik rendszerbe tovdbbitson, anélkiil hogy

7, 99

akaddlyoznd a személyes adatok visszavondsdval érintett adatkezelot.

Az ,,adathordozhatésdghoz vald jog” elfogadasa esetén az adatkezeldknek jelentdsen kell
kialakitani az adatkezelés technikai feltételeit és belsd eljardsaikat, hogy meg tudjanak
felelni az 4j rendelkezéseknek.

Az ICO aggilya az uj alapelv gyakorlati megvaldsitdsdaval kapcsolatban, hogy az
adatkezeldk ,,nem széles korben haszndlt” formatumban fogjdk majd tdrolni az adatokat,
ezzel prébélva kikeriilni a rendelkezésnek valé megfelelést — emiatt javasolja, hogy a
Rendelettervezet tartalmazzon az adatkezeldk szamdra egy ezzel kapcsolatos ,.konvertalasi”
kotelezettséget is.

Varhat6o kovetkezmény: a ,.felejtéshez vald joghoz” hasonldan az adatgazdak fokozottabb
védelme az adatok feletti ellen6rzési jog Kkiterjesztésével, ugyanakkor jelentds compliance
és IT koltség az adatkezelOk szdmadara a sziikséges eljardsi szabdlyzatok bevezetése €s

gyakorlati alkalmazdsa sordn, valamint jogvitdk felmeriilésének veszélye az
adathordozhatdsdghoz vald jog” tartalmanak gyakorlati interpretacidjaval kapcsolatban.

12.6 A Kkifogasolashoz valé jog*

A Rendelettervezet lehetové teszi, hogy az érintett egyedi helyzetével kapcsolatos indokok
alapjan barmikor kifogasolhatja személyes adatainak a kezelését a kovetkezd esetekben:

(a) az adatkezelés az érintett létfontossdgii érdekének védelme miatt sziikséges,

(b) az adatkezelés kozérdekii feladat végrehajtdsdhoz vagy az adatkezeldre ruhdzott
hivatali hatdskor gyakorldsdhoz sziikséges;

(©) az adatkezelés az adatkezeld jogszerii érdekének érvényesitéséhez sziikséges,

kivéve, ha ezen érdekekkel szemben elsobbséget élveznek az érintett olyan érdekei
vagy alapveté jogai és szabadsdgai, amelyek személyes adatok védelmét teszik
sziikségessé, kiilonosen, ha az érintett gyermek’.

Kivétel a fentiek aldl, ha az adatkezeld igazolja, hogy az adatkezelést olyan kényszeritd
erejli, jogos okok indokoljak, amelyek elsobbséget élveznek az érintett érdekeivel vagy

* Rendelettervezet 17. cikk (5) = (7)
47 Rendelettervezet 18. cikk
48 Rendelettervezet 19. cikk
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alapvetd jogaival és szabadsdgaival szemben. A bizonyitési tehernek az adatkezeldre val6
telepitésével a rendelkezés az érintett személyek javara elOrelépést jelent a Hatdlyos
Irdnyelvhez képest.

A Rendelettervezet kiilon kifogdsoldsi jogot hatdroz meg arra az esetre, ha a személyes
adatokat kozvetlen iizletszerzés érdekében kezelik, és eldirja, hogy e jogra kifejezetten,
érthetd modon fel kell hivni az érintett figyelmét, és a felhivdsnak egyértelmiien
megkiilonboztethetének kell lennie minden mds informaciét6l.* A kozvetlen iizletszerzés
céljabdl torténd adatgyiijtésre ettdl fiiggetleniil irdnyaddk a tagallami jogszabdlyok, kiilonos
tekintettel az opt-in vagy opt-out szabdlyaira a direkt marketing kommunikécidk esetén.

12.7 Az érintett jogainak gyakorlasara vonatkozoé eljarasok és mechanizmusok

A Rendelettervezet eléirja™ az adatkezeld szamara, hogy alakitsa ki a tdjékoztatdshoz,
valamint az érintettek jogainak gyakorldsdhoz sziikséges eljardsokat.

Amennyiben a személyes adatokat automatizdlt médon kezelik, az adatkezeld biztositja a
kérelmek elektronikus tton torténd benyujtasdnak lehetdségét is. Az adatkezeld késedelem
nélkiil és legkésébb a kérelem beérkezésétdl szamitott egy honapon beliil tajékoztatja az
érintettet arrdl, hogy tortént-e az érintett jogainak gyakorldsdval kapcsolatos intézkedés,
valamint szolgdltatja a kért informdciét. E hatdridé egy hénappal meghosszabbithatd, ha
tobb érintett gyakorolja jogait, és egylittmiikodésiik ésszerli mértékben sziikséges az
adatkezeld sziikségtelen és ardnytalan torekvésének megakadalyozdsa szempontjdbol. Ezt a
tdjékoztatast irasban kell nyujtani.

Amennyiben az érintett elektronikus formdban nydjtotta be a kérelmet, az értesitést
elektronikus formdban kell k6zolni, kivéve, ha az érintett eltéréen igényli. Amennyiben az
adatkezel6 megtagadja, hogy az érintett kérelme nyomdn intézkedést hozzon, tijékoztatja az
érintettet az elutasitds okairdl, valamint a feliigyeld hat6sdghoz cimzett panasz és a birdsagi
jogorvoslati kérelem lehetdségérol.

A fenti tdjékoztatds és a kérelemre tett intézkedések téritésmentesek. Amennyiben a
kérelmek egyértelmilen tulzodak, kiilondsen ismétlodo jellegiik miatt, az adatkezel6 dijat
szamithat fel a tdjékoztatdsért vagy a kért intézkedés megtételéért, vagy visszautasithatja a
kért intézkedés megtételét. Ebben az esetben az adatkezeldt terheli a kérelem egyértelmiien
talzo jellegének bizonyitdsa.

Az ICO bizonyos esetekben — példdul ha a személyes adatok az érintett személy szdmara
mdr elektronikus formdban rendelkezésre dllnak — rovidebb hataridét javasol. Hangsulyozza
ugyanakkor, hogy tobb érintett joggyakorldsa esetén a két hénapos valaszaddsi hatdridd
viszont rovid lehet — az ICO itt nem javasol konkrét hatarid6t meghatarozni, csak a kérés
,lehetd legrovidebb iddn beliil” torténd teljesitését. A ,,tobb érintett” fogalmét is érdemes
lehet szamszertsiteni a Rendelettervezet végsd szdvegében.

Varhatd kovetkezmény: az adatgazdak fokozottabb védelme az atlathatébb adatkezelési
gyakorlat megvalgsitasaval, ugyanakkor jelentds compliance és IT koltség az adatkezelOok

szdmdra a sziikséges mechanizmusok bevezetése és gyakorlati alkalmazdsa sordn.

¥ Rendelettervezet 19. cikk (2)
30 Rendelettervezet 12. cikk
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13.

Profilalkotason alapulé intézkedések

A Rendelettervezet — eldrelépésként a Hatdlyos Irdnyelvhez képest — kifejezetten nevesiti a
profilalkotassal kapcsolatos adatvédelmi kotelezettségeket. Eszerint:

. »Minden természetes személynek joga van ahhoz, hogy ne terjedhessen ki rd olyan
intézkedés hatdlya, amely e természetes személyre nézve jogi hatdssal jarna, vagy
ot jelentos mértékben érintené, és amely kizdrolag automatizdlt adatkezelésen
alapul, és amelynek célja a természetes személyre vonatkozo egyes személyes
szempontok értékelése, vagy kiilonosen a természetes személy munkahelyi
teljesitményének, gazdasdgi helyzetének, tartozkoddsi helyének, egészségének,
személyes igényeinek, megbizhatésdgdnak vagy viselkedésének elemzése vagy
eldrejelzése.”

. »Valamely személyre csak abban az esetben vonatkozhat a fentiek szerinti
intézkedés, ha az adatkezelést:

a) valamely szerzodés megkotése vagy teljesitése sordn végzik, ha a
szerzodés érintett kérelmére torténo megkotése vagy teljesitése teljesiil,
vagy ha biztositidk az érintett jogos érdekeinek biztositdsdra alkalmas
intézkedéseket, példdaul az emberi beavatkozds kérésére vonatkozo jogot;

vagy

b) olyan unids vagy nemzeti jogszabdly irja el kifejezetten, amely
rendelkezik az érintett jogos érdekeinek biztositdsdra alkalmas
intézkedésekrdl is; vagy

c) az érintett hozzdjdruldsa alapjdn végzik, a hozzdjdrulds feltételeivel
kapcsolatban megdllapitott rendelkezések és a megfelelé biztositékok
mellett.”"

. YA valamely természetes személlyel kapcsolatos egyes személyes szempontok

értékelését célzo automatizdlt személyesadat-feldolgozds nem alapulhat kizdrolag
kiilonleges személyes adatokon.”

° Az adatkezeld dltal nyijtando adatvédelmi tdjékoztatds feloleli a profilalkotdson
alapulo intézkedés céljabol torténd adatkezelés megvaldsuldsdra, és az ilyen
adatkezelésnek az  érintett  tekintetében vdrhato  hatdsaira  vonatkozo
informdciokat.”

Az ICO Vélemény szerint a rendelkezésbdl nem vezethetd le egyértelmiien, hogy a
profilalkotdson alapuld intézkedésekkel kapcsolatos kotelezettségek vonatkoznak-e az
online viselkedésalapu, célzott rekldmokra — a szovegezés alapjdn a vdlasz inkdbb nem,
mivel az ilyen tipusi rekldmok vélhetden nem jarnak jogi hatdssal, vagy érintenék jelentds
mértékben az adott személyt. A 29-es Munkacsoport Véleménye kifejezetten nevesiti a
webes elemzd eszkozoket, a felhaszndl6 viselkedésének elemzési céli nyomon kovetését, a
mobil alkalmazdsok dltal alkotott helyvdltoztatdsi profilokat, és a kdzosségi oldalak 4ltal
végzett személyes profilalkotast, jelezve, hogy tisztazni kell, vajon kiterjednek-e ezekre a
Rendelettervezet fenti rendelkezései. A 29-es Munkacsoport Véleménye szerint tovabba a
rendelkezés nem korldtozhaté kizdrdlag az automatizdlt adatkezelésre, hanem a részben
automatizalt adatkezelési mddszerekre is ki kell terjedjen. Az EP Javaslat még ennél is
messzebb megy: kifejezetten az adatgazda eldzetes hozzdjaruldsdhoz, vagy jogszabalyi

3 Rendelettervezet 20. cikk
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felhatalmazdshoz kotné a profilozast. Kérdés, hogy mennyire életszerii a tilalom az online
kornyezetben, ahol a profilozds elengedhetetlen a személyre szabott szolgdltatsok,
tartalmak eldallitisdhoz, valamint a pénziigyi szervezetek és biztositok gyakorlatdban, ahol
szintén fontos az ligyfél-profilok kialakitdsa.

Varhato kovetkezmény: az adatgazdak fokozottabb védelme a profilozds szigoritasaval,
ugyanakkor jelentds compliance az adatkezelOk szdmdra a profilozds jogszeriségének
esetrOl-esetre torténgd vizsgalata soran.

14. Az adatkezelé altalinos kitelezettsége — ,,elszamoltathatésag”

A Rendelettervezet altal bevezetett ,.elszaimoltathatdsdg” (accountability) értelmében ,.az
adatkezeld elfogadja azokat a szabdlyzatokat és végrehajtia azokat a megfelelo
intézkedéseket, amelyekkel biztositia és igazolni tudja azt, hogy a személyes adatok kezelése
a rendelettel dsszhangban torténik”.

° Ezek az intézkedések kiilonosen a kovetkezoket tartalmazzak:

a) a Rendelettervezet szerinti, az adatkezelési muveleteket dokumentald
dokumentécio6 vezetése (14sd részletesen a 16. pontot);

b) a  Rendelettervezetben rogzitett adatbiztonsagi  kovetelmények
érvényesitése;

c) a Rendelettervezet szerinti adatvédelmi hatdsvizsgdlat lefolytatasa;

d) a Rendelettervezet értelmében a felligyeld hatdsdg eldzetes
engedélyezéséhez vagy elOzetes konzulticidhoz sziikséges feltételek
teljesitése;

e) a Rendelettervezet szerinti adatvédelmi felelds kijel6lése.

o LAz adatkezeld végrehajtia a fent emlitett intézkedések hatékonysdgdnak

feliilvizsgdlatdhoz sziikséges mechanizmusokat. Amennyiben ez ardnyos, a
feliilvizsgdlatot fiiggetlen belsé vagy kiilso ellendr végzi.”

Tény, hogy az ,elszdmoltathatésdg” koncepcidja egyre inkdbb terjed az adatvédelmi
gyakorlatban. A szabdlyozdsi hattér kiillonosen Kanaddban eléremutatd: az illetékes
adatvédelmi biztosok (Canadian Federal, British Columbia and Alberta Privacy
Commissioners) 2012. 4prilis 27-én ,,Getting Accountability Right with a Privacy
Management Program” elnevezésll irdnymutatdst bocsatottak ki. Az ,.elszdmoltathatésag”
elvének jogszabalyi szintre emelésével kapcsolatban ugyanakkor a legnagyobb aggily, hogy
nem vezet-e az adatkezeld szervezetén beliil ,,tildokumentaltsdghoz”. Ismét érdekes médon
az ICO Vélemény tartja problémasnak a rendelkezés dokumenticié-kdzpontisagat; kiemeli
példaul, hogy nem kellene szankciondlni azt az adatkezel6t, aki egyébként a
jogszabalyoknak megfelelden, az érintett személyek magdanszférdjat nem veszélyeztetve
végzi tevékenységét, de nem rendelkezik a megfeleld ,,papirokkal”. Az adatkezeldk és az
adatfeldolgozék parhuzamos dokumenticids kotelezettsége is tovabbi ésszeriitlen
adminisztridci6hoz vezethet. A jogszabdlynak az ICO szerint inkdbb azt kellene
altaldnossdgban rogzitenie, hogy az adatkezeldnek megfeleléen tudnia kell bizonyitani:
megtette a sziikséges 1épéseket a jogszabdlyoknak valé megfelelés érdekében. Ennek
elmulasztdsit a hatosdg pedig figyelembe veszi akkor, ha egyébként szankci6 kiszabdsdra
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keriilne sor. Az ICO Véleménye felhivja a figyelmet arra is, hogy az elszamoltathatdsag
elvének érvényesithetdsége sordn lehetdvé kell tenni az adatkezeld6 méretének és az
adatkezelési tevékenység jellegének figyelembevételét.

Tobb kutatds is vizsgdlta, mennyire ésszerli elvards az adatkezelokkel szemben az
adatkezelési miveletek teljes korli dokumentéldsa, és valéban noveli-e ez az adatkezelés
atlathat6sdgat, az adatgazdak tdjékoztatdsat - egy atlagember tobb szdz, sajat adatvédelmi
tdjékoztatoval rendelkezd weboldalt keres fel évente. A Microsoft-ot képviseld Brad Smith
példdja szerint ,,az atlagos fogyaszténak évente 1462 adatvédelmi szabdlyzatot kellene
elolvasnia.”® Egy masik példa: a legnagyobb 75 weboldal adatvédelmi szabalyzatinak
atlagos terjedelme 2514 sz6, elolvasdsuk 10 perc, a potencialisan erre forditott id6 évente 25
nap. Kiesett munkaérdk alapjan az elvesztett 6sszeg nagyobb, mint Florida dllam (az USA
negyedik legnagyobb gazdasiga) GDP-je.”* Egy masik becslés szerint az USA-ban példaul
781 millidrd amerikai dollar bevételkiesést jelentene, ha mindenki elolvasna az 4ltala egy
évben felkeresett weboldalak adatvédelmi szabalyzatat.”

A fenti aggélyok kivédése érdekében az FTC-t képviseld Jon Leibowitz szerint az
adatvédelmi szabdlyzatoknak a ,,miizlisdobozokon taldlhaté tdjékoztatdsokhoz”’-hoz hasonld
hosszisdgtnak kellene lenniiik.”® Mostandban szdmos EU tagédllam szabédlyozdsa a
»~deregulacié”, az adatkezelési dokumenticié minimalizdldsa irdnydba mozdul:
Olaszorszdgban egy jogszabdly-médositds kovetkeztében példaul a ,,Documento
Programmatico sulla Sicurezza — DPS” elnevezésii adatbiztonsdgi dokumenticié vezetése
nem kotelez6 mar. Megoldds lehet a Rendelettervezet altal biztositott tanusitdsi lehetdség,
miszerint ,.a tagdllamok, valamint a Bizottsdg — kiilonosen eurdpai szinten — 6sztonzik olyan
adatvédelmi taniisitdsi mechanizmusok és adatvédelmi cimkék és jelzok létrehozdsdt,
amelyek segitségével az érintettek gyorsan fel tudjik mérni az adatkezel6 és az
adatfeldolgozo dltal biztositott adatvédelem szintjét. Az adatvédelmi taniisitdsi
mechanizmusok hozzdjdrulnak e rendelet helyes alkalmazdsdhoz, figyelembe véve a
kiilonbozd dgazatok és a kiilonbizd adatkezelési miiveletek sajdtos jellemzdir”.”” Hasonl6
megkozelitést alkalmaz az EP Javaslat is, amikor az adatvédelmi szabdlyzatok fObb
rendelkezéseit elektronikus ikonok form4jaban is elérhetdvé tenné az adatgazddk szdmara.

Varhat6 kovetkezmény: a korabbindl joval szélesebb korti, és nem mindig €ésszeri
dokumentalasi kotelezettség €s adminisztracids teher az adatgazdak szamara.

15. ,,Beépitett és alapértelmezett adatvédelem” (Privacy by Design)

A nemzetkozi adatvédelmi gyakorlatban mir a Rendelettervezet kozzététele eldtt is
megjelent, és egyre inkdbb piaci gyakorlattd valik a ,beépitett és alapértelmezett
adatvédelem (Privacy by Design)” fogalma. A Global System for Mobile Communications
Association (GSMA) példaul 2012. februdr 27-én kibocsitotta a ,.Privacy Design
Guidelines for Mobile Application Development” cimil irdinymutatdst, melynek célja, hogy a
felhasznalok nagyobb atlathatésdggal, vélasztdsi lehetOséggel és ellendrzési jogkorrel
rendelkezzenek arrél, hogy az egyes alkalmazdsok hogyan haszndljdk fel személyes
adataikat.

53 Uruguay: Soundbites from the 34th Annual Privacy Conference, http://dataguidance.com/news.asp?id=1887

5

4 Reading the Privacy Policies You Encounter in a Year Would Take 76 Work Days,
http://www.theatlantic.com/technology/archive/2012/03/reading-the-privacy-policies-you-encounter-in-a-year-would-take-76-work-
days/253851/

% The Cost of Reading Privacy Policies, http://moritzlaw.osu.edu/students/groups/is/files/2012/02/Cranor_Formatted_Final.pdf

5 . . . .

6 FTC chair Leibowitz: Apps need simpler privacy statements, http:/news.cnet.com/8301-1023_3-57444602-93/ftc-chair-leibowitz-
apps-need-simpler-privacy-statements/
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16.

A Rendelettervezet fogalomrendszerében™ ,beépitett és alapértelmezett adatvédelem” két
altaldnos kotelezettséget jelent az adatkezel szamadra:

. »a technika dlldsdra és végrehajtds koltségeire tekintettel mind az adatkezelés
modjdnak meghatdrozdsa, mind az adatkezelés sordn megfelelé technikai és
szervezési intézkedéseket hajt végre oly modon, hogy az adatkezelés megfeleljen e
rendelet kovetelményeinek, és biztositsa az érintettek jogainak védelmét”

. wolyan mechanizmusokat kell végrehajtania, amelyek alapértelmezett modon
biztositjdk azt, hogy kizdrolag az adatkezelés egyes konkrét céljaihoz sziikséges
személyes adatok keriilnek kezelésre, és kiilonosen azt, hogy az adatgyiijtés vagy -
tdrolds sordn az adatok mennyisége és az adattdroldsi iddétartam tekintetében sem
lépik til az e célokhoz sziikséges legkisebb mértéket. Ezeknek a
mechanizmusoknak kiilonosen azt kell biztositaniuk, hogy a személyes adatok
alapértelmezett modon ne vdljanak hatdrozatlan szdmu egyén szdmdra
hozzdférhetové.”

A 29-es Munkacsoport Véleménye javasolja, hogy a Rendelettervezet végsé szdvege kiilon
rogzitse, hogy a gyértéknak, adatkezeloknek automatikusan aktivilniuk kell a ,,beépitett és
alapértelmezett adatvédelmet”.

Varhato kovetkezmény: az adatgazdak fokozottabb védelme, ugyanakkor jelentds technikai
és fejlesztési kiadasok az adatgazdak szamadra.

Az adatkezelési miiveletek dokumentalasa

A mar emlitett ,elszdmoltathatésdg” keretében a Rendelettervezet a kovetkezd

dokumentécié-vezetési kotelezettségeket irja elé az adatkezelok és adatfeldolgozok
£ g 59

szdmdra™ :

,»Valamennyi adatkezeld és —feldolgozo, valamint — ha van ilyen — az adatkezeld képviseldje
dokumentdlja a feladatkorébe tartozo oOsszes adatkezelési miiveletet. A dokumentdcio
legaldbb az aldbbi informdciot tartalmazza:

a) az adatkezeld vagy a kozos adatkezeld, illetve az adatfeldolgozo és — ha
van ilyen — a képviseld neve és elérhetosége;

b) az adatvédelmi felelos neve és elérhetdsége, ha van ilyen;

c) az adatkezelés céljai, beleértve az adatkezeld jogos érdekeit, amennyiben
az adatkezelés az adatkezel6 jogszerii érdekeinek érvényesitéséhez
szitkséges;

d) az érintettek kategoridinak, valamint a rdjuk vonatkozo személyes

adatok kategoridinak ismertetése;

e) a személyes adatok cimzettjei vagy cimzetti kategoridi, beleértve a jogos
érdekre hivatkozdssal a személyes adatokat megszerzo adatkezeldket;

f) adott esetben az adatok harmadik orszdgba vagy nemzetkdzi szervezet
részére torténd tovdbbitdsa, beleértve a harmadik orszdg és a
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nemzetkdzi szervezet azonositdsdt, valamint sziikség esetén a megfelel
adatvédelmi biztositékok (részletesen ldsd a 22. pontot) igazoldsdt;

g) a kiilonbozo adatkategoridk torlésére vonatkozo hatdridok dltaldnos
meghatdrozdsa;
h) az ,,elszdmoltathatosdggal”  kapcsolatos — intézkedések — hatékony

feliilvizsgdlata mechanizmusainak leirdsa.
E kotelezettségek nem vonatkoznak az aldabbi adatkezeldkre és adatfeldolgozokra:

a) kereskedelmi érdek nélkiil személyes adatokat kezel6 természetes
személyek; vagy

b) a 250 fonél kevesebb fot foglalkoztato vdllalkozds vagy szervezet, amely
személyes adatokat csak a fotevékenységét kiegészito tevékenységként
kezel.”

Az ICO Vélemény az ,.elszamoltathatésdg” birdlatdhoz hasonléan ezzel a rendelkezéssel
kapcsolatban is kétségeit fejezi ki a kiterjedt dokumentélasi kotelezettség hatékonysdgaval
kapcsolatban.

Varhat6 kovetkezmény: mint az ,.elszamoltathatosag” koncepcidjanal - a korabbinal joval
szélesebb korti dokumentaldsi kotelezettség és adminisztracids teher az adatgazdak szdmara.

17. Adatbiztonsag

A Hatélyos Irdnyelvhez hasonléan a Rendelettervezet is csak 4ltaldnos kereteket biztosit az
adatbiztonsdgi intézkedéseknek: nem hatdrozza meg specifikusan azok végrehajtdsanak
moédjat, az alkalmazand6 eljardsokat, technoldgidkat. A Rendelettervezet szerint: ,,Az
adatkezeld és az adatfeldolgozo, a technika dlldsdra és a végrehajtds koltségeire tekintettel,
végrehajtja a megfelel6 technikai és szervezési intézkedéseket az adatkezelés kockdzatainak
és a védendo személyes adatok jellegének megfelelo védelmi szint biztositdsa érdekében. Az
adatkezelo és az adatfeldolgozo a kockdzatok értékelését kiovetéen végrehajtia az
adatbiztonsdgi intézkedéseket a személyes adatok véletlen vagy jogellenes megsemmisiilése
vagy véletlen elvesztése elleni védelme, valamint az adatkezelés jogellenes formdinak,
kiilonosen a személyes adatok jogosulatlan nyilvdnossdgra hozataldnak, terjesztésének vagy
az azokhoz vald hozzdférésnek vagy azok megvdltoztatdsdnak megeldzése érdekében.”®

18. Adatbiztonsagi értesitések

Osszhangban a nemzetkozi adatvédelmi trendekkel, a Rendelettervezet altalinossigban
kotelezOvé teszi az adatbiztonsdgi értesitési kotelezettséget (security breach notification)
valamennyi ipardgban. Az EU-ban egyeldre csak az elektronikus hirk6zlési szektorban van
egységes szabdlyozds az e-Privacy Irdnyelv alapjan. Egyes tagdllamok ugyanakkor
sz€élesebb korben hatdrozzdk meg ezt a kotelezettséget: Németorszdgban és Norvégidban
példaul van értesitési kotelezettség mind a feliigyeld hat6sag, mind az érintett személyek
szdmdara. Ausztridban csak az érintett személyeket kell értesiteni, mas orszdgokban —
Anglia, Dénia, frorszdg — 6nkéntes értesitési rendszer van. Az USA-ban egyre jelentésebb
biréi gyakorlata alakul ki az adatbiztonsdgi eseményekkel kapcsolatos pereknek, és a
csoportos perinditdsok nagy médianyilvanossigot is kapnak. Nemrég a LinkedIn-t6l loptak
6,5 milli¢ tigyféladatot, melynek eredményeképpen Kalifornidban csoportos per indult a
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kozosségi oldal ellen, bar a felhasznaldkat ért krt nehéz bizonyitani ©' - a birésdgok viszont
eddig kovetkezetesen csak a kozvetlen kdrok megtéritését irtdk eld. (Az EP Javaslat eldirnd
a kozvetett kdrok megtéritését is.) Eur6pdban legutobb az ICO biintetett adatbiztonsagi
esemény miatt — a Sony Computer Entertainment Europe Limited 250.000 angol font
birsagot kapott, mert a megfeleld szoftverfrissitéssel és biztonsagosabb jelszovédelemmel
megakadalyozhatta volna a 2011. &prilisi hackertdmadést, ahol tobb milli6 felhasznal6
személyes adata keriilt veszélybe.®® (A kiilonboz6 forumokon egyébként azéta is vitatjak,
hogy megfeleld nagysdgu pénzbiintetés-e a fenti 0sszeg egy ilyen mértékli adatbiztonsagi
hiba szankciondldsara, kiilonos tekintettel a Rendelettervezet altal eldirdnyzott biintetési
tételek vérhat6 osszegére.”)

18.1 Adatbiztonsagi értesitések a feliigyelé hatésag szamara®

A Rendelettervezet a feliigyel6 hatésagoknak kiildendd adatbiztonsagi értesitésekkel
kapcsolatban a kdvetkezd szabdlyokat allapitja meg:

] »AzZ adatkezel6 a személyes adatok megsértése esetén indokolatlan késedelem
nélkiil, amennyiben lehetséges a személyes adatok megsértésérol valo
tudomdsszerzéstol szdmitott 24 ordn beliil értesiti a feliigyeld hatosdgot a
személyes adatok megsértésérol. A feliigyelo hatdsdg értesitését irdsbeli
indokoldssal kell elldtni, amennyiben arra nem 24 érdn beliil keriilt sor.”

d Az adatfeldolgozo a személyes adatok megsértésének megdllapitdsdt kovetoen
azonnal figyelmezteti és tdjékoztatja az adatkezelot.”

o Az adatbiztonsagi értesités legaldbb az aldbbiakat tartalmazza:

) a személyes adatok megsértésének ismertetése, beleértve az érintettek
kategoridit és szamdt, valamint az érintett adatok kategdridit és szamadt;

b) az adatvédelmi felelos vagy a tovdbbi tdjékoztatdst nyiijto egyéb
kapcsolattarto személyének és elérhetoségének kozlése;

c) a személyes adatok megsértésébol eredd esetleges  hdtrdnyos
kovetkezmények enyhitésére irdnyulo intézkedésekre vonatkozo javaslat;

d) a személyes adatok megsértésébol fakado kovetkezmények ismertetése;
e) az adatkezelo dltal a személyes adatok megsértésének orvosldsdra

Jjavasolt vagy tett intézkedések ismertetése.”

* Az adatkezelé dokumentdl minden személyesadat-sértést a hozzd kapcsolodo
tények, hatdsok és az orvosldsdra tett intézkedések feltiintetésével.”

o1 LinkedIn Passwords Hacked — UPDATE, http://www.privacyandsecuritymatters.com/2012/06/linkedin-passwords-hacked/

62 Sony fined £250,000 after millions of UK gamers’ details compromised, http://www.ico.gov.uk/news/latest_news/2013/ico-news-
release-2013.aspx?goback=.gde_42462_member_208337621

63 Playstation Punishment — Harsh Enough?, http://cloud-data-news.postcodeanywhere.co.uk/index.php/2013/1/24/playstation-
punishment/?goback=.gde_944557_member_208043501
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18.2 Adatbiztonsagi értesitések az érintett személyek szamara®

A Rendelettervezet az érintett személyeknek kiilldendd adatbiztonsagi értesitésekkel
kapcsolatban a kdvetkezd szabdlyokat allapitja meg:

. YAmennyiben a személyes adatok megsértése vdrhatéan hdtrdnyosan érinti az
érintett személyes adatainak vagy magdnéletének védelmét, az adatkezel6 a
feliigyel6 hatosdgnak tett értesitést kovetéen indokolatlan késedelem nélkiil
tdjékoztatja az érintettet a személyes adatok megsértéséril.”

° Az érintett értesitésének ismertetnie kell a személyes adat megsértésének jellegét,
és tartalmaznia kell legaldbb az adatvédelmi felelos vagy a tovdbbi tdjékoztatdst
nyujto egyéb kapcsolattarto személyének és elérhetoségének kozlését, valamint a
személyes adatok megsértésébol eredo esetleges hdtrdnyos kovetkezmények
enyhitésére irdnyulo intézkedésekre vonatkozo javaslatokat.”

. »A személyes adatok megsértésérol nem sziikséges értesiteni az érintettet, ha az
adatkezeld a feliigyelo hatosdg dltal elfogadott médon igazolja, hogy a megfelelo
technologiai védelmi intézkedéseket végrehajtotta, és az emlitett intézkedéseket
alkalmaztik az adatok megsértésével érintett adatokra. E technologiai védelmi
intézkedéseknek értelmezhetetlenné kell tenniiik az adatokat a hozzdférési joggal
nem rendelkezo személyek szdmdra.”

. wAmennyiben az adatkezelo az érintettet még nem értesitette a személyes adatok
megsértésérol, a feliigyeld hatosdg — az adatkezeld azon kotelezettségének sérelme
nélkiil, hogy az érintettet a személyes adatok megsértésérol értesitse — az
adatsértés esetleges hdtrdnyos hatdsait mérlegelve felszolithatia ennek
megtételére.”

Az utolsé ponttal kapcsolatban az ICO Vélemény birdlja, hogy a feliigyeld hatésdg szdmara
a Rendelettervezet nem ir eld hatdridot az értesitési kotelezettség eldirdsara, valamint — a
vonatkoz6 intézkedések megtételének siirgdsségére tekintettel — célszerli lehet az érintett
személyt az adatbiztonsdgi eseményrdl minél hamarabb értesiteni.

Az adatbiztonsagi értesitésekkel kapcsolatos aggdlyokat az ICO Vélemény is megismétli.
Fontos lenne meghatdrozni, hogy a csak néhdny személyt érintd, vagy jelentds kockazatot
nem hordozé adatbiztonsdgi eseményrdl nem feltétleniil sziikséges értesiteni az illetékes
hat6sdgokat, mert a relative kis jelentdségli eseményekrdl valo tul sok értesitést a hatésdgok
rendelkezésre all6 erdforrasokkal nem lehet kezelni, és az adatgazddk sem fogjdk komolyan
venni a nagyszamu értesitések jelentdségét. ,.Notification fatigue” — ezt a sz6t hasznélja az
EP Javaslat is, ami példdkkal hatdrozza meg, mi mindsiil ,,hdtrdnyos” eseménynek. Ilyen a
személyiséglopds, a csalds, a testi épség veszélye, megaldztatds, vagy johirnév sérelme.
Ezen az allasponton van a 29-es Munkacsoport is. Az amerikai gyakorlat alapjan ilyen eset
lehet példaul, ha kiilonleges adatok, jelentds szdmu adatgazda vagy kiskordak érintettek,
blincselekmény veszélye 4ll fenn, ismétlodo eseményrdl van szd, vagy kozvetlen, anyagi
kar meriilhet fel. Egyes adatkezel6k — pl. egészségligyi adatok kezeldi vagy hitelintézetek —
természetesen kivonhatdk a kivételek aldl, az altaluk kezelt specidlis adatkorre tekintettel.

A gyakorlatban a 24 6ras hatdrid6é nem kifejezetten redlis — az EP Javaslat példaul 72 6rdban
hatdroznd meg ezt az id6tartamot. Célszer(i lehet a harmonizéicié az e-Privacy Irdnyelv
rendelkezésével, ami ,késedelem nélkiili” értesitést ir eld. A 29-es Munkacsoport
Véleménye ,.kétlépcsds” bejelentést javasol: bejelentést 24 6ran beliil - ha nincsenek meg a
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sziikséges informdciok, akkor azok nélkiil, majd egy masodik szakaszban teljes bejelentéstt.
Javasolja tovabba a 29-es Munkacsoport Véleménye, hogy a bejelentési formanyomtatvany
tartalmazza a személyes adatok megsértésének silyossdgdra vonatkozd, objektiv
kritériumokon alapul6 értékelést.

Az ICO Véleménye szerint a megfeleld technoldgiai intézkedések végrehajtisat csak a
feliigyel6 hatdsdg kérésére kelljen igazolni, ne automatikusan; ugyanakkor az
értelmezhetetlenné tett adatok megsértése nem is feltétleniil jelent adatbiztonsagi eseményt.

Varhat6 kovetkezmény: szélesebb kori tajékoztatds az adatgazdak részére az adatbiztonsagi
eseményekkel kapcsolatban, de jelentds compliance €s IT koltségek az adatkezelSk
érdekkorében, mind az adatbiztonsdgi eljarasok bevezetése, mind gyakorlati megvaldsitdsuk
soran, és eroteljesen megnovekedett feladatkor az illetékes hatdsdgok szamara.

19. Adatvédelmi hatasvizsgalat (Data Protection Impact Assesment — ,,DPIA” / Privacy
Impact Assesment)

A Rendelettervezet a tervezett adatkezelési muveletek személyes adatok védelme
tekintetében varhaté hatdsanak vizsgdlatat {rja eld az adatkezelé és az adatfeldolgozé
szamara, ,ha az adatkezelési miiveletek jellegiik, alkalmazdsi teriiletiik vagy céljaik
tekintetében kiilonleges kockdzatot jelentenek az érintettek jogaira és szabadsdgaira
nézve” *° Bz az tigynevezett ,,adatvédelmi hatdsvizsgalat” — ismertebb angol nevén a Data
Protection Impact Assesment — ,,DPIA” | Privacy Impact Assesment, amit a gyakorlatban
mdr ma is sok adatkezeld elvégez egy-egy specifikusabb adatkezelési miivelet megkezdése
elott.

A fentiek értelmében ,kiilonleges kockédzatokat” kiillonosen a kovetkezd adatkezelési
miiveletek jelentik a Rendelettervezet szerint:

° ,»a természetes személyre vonatkozo egyes személyes szempontok olyan modszeres
és dtfogo értékelése vagy kiilondsen a természetes személy gazdasdgi helyzetének,
tartézkoddsi helyének, egészségének, személyes igényeinek, megbizhatosdgdnak
vagy viselkedésének olyan elemzése vagy elorejelzése, amelyre automatizdlt
adatkezelésen alapul, és amelyre az érintett személy tekintetében joghatdssal biré
vagy az egyént jelentos mértékben érinto intézkedések épiilnek”

. »a szexudlis életre, egészségre, fajra vagy etnikai szdrmazdsra vagy az
egészségiigyi elldtds nyijtdsdra, jdrvdnyiigyi kutatdsokra vagy mentdlis vagy
fertozo betegségekre irdnyulo felmérésekre vonatkozo informdcick, amennyiben az
adatok kezelésére meghatdrozott egyénekre széles korben vonatkozo intézkedések
vagy dontések meghozatala érdekében keriil sor”

. a ,nyilvanossdg szdmdra hozzdférheto teriiletek nyomon kovetése, kiilondsen
optikai-elektronikus eszkozok nagyardnyi alkalmazdsdval (videomegfigyelés)”

. »a gyermekekre, genetikus vagy biometrikus adatokra vonatkozo széleskorii
nyilvdntartdsi rendszerekben tdrolt személyes adatok”

. ,»€8yéb olyan adatkezelési miiveletek, amelyek vonatkozdsdaban konzultdlni kell a
feliigyeld hatosdggal (részletesen 14sd a 20. pontot)”
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A Rendelettervezet az adatvédelmi hatdsvizsgdlat elemeit a kovetkezoképpen hatdrozza
meg: ,a vizsgdlat legaldbb a tervezett adatkezelési miiveletek dltaldnos leirdsdt, az
érintettek jogaira és szabadsdgaira vonatkozo kockdzatok vizsgdlatdat, a kockdzatok
kezelésére tervezett intézkedéseket, a személyes adatok védelmét és az e rendelettel valo
osszhang igazoldsdt szolgdlo biztositékokat, biztonsdgi intézkedéseket és mechanizmusokat
tartalmazza, figyelembe véve az érintettek és mds személyek jogait és jogos érdekeit’”.

A Rendelettervezet az adatkezeld konzultacios kotelezettségeként eldirja tovabba, hogy ,.az
adatkezeld a kereskedelmi érdekek vagy a kozérdek védelme vagy az adatkezelési miiveletek
biztonsdgdnak sérelme nélkiil kikéri az érintettek vagy képviseldik véleményét a tervezett
adatkezelésrol”.

Az ICO Vélemény javasolja a DPIA eredménye Osszefoglaldjdnak kozzétételét, kiilonos
tekintettel arra az esetre, ha az adatkezeld kozhatalmi szerv; a maganszektor esetében pedig
az iizleti titkok és bizalmas informaciok megfeleld kitakardsdval. A 29-es Munkacsoport
Véleménye némileg szigoritani javasolja a rendelkezést: kotelezové tenné a DPIA-t abban
az esetben is, ha az adatkezelési miveletek ,,valosziniisithetéen” kiilonleges kockazatot
jelentenek. A 29-es Munkacsoport javasolja a DPIA lefolytatdsat minden tipusu kiilonleges
adat kezelését megeldzOen, a Rendelettervezet altal meghatarozott feltételek koziil pedig
tordlni javasolja a ,,széleskori”, ,.széles korben” és ,nagy ardnyban” megnevezésl
feltételeket, mert a 29-es Munkacsoport Véleménye szerint az ilyen adatkezelési miiveletek
esetében még sziik korll adatkezelés esetén is hatdsvizsgélatra van sziikség (kiilonos
tekintettel a biometrikus adatokra).

A gyakorlatban fenndll ugyanakkor a veszélye, hogy a Rendelettervezet elfogaddsa esetén a
hatésidgokat és az érintetteket ,eldrasztjdk” a DPIA-k* —a Microsoft példdul 2.000
adatvédelmi hatdsvizsgalatot végez évente.

Fontos annak a tisztdzasa is, hogy pontosan milyen adatkezelési miiveletek tartozhatnak a
DPIA ald — mi a helyzet péld4ul a csalds- és pénzmosds megel6zési, visszaélés-bejelentési
rendszerek jogi megitélésével?

Varhaté kovetkezmény: hasonlé az adatbiztonsagi értesitésekhez - szélesebb Kkori
tajékoztatds az adatgazdak részére az adatkezeléssel kapcsolatban, de jelentds compliance és
IT koltségek az adatkezelok érdekkorében, mind az adatvédelmi hatasvizsgalat
lefolytatasahoz sziikséges eljarasok bevezetése, mind gyakorlati megvaldsitdsuk soran, és
erOteljesen megnovekedett feladatkor az illetékes hatdsdgok szamadra.

Elézetes engedélyezés és konzultacié®™

Az adatvédelmi nyilvintartdsba valé dltaldnos bejelentkezési kotelezettség eltdrlése mellett
a Rendelettervezet rogzit néhany olyan kérdést, ahol az illetékes feliigyeld hatésagok
eldzetes engedélye / konzulticié sziikséges:

o A tervezett adatkezelés e rendelettel valo dsszhangjdnak biztositdsa érdekében a
személyes adatok kezelését megelézden az adatkezeld vagy az adatfeldolgozo kéri
a feliigyel6 hatosdg engedélyét, kiilonosen az érintettekre vonatkozo kockdzatok
csokkentése érdekében, ha az adatkezeld vagy az adatkezeld vagy -feldolgozo és az
adat cimzettje kozott létrejott, a feliigyeld hatosdg dltal engedélyezett szerzodéses

67 The EU’s Proposed Data Protection Regulation: Microsoft’s Position,
http://www.microsoft.eu/Portals/0/Document/Technology%20Policy/Microsoft %20position %200n%20EU %20Privacy %20Regulation %20-
%20February%?202012.pdf
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feltételek keriilnek alkalmazdsra, vagy az adatkezeld / adatfeldolgozo nem nyiijt
megfeleld biztositékokat egy jogilag kotelezo eszkozben a személyes adatok
harmadik orszdgokba vagy valamely nemzetkozi szervezet részére torténd
tovabbitdsa esetén.”

o Az adatkezelé vagy az adatkezeld nevében eljdré adatfeldolgozo a tervezett
adatkezelés és a rendelet kozotti osszhang biztositdsa, valamint kiilonosen az
érintettekre vonatkozo kockdzatok csokkentése érdekében a személyes adatok
kezelését megelézoen konzultdl a feliigyeld hatosdggal, amennyiben:

a) az adatvédelmi hatdsvizsgdlat azt jelzi, hogy az adatkezelési miiveletek
Jjellegiiknél, alkalmazdsi teriiletiiknél vagy céljaikndl fogva vdrhatéan
magas szinti kiilonleges kockdzatot jelentenek; vagy

b) a feliigyelo hatosdg sziikségesnek tartia az olyan — a hatosdg dltal
meghatdrozott — adatkezelési miiveletekrdl sz010 elézetes konzultdciot,
amelyek jellegiiknél, alkalmazdsi teriiletiiknél, illetve céljaikndl fogva
valosziniileg kiilonleges kockdzatot jelentenek az érintettek jogai és
szabadsdgai tekintetében.”

° L<Amennyiben a feliigyeld hatosdg véleménye szerint a tervezett adatkezelés nem
dll osszhangban a rendelettel, kiilonosen, ha a kockdzatokat elégtelen modon
azonositottdk vagy csokkentették, megtiltia a tervezett adatkezelést, és megfelelo
javaslatot tesz az dsszhang helyredllitdsdra.”

Az ICO Véleménye szerint a harmadik orszdgokba torténd adattovabbitds ma mar
mindennapos, és az ICO gyakorlatdban nem meriiltek fel ezzel kapcsolatban eddig jelentds
jogsértések. Az eldzetes engedélyezés kotelezettsége ezért ebben a tekintetben csak tilzott
biirokraciat jelenthet — az adatkezel6knek maguk kellene biztositaniuk az
»elszamoltathatésdgon™ keresztiil a jogi megfeleldséget.

Varhat6 kovetkezmény: szélesebb koru tajékoztatas az adatgazdak részére az adatkezeléssel
kapcsolatban, jelentds compliance és IT koltségek az adatkezelok szamdra az engedélyezési

eljarasok sordn.

Az adatvédelmi felel6s®

Az EU-ban a Hatdlyos Irdnyelv alapjan egyeldre nincs egységes kovetelményrendszer az
adatvédelmi felelds kotelezd kinevezésére. Németorszagban példaul tiz munkavéllalé esetén
kotelezd, mig mdshol — példdul Magyarorszagon — csak bizonyos ipardgakban a belsd
adatvédelmi felelds kinevezése.

A Rendelettervezet a Hatdlyos Irdnyelvnél joval szigoribban jeloli meg az adatvédelmi
felelos kotelezd kijelolésének korét, mely a kovetkezd esetekben sziikséges:

) az adatkezelést hatosdg vagy dllami szerv végzi; vagy
b) az adatkezelést legaldbb 250 alkalmazottat foglalkoztato vdllalkozds végzi - a

vdllalkozdsok tdrsuldsai egy adatvédelmi feleldst jelolhetnek ki (konnyités, hogy
vdllalkozdsok csoportja egy adatvédelmi felelst nevezhet ki); vagy
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c) az adatkezelo vagy -feldolgozo fo tevékenységei olyan adatkezelési eljdrdsokat
foglalnak magukban, amelyek jellegiiknél, alkalmazdsi teriiletiiknél, illetve
céljaikndl fogva az érintettek rendszeres és rendszerszerii myomon kovetését
igénylik.”

A Rendelettervezet altaldnos jelleggel hatdrozza meg az adatvédelmi feleldstdl elvart
képesitést: ,,a szakértoi ismeretek sziikséges szintjét kifejezetten az adatkezeld vagy -
feldolgozo dltal végzett adatfeldolgozds, valamint az dltaluk feldolgozott személyes adatok
tekintetében megkovetelt védelem hatdrozza meg”.

Az adatvédelmi felelds az adatkezeld vagy -feldolgozé alkalmazdsaban dallhat, vagy
szolgaltatdsi szerz6dés keretében lithatja el feladatait. Az adatvédelmi felel6s feladata
tobbek kozott az adatkezelési miiveletek dokumentacidjdnak biztositdsa, az adatbiztonsigi
értesitésekkel kapcsolatos dokumentécid, értesités és tdjékoztatds ellendrzése, valamint az
adatvédelmi hatdsvizsgélat és az eldzetes hatdsdgi engedélyezés vagy eldzetes konzulticié
alkalmazdsanak ellendrzése.

Fontos az adatvédelmi felelds fliggetlensége: ,,az adatkezeld vagy -feldolgozo biztositja,
hogy az adatvédelmi felelos minden egyéb szakmai kotelezettsége dsszeegyeztetheto legyen
az adott személy adatvédelmi felelosként elldtando feladataival és kotelezettségeivel, és nem
eredményez Osszeférhetetlenséget. Az adatkezelé vagy -feldolgozo az adatvédelmi feleldst
legaldbb 2 éves idotartamra jeloli ki. Az adatvédelmi felelds tovdbbi idétartamra ismételten
kijelolhetd. Az adatvédelmi feleldst hivatali ideje alatt csak akkor lehet felmenteni, ha mdr
nem felel meg a feladatai elldtdsdhoz sziikséges feltételeknek. Az adatkezel6 vagy -
feldolgozo biztositia, hogy az adatvédelmi felelos a feladatokat és kotelezettségeket
fiiggetleniil ldtja el, és azok elldtdsdval kapcsolatosan senkitol nem fogad el utasitdsokat. Az
adatvédelmi felel6s kozvetleniil az adatkezeld vagy -feldolgozo vezetésének tesz jelentést. Az
adatkezelo vagy -feldolgozo az adatvédelmi feleldst tamogatja feladatai elldtdsdban, és
biztositia szamdra feladatai és kotelezettségei végrehajtdsdhoz sziikséges személyzetet,
helyiségeket, felszerelést és egyéb forrdsokat.” ™

Az ICO Véleménye szerint nem feltétleniil sziikséges kotelezOvé tenni az adatvédelmi
felelds kinevezését, ha az adatvédelmi megfeleldség egyéb megfeleld6 mddon biztosithato.
Az adatvédelmi felelds kinevezésének hidnya viszont jogsértés esetén sulyosbitd koriilmény
lehet a szankci6é kiszabdsakor. Az adatvédelmi felelds feladatai — az adott adatkezeld
szervezeti felépitésétdl fiiggden — akdr tobb pozicidhoz, teriilethez is tartozhatnak. Az sem
feltétleniil indokolt, hogy az adatvédelmi felelds kinevezése a munkavdllalok szaméhoz
kotédjon — eldfordulhat, hogy nagyszamu személyzettel rendelkezd adatkezel6 csak
alacsony kockazati adatkezelési tevékenységet folytat. Internetes cégek ugyanakkor kevés
munkavéllaléval is miikddnek, viszont jelentds mennyiségii adatot kezelnek. Célszertibb
lehet tehat a kezelt adatok mennyiségéhez / természetéhez kotni az adatvédelmi felelds
kinevezésének kotelezettségét. Ebbe az irdnyba mozdul el az EP Javaslat is, amely 500-nal
kevesebb személy (évi szinten torténd) személyes adatdnak kezelése esetén adna
mentesiilést az adatvédelmi felelds kotelezd kinevezése aldl — a kinevezés idOtartamét
ugyanakkor 4 évre ndvelné. A birdlatokra valaszul Viviane Reding 2012. november 29-én
sajtotajékoztaton elismerte, hogy a fokozottabb kockdzattal jar6 adatkezelési tevékenységek
KKV-k esetén is indokolhatjdk az adatvédelmi felelds kitelezd kinevezését.”'

Tovabbi kérdés, hogy hogyan vizsgiljdk a feliigyeld hatdsdgok az adatvédelmi felel6s
képzettségét, valamint, hogy megvaldsithaté a ,,fliggetlenség” egy munkaszervezeten beliil

70 Rendelettevezet, 36. cikk (2)-(3)

71 EU: Commissioner Reding: risky activities could justify DPO appointment for SMEs,
http://www.dataguidance.com/news.asp?id=1915
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22.1

22.2

— az ICO Véleménye elképzelhetOnek tartja, hogy az adatvédelmi felelds szerepét egy, a
fels@vezetésbe tartozd ,,Chief Privacy Officer” tolti be, aki a dontéshozatalra is nagyobb
hatdssal lehet, mint egy alacsonyabb pozicidban levd, de kvazi fliggetlen munkavallalé.

Varhaté kovetkezmény: atlathatébb adatkezel€s és nagyobb adatvédelmi megfeleldség a
szervezeten beliil, ugyanakkor a feladat ellatasaval kapcsolatos koltségek novekedése.

Adattovabbitas harmadik orszagokba

A Rendelettervezet kifejezett célja, hogy gyakorlatiasabba és atlathatobbd tegye a
nemzetkdzi (EGT-n kiviili, az EGT-vel megegyezd megfeleld szintli adatvédelmet nem
biztosité orszdgokba torténd) adattovéabbitdsokat. Uj elem a Hatdlyos Iranyelvhez képest a
kotelezd erejli vallalati szabdlyok kifejezett nevesitése és kotelezd elemeik meghatarozasa
és vélhetden ez valtja fel az EU/USA Safe Harbor rendszert is, ami mar nem keriil
nevesitésre a Rendelettervezetben.

Ilyen jellegli adattovabbitads a Rendelettervezet szerint az aldbbiak szerint torténhet:
Adattovabbitas ,,megfelel6ségi hatarozat” alapjan’

Ebben az esetben ,,akkor keriilhet sor adattovabbitdsra, ha a Bizottsdg megdllapitja, hogy a
harmadik orszdg, annak régicja vagy adatfeldolgozé dgazata, illetve a szoban forgo
nemzetkozi szervezet megfelelé védelmi szintet biztosit. Az ilyen adattovdbbitdshoz nem
sziikséges tovdabbi engedély.” Erre véarhatéan nem sok orszdg esetében lehet hivatkozni — a
Hatédlyos Irdnyelv alapjdn a Bizottsdg eddig is csak néhdny orszagot mindsitett
,megfelelonek” (Argentina, Kanada, Guernsey, Isle of Man, Izrael, Svéjc és Uruguay).

Adattovabbitas megfelel6 biztositékok alapjan’

Ha nem all rendelkezésre megfelel6ségi hatarozat, a Rendelettervezet szerint ,,az adatkezelo
vagy -feldolgozo csak abban az esetben tovdbbithat személyes adatokat harmadik orszdgba
vagy nemzetk0zi szervezet részére, ha a személyes adatok védelme tekintetében az

adatkezeld vagy -feldolgozo megfeleld biztositékokat nyiijt jogilag kotelezo eszkoz tjdn.”

A ,,megfeleld biztositékok” a Rendelettervezet értelmében kiilondsen az alabbiak:

a) az illetékes adatvédelmi hat6sag altal jovahagyott, a rendeletben felsorolt kotelezd
elemeket tartalmazoé kotelez6 erejii véllalati szabalyok (Binding Corporate Rules —
BCR); vagy

b) a Bizottsag altal elfogadott, igynevezett dltalanos adatvédelmi eldirdsok (standard

data protection clauses); vagy

c) valamely tagdllami hatésdg altal elfogadott, tigynevezett altaldnos adatvédelmi
eléirasok (standard data protection clauses)'™*; ha azokat a Bizottsdg 4ltaldnosan
érvényesnek nyilvanitja; vagy

d) az adatkezel6 vagy -feldolgoz6 és az adat cimzettje kozott 1étrejott, az illetékes
adatvédelmi hatdsag altal engedélyezett szerzodéses feltételek.

& Rendelettervezet 41. cikk
73 Rendelettervezet 42. cikk
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A Rendelettervezet magyar forditdsa itt némileg pontatlan.
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A kotelezd erejii véllalati szabalyokon vagy a b) és c) pontokban emlitett egységes
adatvédelmi feltételeken alapuld adattovibbitds esetében nincs sziikség tovabbi engedélyre.
Ha a személyes adatok védelmére jogilag kotelezd eszkézben nem nyujtanak megfeleld
biztositékokat, az adatkezelonek vagy -feldolgozonak eldzetes engedélyt kell szerezni az
adattovdbbitdsra a feliigyeld hatésagtol.

22.3 Adattovabbitas egyéb médon”

Megfeleldségi hatdrozat, illetve megfeleld biztositékok hidnydban a személyes adatok
harmadik orszagba torténd tovabbitdsara a kovetkezd esetekben keriilhet sor:

’,a)

b)

d)

e)

Wy

g)

h)

az érintett hozzdjdruldsdt adta a tervezett tovdbbitdshoz, miutdn tdjékoztattdk az
ilyen tovdbbitdsnak a megfeleléségrol szolo hatdrozat és a megfeleld biztositékok
hidnydbdl fakado kockdzatairdl; vagy

a tovdbbitds az érintett és az adatkezeld kozotti szerzodés teljesitéséhez, vagy az
érintett kérelmére hozott, szerzodést megel6zo intézkedések végrehajtdsdhoz
szitkséges; vagy

a tovdbbitds az adatkezeld és valamely mds természetes vagy jogi személy kozotti,
az érintett érdekét szolgdlo szerzodés megkitéséhez vagy teljesitéséhez sziikséges;
vagy

a tovdbbitds fontos kozérdekbdl sziikséges; vagy

a tovdbbitds jogi kovetelések létrejotte, érvényesitése vagy védelme miatt
szitkséges; vagy

a tovdbbitds az érintett vagy valamely mds személy létfontossdgi érdekeinek
védelme miatt sziikséges, és az érintett fizikailag vagy jogilag képtelen a
hozzdjdrulds megaddsdra; vagy

a tovdbbitdast olyan nyilvdntartdsbol végzik, amely az unids vagy nemzeti jog
értelmében a nyilvdnossdg tdjékoztatdsdat szolgdlja, és amely dltaldban a
nyilvdnossdg vagy bdrmely jogos érdekét igazolo személy szdmdra betekintés
céljdbol rendelkezésre dll, amennyiben az unids vagy nemzeti jog dltal a
betekintésre megdllapitott feltételek az adott esetben teljesiilnek; vagy

a tovdbbitds az adatkezel6 vagy -feldolgozo jogos érdekében sziikséges, amely
nem mindsitheto gyakorinak vagy tomegesnek, amennyiben az adatkezel6 vagy -
feldolgozo az adattovdbbitds vagy az adattovdbbitds-sorozat minden koriilményét
megvizsgdlta, és e vizsgdlat alapjdn sziikség szerint megfeleld biztositékokat
hozott létre a személyes adatokra tekintettel. Az adatkezeld vagy - feldolgozo
kiilonos figyelmet fordit az adatok jellegére, a tervezett feldolgozdsi miivelet vagy
miiveletek céljdra és idotartamdra, valamint a kiinduldsi orszdg, a harmadik
orszdg és a célorszdg szerinti helyzetre, valamint sziikség szerint a személyes
adatok védelme tekintetében biztositott megfelelé biztositékokra. Az adatkezelo
vagy -feldolgozo a 16. pont szerinti dokumentdcioban dokumentdlja a vizsgdlatot
és a megfeleld biztositékokat, ezen tillmenden a tovdbbitdsrol értesiti a feliigyeld
hatosdgot.”

A magyar forditds ismét pontatlan: a feltételek érvényességéhez az angol szovegben nem szerepld ,,tagdllami el6irdsok” meglétére utal.
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231

A 29-es Munkacsoport Véleményében az adatkezelo vagy -feldolgozé jogos érdekében
sziikséges adattovabbitdsokkal kapcsolatban javasolja, hogy keriiljon rogzitésre: kétoldald,
kolesonos jogsegély-egyezmény vagy egyéb nemzetkozi megallapodas hidnydban ne legyen
lehetdség peres eljardsok sordn tomeges, gyakori és strukturdlis jellegli adattovabbitasokra.
Ez érintheti az USA-ba torténd elektronikus adattovédbbitdsokat, az ottani peres eljardsok
sordn torténd bizonyitdsi célbol (discovery, illetve e-discovery — az ezzel kapcsolatos
gyakorlatot l4sd még a IIL.3 pontban). Az ICO Véleménye itt a Hatdlyos Irdnyelv
rendelkezéseihez vald visszatérést javasolja, és az EP Javaslat is hasonlé megkozelitést
alkalmaz.

Nem tartja tovabba sziikségesnek az ICO a BCR-ok feliigyeld hatésagok altali el6zetes
jovéahagydsat — a javaslat szerint a hatésagoknak ehelyett irdnymutatasokat kellene adniuk a
BCR-ok megfeleld elkészitéséhez. Az ICO Véleménye kiilon birdlja a rendkiviil széles
korben értelmezhetd ,,nem gyakori vagy tomeges” kivételi kor bevezetését.

Varhat6 kovetkezmény: a harmadik orszagokba torténd adattovabbitds dokumentalasaval és
engedélyeztetésével kapcsolatos megnovekedett feladatmennyiség az adatkezelok és az
illetékes hatdsdgok szamadara, valamint gvakorlati nehézségek a .legjobb gyakorlatok™
kidolgozasa soran.

A Rendelettervezet végrehajtasa

A Rendelettervezet a Hatdlyos Irdnyelvhez képest jelentésen megvaltozott struktirdban
hatdrozza meg az adatvédelmi jogszabadlyok végrehajtasat. Régi elvdrds, hogy az
adatvédelmi feliigyel6 hatésdgoknak a mostani eszkozrendszeriikhoz képest sokkal
hatékonyabban kell érvényesiteniiik az adatvédelmi jogszabdlyoknak valé megfelelést. A
Rendelettervezet értelmében a végrehajtasnak hdrom f6 eleme van: (i) egy bizonyos tigyben
egy hatdsdg illetékes és jdr el; (ii) a tobbi tagdllam feliigyeld hatdsdga ezzel osszefiiggésben
kozremiikodik; és (iii) fontos szerep jut a 29-es Munkacsoportnak is. A Rendelettervezet
altal bevezetett 4j rendelkezésekkel és a végrehajtasukat feliigyeld szervekkel kapcsolatban
ugyanakkor a f6 kérdés, hogy lesznek-e megfeleld anyagi és személyi erdforrdsok akér
kozosségi, akdr tagdllami szinten az elfogadasra keriild szabalyok megfelel6 végrehajtasara?

Az Eurodpai Adatvédelmi Testiilet

A Rendelettervezet szerint a 29-es Munkacsoport utédaként létrejon az FEurdpai
Adatvédelmi Testiilet (European Data Protection Board), amely minden tagédllam egy
feliigyel6 hatésdganak vezet6jébdl és az eurdpai adatvédelmi biztosbél 4ll."° Az Eurépai
Adatvédelmi Testiilet sajat titkarsdggal rendelkezik, melyet az eurdpai adatvédelmi biztos
biztosit.

Az Eurdpai Adatvédelmi Testiilet feladatai alapvetden a kovetkezok:

. adatvédelmi tandccsal latja el a Bizottsdgot

. a rendelet kovetkezetes alkalmazdsanak eldsegitése érdekében irdnymutatasokat,
ajanldsokat ¢és Dbevdlt moddszereket dolgoz ki, és vizsgdlja gyakorlati
alkalmazasukat;

o véleményezi az egységességi mechanizmus értelmében a feliigyeld hatésagok
hatarozattervezeteit; €s

. eldmozditja a feliigyeld hatdsdgok kozotti egylittmiikodést, informdacidcserét,

kozos képzési programokat.

76 Rendelettervezet 64. cikk
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Az Eurépai Adatvédelmi Testiilet miikodése ugyanakkor tovabbi részletszabdlyok
elfogaddsat igényli: a Rendelettervezet nem szabélyozza példdul az Eurépai Adatvédelmi
Testiilet elszamoltathatdsagat, vagyis milyen jogorvoslat kereshetdé abban az esetben, ha
nem az érdekelt felek érdekeivel ellentétes gyakorlatot folytat.

Az adatvédelmi hatésagok

A Hatilyos Irdnyelvhez hasonléan a Rendelettervezet is meghatirozza a tagdllami
adatvédelmi hatésdgok kinevezésének alapvetd feltételeit, kiilonods tekintettel azok
fliggetlenségére. (A Birdsag két esetben is vizsgilta mar a tagillami adatvédelmi hatésdgok
fliggetlenségét: a C-614/10. szdmu iigyben (Ausztria) és a C-518/07. szami {iigyben
(Németorszdg), mindkét alkalommal elmarasztalva az érintett tagdllamot. Jelenleg
Magyarorszag ellen folyik eljaras ugyanebben a targyban.)

A Rendelettervezet szerint’’ a tagillami adatvédelmi hatsdgok alapveté feladatai a
kovetkezdk:

ellendrzik és biztositjdk a rendelet alkalmazasat;

foglalkoznak az adatvédelmi panaszokkal;

informéciomegosztas és kdlcsonos segitségnyujtas mds feliigyeld hatdsagokkal;

vizsgalatot folytatnak le;

figyelemmel kisérik a személyes adatok védelmére kihaté jelentdsebb

fejleményeket, kiillonosen az informdciétechnoldgia és a hirkozlési technoldgia,

valamint a kereskedelmi gyakorlatok fejlodését;

. egyeztetnek a tagédllami intézményekkel és szervekkel a jogalkotdsi és
kozigazgatasi intézkedésekrol;

. engedélyezik a rendelet értelmében engedélykoteles adatkezelési miiveleteket
(lasd részletesen a fenti 20. pontot);

o jovéahagyjak a kotelezd erejli vallalati szabalyokat.

Valamennyi feliigyeld hatésdg vizsgélati hatdskorrel rendelkezik a kovetkezdk szerint:

o betekintés a feladatainak teljesitéséhez sziikséges valamennyi személyes adatba és
informacidba;
. belépés az adatkezeld vagy -feldolgozé béarmely helyiségébe, hozzaférés az

adatfeldolgoz6 eszk6zokhoz, ha alapos indokok alapjan feltételezhetd, hogy a
rendelet megsértésével jard tevékenység zajlik.

A 29-es Munkacsoport Véleménye felhivja a figyelmet, hogy a fenti rendelkezés
pontositasra szorul: a feliigyeld hatésdgoknak vizsgalati jogkorikk mellett kifejezetten
lehetdséget kell adni ellendrzések elvégzésére is.

A Rendelettervezet szerint a feliigyeld hatésdgok hataskoriiket tagallamuk teriiletén
gyakoroljdk. A kiilonbozd tagédllami hatdsdgok kozos vizsgdlati feladatokat, kozos
végrehajtasi intézkedéseket és kozos miiveleteket hajthatnak végre.”® Hatdron étnyil6
egylittmiikodésre mar most is van példa a feliigyel6 hatosdgok kozott: az észt €s a litvan
adatvédelmi hat6sdg egyiittesen vizsgalta példdul a Stockmann Group munkavéllaldi- és
ugyféladatok kezelésével kapcsolatos gyakorlatiat. Hasonl6 iigy volt a Google mddositott
adatvédelmi szabdlyainak a francia adatvédelmi hatésdg (Commission nationale de

7 Rendelettervezet 52. cikk
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l'informatique et des libertés - CNIL) vezetésével végzett vizsgalata is.” S6t, transzatlanti
egylittmiikodésre is sor keriilt: a WhatsApp nevli adatkezeld mobil iizenetkiildd
platformjdnak adatvédelmi vizsgdlatit (felhaszndl6i kontaktlistdk felhasznaldsa és
megorzése, megfeleld adatbiztonsdgi intézkedések — az iizenetek titkositdsdnak — hidnya,
valamint konnyen visszafejthetd jelszavak generdldsa) a holland (College Bescherming
Persoonsgegevens - CBP) és a kanadai (Office of the Privacy Commissioner of Canada —
OPC) adatvédelmi hatésag kozosen végezte.™

A Hatdlyos Irdnyelvhez hasonléan a Rendelettervezet is biztositja az adatvédelmi
hatésdggal szembeni birdsigi jogorvoslathoz valé jogot.

Panasztétel a feliigyel6 hatésagnal

A Hatdlyos Irdnyelvhez hasonldéan jogellenes adatkezelés esetén az érintett személyek
jogosultak panaszt emelni barmely tagallam adatvédelmi hatésiganal. Ujdonsag, hogy erre
egyéb olyan szervek, szervezetek, egyesiiletek is jogosultak, akiknek célja a személyes
adatok védelmére vonatkoz6 jogok védelme - akdr az érintett nevében, akar onélldan.

A Kartéritéshez val6 jog és a felelsség®

A Rendelettervezet nem csak az adatkezeldk, hanem az adatfeldolgozok felel0sségét is
rogziti. A Rendelettervezet szerint ,,,minden olyan személy, aki jogellenes adatfeldolgozdsi
miivelet vagy a rendelettel dsszeegyeztethetetlen cselekmény eredményeként kdrt szenvedett,
az elszenvedett kdrokért az adatkezelovel vagy -feldolgozoval szemben kdrtéritésre
jogosult. Amennyiben az adatfeldolgozdsban egynél tobb adatkezeld vagy -feldolgozo vesz
részt, minden adatkezeld vagy -feldolgozo egyetemlegesen felel a kdr teljes dsszegéért. Az
adatkezelo vagy -feldolgozo részben vagy egészben mentesiil e felelosség alol, ha
bizonyitja, hogy a kdrt okozo eseményért nem felelds.”

A fentiek mellett — a Hatalyos Irdnyelvhez hasonl6éan - a Rendelettervezet is biztositja az
adatkezelével vagy - feldolgozdval szembeni birdsagi jogorvoslathoz valé jogot az
adatgazdak szdmadra.

Kozigazgatasi szankciok

~We like the idea of fines.” (Frangoise Le Bail, Eurépai Bizottsdg Jogérvényesiilési
Fdigazgatdsag, az International Association of Privacy Professionals konferencidjan)

»This is not about taking the scalp of a big company. It’s about pushing them to come into
conformity.” (Isabelle Falque- Pierrotin, CNIL, a New York Times cikkében)82

A Rendelettervezet az adatvédelmi hatdsdgokat széles korli szankciondldsi joggal ruhdzza
fel. Jelenleg nincs egységes eurdpai gyakorlata annak, hogy az egyes tagdllami adatvédelmi
hat6sdgok jogosultak-e pénzbirsdgot kiszabni — a Rendelettervezet ezt a jogosultsdgot emeli
jogszabdlyi szintre. A birsdg kiszabdsdnak alapelveiként a Rendelettervezet az illetékesek
fent idézett nyilatkozataival szemben némileg részletesebben rogziti, hogy ,.a szankcioknak

79 . . . .

Google’s new privacy policy raises deep concerns about data protection and the respect of the European law,
http://www.cnil.fr/english/news-and-events/news/article/googles-new-privacy-policy-raises-deep-concerns-about-data-protection-and-the-
respect-of-the-euro/

0 News Release - WhatsApp’s violation of privacy law partly resolved after investigation by data protection authorities,
http://www.priv.gc.ca/media/nr-c/2013/nr-c_130128_e.asp
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minden egyes esetben hatékonynak, ardnyosnak és visszatarto erejinek kell lenniiik. A
birsdg Osszegének meghatdrozdsa sordn kello figyelmet kell forditani a jogsértés jellegére,
silyossdgdra és idotartamdra, a jogsértés szdndékos vagy gondatlan jellegére, a
természetes vagy jogi személy felelosségének szintjére és az e személy dltal kordbban
megvaldsitott jogsértésekre, a rendelet szerint alkalmazott technikai és szervezeti
intézkedésekre és eljdrdsokra, valamint a feliigyel6 hatosdgokkal a jogsértés orvosldsa
érdekében megvalositott egyiittmiikodés szintjére.”

A szankciondlas négy 1épcsdben valdsulhat meg, az aldbbiak szerint:
(A) Elsé 1épcso

»A rendeletnek valo elsé és nem szdndékos meg nem felelés esetén irdsbeli
figyelmeztetést bocsdthato ki és mellozhetd a szankcio kiszabdsa, amennyiben:

(a) a természetes személy kereskedelmi érdek nélkiil kezel személyes
adatokat; vagy

(b) a 250 fonél kevesebb fot foglalkoztato vdllalkozds vagy szervezet, amely
személyes adatokat csak a  fotevékenységét kiegészito
melléktevékenységként kezel.”*

(B) Masodik lépcsd

A feliigyelo hatosdg 250.000 euroig terjedd birsdgot alkalmaz, vagy vdllalkozds
esetén az éves vildgméretii forgalom legfeljebb 0,5%-dt, azzal szemben, aki
szdndékosan vagy gondatlansdgbol:

a) nem hozza létre az érintettek kérelmeihez kapcsolodo mechanizmusokat,
vagy az ©érintetteknek nem vdlaszol haladéktalanul, vagy nem a
megfelelé  formdtumban, az érintettek jogainak  gyakorldsdval
osszefiiggésben; vagy

b) a rendelet megsértésével dijat szamit fel az érintettek tdjékoztatdsdért
vagy a kérelmeik megvdlaszoldsdért.”™

© Harmadik lépcso

WA feliigyeld hatosdg 500.000 euroig terjedd birsdgot alkalmaz, vagy vdllalkozds
esetén az éves vildgméretii forgalom legfeljebb 1%-dt, azzal szemben, aki
szdndékosan vagy gondatlansdgbol:

a) nem, vagy hidnyosan, vagy nem megfeleloen dtldthato modon bocsdtja
az érintett rendelkezésére az adatkezeléssel kapcsolatos, a rendeletben
eloirt informdciot;

b) nem biztositia az érintett szdmdra hozzdférést vagy nem helyesbiti a
személyes adatokat, vagy nem értesiti a cimzettet a vonatkozo
informdciokrol valamennyi torlésrol vagy zdroldsrol;

83 Rendelettervezet 79. cikk (2)
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c)

d)

e)

f

g)

nem tesz eleget a személyes adatok tdroldsdnak megsziintetéséhez vagy a
torléshez valo jognak, vagy elmulasztia a hatdridok nyomon kovetésére
szolgdlo mechanizmusok létrehozdsdt, vagy nem teszi meg a sziikséges
lépéseket annak érdekében, hogy tdjékoztassa a harmadik feleket az
érintetteknek link, mdsolat vagy mdsodpélddny torlésére irdnyulo
kérelmérdl a felejtéshez valo jog szerint;

az adathordozhatosdaghoz valo jog megsértésével nem bocsdtja
elektronikus formdban rendelkezésre a személyes adatok mdsolatdt, vagy
megakaddlyozza az érintettet a személyes adatok mds alkalmazdsba valo
tovdbbitdsdban,

nem vagy nem kelloképpen hatdrozza meg a kozos adatkezelok
vonatkozo kotelezettségeit;

nem vagy nem kelloképpen vezeti az elszdmoltathatosdggal kapcsolatos
dltaldnos dokumentdciot, az adatbiztonsdgi eseményekkel kapcsolatos,
vagy a jogos érdeken alapulé adattovdbbitdsokkal kapcsolatos
dokumentdciot;

az adatok kiilonos kategoridit nem érinté esetekben nem tesz eleget a
véleménynyilvdnitds szabadsdgdhoz kapcsolodé szabdlyoknak, vagy a
foglalkoztatdssal Osszefiiggd adatkezeléshez kapcsolodo szabdlyoknak,
vagy a torténelmi, statisztikai vagy tudomdnyos kutatdsi célii adatkezelés
feltételeinek.”™®

D) Negyedik lépcso

WA feliigyelé  hatosdg 1.000.000 euroig terjedd birsdgot alkalmaz, vagy
vdllalkozds esetén az éves vildgméretii forgalom legfeljebb 2%-dt, azzal szemben,
aki szdndékosan vagy gondatlansdgbol:

a)

b)

d)

e)

vy

a személyes adatok kezelését az adatkezeléshez sziikséges jogalap nélkiil
vagy megfelelé jogalap nélkiil végzi, vagy nem tesz eleget a rendelet
szerinti hozzdjdrulds feltételeinek;

a rendelet megsértésével dolgozza fel az adatok kiilonos kategoridit;

nem tesz eleget a kifogdsoldsnak vagy a kifogdsoldshoz valo jog
érvényesitésével kapcsolatos kovetelményeknek;

nem tesz eleget a profilalkotdson alapulo mechanizmusok feltételeinek;

nem fogadja el azokat a belsé szabdlyzatokat vagy nem alkalmazza
azokat a megfeleld intézkedéseket, amelyek biztositjdk és igazoljdk az
adatkezeld feleldsségét, a beépitett és alapértelmezett adatvédelemre,
valamint az adatkezelés biztonsdgdra vonatkozo koriilmenyényekkel valo
osszhangot;

a nem az Unio teriiletén letelepedett adatkezelé nem jeloli ki az unids
képviselot;
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g) az adatkezeld nevében végzett feldolgozdshoz kapcsolodo kotelezettségek
megsértésével dolgozza fel a személyes adatokat vagy irdnyitia azok

kezelését;

h) nem, vagy nem idoben vagy nem teljes mértékben figyelmezteti vagy
értesiti a feliigyeld hatosdgot vagy az érintettet a személyes adatok
megsértésérol;

i) nem végez adatvédelmi hatdsvizsgdlatot, vagy a feliigyeld hatosdg

elozetes engedélyezése vagy a vele valo elozetes konzultdcio nélkiil kezel
személyes adatot;

j) nem jelol ki adatvédelmi felelst, vagy nem biztositia a feladatai
elldtdsdahoz sziikséges feltételeket;

k) visszaél az alkalmazott adatvédelmi szintet igazolo adatvédelmi cimkével
vagy jelzovel;
l) olyan harmadik orszdgba vagy nemzetkozi szervezet részére végez vagy

irdnyit adattovdbbitdst, amelyet nem engedélyeztek megfeleloségi
hatdrozattal, vagy megfeleld biztositékok, vagy eltérés alapjdan;

m) nem tesz eleget a feliigyelo hatosdg utasitdsdnak vagy az adatkezelés
dtmeneti vagy végleges tilalmdra vagy az adatdramlas felfiiggesztésére
vonatkozo felszolitdsdnak;

n) nem tesz eleget azon kotelezettségének, hogy a feliigyel6é hatdsdgot
tdmogassa, vdlaszoljon neki vagy rendelkezésére bocsdssa a vonatkozo
informdciokat, vagy belépést biztositson a helyiségeibe;

0) nem tesz eleget a szakmai titoktartds biztositdsdra vonatkozo
szabdlyoknak.”®’

Altaldnossagban megéllapithaté, hogy a Rendelettervezet szankcionéldsra vonatkozé
rendelkezései meglehetdsen szigortak. Becslések szerint®® egy Microsoft méretii cégnek a 2
%-os biintetési tétel példaul 2008-ban 1,2 millidrd amerikai dolldr Osszeget jelent. A
szankciokra vonatkozé részbOdl hidnyzik a versenyjogi szabdlyozdshoz hasonld
engedékenységi (leniency) politika. Az 1) rendelkezéseket a 29-es Munkacsoport
Véleménye is szigortinak tartja: javaslata szerint a feliigyel6 hatdsdgoknak mérlegelési
jogkorrel kell rendelkezniiik annak eldontése tekintetében, hogy kiszabnak-e birsdgot, mivel
sok olyan tényez0 befolydsolja a jogsértés jellegét, amelyet figyelembe kell venni a birsag
kiszabdsakor. Tobb feliigyeld hatsdg hataskore esetén felmeriilhet a kétszeres biintetés
(non bis in idem) tilalménak megsértése. Kérdés az is, hogy a gyakorlatban hogyan mitkddik
majd a tagdllami jogszabdlyok értelmezése: példaul hogyan fogja értelmezni egy, az
adatkezel6 f6 szervezete tekintetében illetékes hatésdg valamely lednyvallalat
tevékenységével Osszefiiggd helyi jogszabdlyokat?

Varhat6 kovetkezmény: nagyobb adatvédelmi megfelelos€g, a birsagok magas €s elrettentd
jellege miatt, ugyanakkor a potencialis birsagok bekalkulalasa az adatkezelOk arazasaba.
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8 6 things you need to know about the new eu privacy framework, http://www.donneespersonnelles.fr/6-things-you-need-to-know-
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I11.

Felhatalmazason alapulé, valamint végrehajtasi aktusok

Az EU miikddésérdl sz6l6 Szerzddés 290. cikke alapjan a Bizottsdg altalanos hatalyd nem
jogalkotési aktusokat (delegated acts) fogadhat el, amelyek a rendelet egyes nem alapvetd
rendelkezéseit kiegészitik, illetve mddositjdk. A tagdllamok nemzeti jogukban elfogadjak a
kotelezd ereji unids jogi aktusok végrehajtasdhoz sziikséges intézkedéseket, illetve ha a
végrehajtdsnak egységes feltételek szerint kell torténnie, a vonatkozé jogi aktus
végrehajtdsi hataskoroket ruhdz a Bizottsdgra (implementing acts). A Rendelettervezetben
szabdlyozott kérdések végrehajtdsdnak részletes szabdlyai sok kérdésben a fent emlitett,
ugynevezett ,elhatalmazdson alapulé”, valamint ,,végrehajtdsi” aktusokban keriilnek
meghatdrozdsra. A 29-es Munkacsoport 2012 oktéberében elfogadott 08/2012. szdmu
véleményében elemezte részletesen a felhatalmazdson alapuld, valamint a végrehajtési
aktusok sziikségességét. Altaldnossagban megallapithaté, hogy a Rendelettervezet nagyon
sok kérdést utal ilyen szabdlyozasi korbe, ami az egységes, eurdpai szintli jogszabdlyi
rendelkezések szétapr6zéddsahoz vezethet.

Varhato6 kovetkezmény: szamos részletszabaly kibocsatasa (és az ezzel jar6 politikai vitdk) a
Rendelettervezet elfogadasat kovetden.

VARHATO FEJLEMENYEK ES KITEKINTES AZ USA-RA
A tagallamok reakcioi

A szabdlyozasi cél, ahogyan a Rendelettervezet 2013 folyaman torténd véglegesitéséért
felelos Alan Shatter ir igazsagiigyi- és védelmi miniszter megfogalmazta: ,,kemény és gyors
jogi védelem, valamint a rekldmipar jogszerii és gazdasdgilag fontos érdekeinek
osszehangoldsa az adatvédelmi kérdésekkel”.” A Rendelettervezet ellenzdi (példdul az
Egyesiilt Kirdlysdg, ahol a Rendelettervezetet az érintettek egy, az Igazsigiigyi
Minisztérium 4ltal inditott, igynevezett ,,Call for Evidence” eljardsban észrevételezhették
egy hénapig) szerint ugyanakkor egy rendelet — mint szabalyozési forma - nincs tekintettel
a tagallami szabdlyozasi és kulturdlis sajatossdgokra. A Miniszterek Tandcsa legutdbbi
iilésén™ ezért az Egyesiilt Kirdlysag, valamint Dania, Szlovénia, Belgium, Svédorszag és
Magyarorszag jelezte: rendelet helyett inkdbb irdnyelv formdjdban javasoljadk az uj
adatvédelmi szabdlyozast. Bulgédria, Németorszdg, Spanyolorszag, Hollandia, Luxemburg,
Franciaorszag, Olaszorszdg, Gorogorszdg és Irorszag viszont timogatja a rendeletet. A
rendeletet ellenzdk egyik legfobb érve az irdnyelvi szinten torténd szabalyozds mellett,
hogy a Rendelettervezet tobb helyen megengeddbb / szigoribb adatvédelmi szabalyokat
tartalmaz, mint a hatdlyos tagdllami szabdlyozdsok. A valédi ok azonban vélhetden a
tagdllami szuverenitds tovabbi feladdsatél valé félelem, kiillonds tekintettel a
felhatalmazason alapuld, valamint végrehajtasi aktusok nagy szdmara, és a one-stop-shop
bevezetésére. A Rendelettervezetet véleményezd hatdsagok koziil a német Rhineland-
Palatinate és Hesse szovetségi dllamok adatvédelmi hatdsdgai ugyanigy hangsilyoztak,
hogy fontos meghagyni a tagdllamok szabdlyozdsi jogosultsdgat is. A Rendelettervezet
elfogadtatdsa mellett elkotelezett Viviane Reding unids biztos felismerte a tagdllamok
aggélyat, és nyilatkozatai szerint ,kész tovdbbi rugalmassdgra™' — vagyis vélheten a
felhatalmazdson alapuld, valamint végrehajtdsi aktusok szdmdnak csokkentésére. A
Rendelettervezet 21. cikke rdaddsul tovabbi eltérési lehetdségeket biztosit a tagallamok

8 New Player in E.U. Data Privacy Battle, http://www.nytimes.com/2012/11/21/technology/new-player-in-eu-data-privacy-
battle.html?_r=0

0 . I . .
? Beszamol6 itt: UK Government opposed to the Commission’s Data Protection Regulation,

http://amberhawk.typepad.com/amberhawk/2012/11/uk-government-opposed-to-the-commissions-data-protection-regulation.html

o Viviane Reding Vice-President of the European Commission, EU Justice Commissioner Justice Council: Making good progress
on our Justice for Growth agenda Justice Council Press Conference /Luxembourg 26 October 2012, http://europa.eu/rapid/press-

release_ SPEECH-12-764_en.htm
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szamdara bizonyos rendelkezésektdl kozbiztonsdg, kozérdek, illetve az érintett vagy mdsok
jogainak és szabadsdganak védelme céljabol, valamint egyéb, a fenti indokokhoz hasonléan
rugalmasan értelmezhetd okokbdl, igy a rendeleti szinten torténd szabdlyozds mellett
megmaradhat a tagallamok mozgéstere is.

Az adatkezel6k reakcioi — adatvédelmi szint, koltségek, hataly

Az el6bb emlitett kritikus tagdllami reakcioktdl eltérfen a Rendelettervezetet birdlé piaci
szerepldk, adatkezelok legfobb aggdlya, hogy a Rendelettervezet egyes tagdllamok —
példaul az Egyesiilt Kirdlysdg — ,,adatkezel6-barat” szabdlyaindl szigoribb rendelkezéseket
vezet be, és ezzel fékezheti az internetes gazdasag, az elektronikus kereskedelem fejlodését,
végsé soron csokkentve ezzel a munkahelyek szamét. ,Evek éta szorgalmazzuk az
adatvédelmi jogszabdlyok harmonizdciojdt, de aggddunk, hogy a javaslat til korldtozo.” —
nyilatkozta a Microsoft Europe-ot képviselé Ron Zink belsé jogdsz.”> Szintén 6 emelte ki a
rendelet végrehajtdsaval kapcsolatban az 6nszabalyozas fontossdgat: ,,minél tobbet bizunk a
technoldgiai cégekre, anndl jobb””

Fontos a Rendelettervezet elfogadadsa esetén az adatkezelOk szdmdra felmeriild koltségek
figyelembevétele. A Bizottsdg szerint az Uj szabdlyok bevezetése Osszességében 2,3
millidrd EUR koltségesokkentést eredményezhet a Rendelettervezet hatdlya ald esd
adatkezelok szamédra™, és csak az adatvédelmi nyilvantartisba valé bejelentési
kotelezettség megsziintetése évente Gsszességében 130 millié eurd spéroldsahoz vezet.”
Helen Grant angol igazsdgiigyi miniszter becslése szerint ugyanakkor az angol cégek
szdmara a kezdeti megfelelés koltsége 100 millié angol font és 360 millié angol font kdzé
tehetd, csak az éves megfeleloségi koltség pedig 10 milli6 angol font. A tul sok
dokumentdciés kotelezettséget €s a hozzdjarulds-centrikus megkozelitésre fokuszalo,
Rendelettervezet elfogadasanak eredménye igy ,.extra biirokrdcia és kattintos compliance”
(,.extra red-tape and tick box compliance”) lehet, rdadasul a hozzdjarulds pedig nem jelenti
egyittal automatikusan az adatgazda megfeleld tdjékoztatdson alapulé dontését”® A
Bizottsdg becslése ugyanis csak az adminisztrativ koltségek csokkentésével szamolt, de
nem vizsgdlja példaul a feliigyel6 hat6sdg irdnydba teljesitendd befizetéseket, az
adatvédelmi felel6sok kotelezd kinevezésének koltségét és az adatvédelmi hatasvizsgalatok
koltségeit.” A UK Confederation of British Industry (CBI) elemzése szerint példdul a
fiiggetlen belsd adatvédelmi felelds két évre torténd kinevezésének koltsége évente 30.000
angol font és 75.000 angol font kozott mozog. A megfelelés koltségvonzata kiilondsen
fontos lehet a sokszor kisebb jelentOségli, alacsony kockdzatu, rutinszerti adatkezeléseket
végzd KKV-k szdmara.

A globdlis szinten mitkodd adatkezelok kiilondsen aggédlyosnak tartjdk a Rendelettervezet
extraterritoridlis hatdlyat: a Rendelettervezet birdldi szerint az EU-s szabdlyok betartdsa
ésszerltleniil nehézkes lehet egy EU-n kiviil miikédé adatkezeldnek, kiilonds tekintettel
arra, hogy az EU adatvédelmi szabdlyai jelentOsen és a gyakorlatban nem mindig indokolt
mértékben eltérhetnek mas orszdgok — kiilonosen az USA — szabdlyaitdl, vagy az iparagi

92 New EU privacy rules worry business, http://www.ft.com/cms/s/2/e14f2f3e-44£3-11e1-be2b-00144feabdc0.html
9 EU: Industry reacts to the EU draft Regulation, http://dataguidance.com/news.asp?id=1708

4 S
? Commission proposes a comprehensive reform of the data protection rules, http://ec.europa.eu/justice/newsroom/data-
protection/news/120125_en.htm

% Viviane Reding Vice-President of the European Commission, EU Justice Commissioner The EU Data Protection Reform 2012:
Making Europe the Standard Setter for Modern Data Protection Rules in the Digital Age Innovation Conference Digital, Life,
Design Munich, 22 January 2012, http://europa.eu/rapid/press-release_ SPEECH-12-26_en.htm?locale=en

% UK Concerned about Economic Impact of European Data Protection Reform Proposals,
http://www.huntonprivacyblog.com/2012/11/articles/uk-concerned-about-economic-impact-of-european-data-protection-reform-proposals/

o7 Written Ministerial Statement, http://www.parliament.uk/documents/commons-vote-office/November_2012/22-11-12/7-Justice-
DataProtection.pdf
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,legjobb gyakorlattol”. A legnagyobb adatkezeldk — technoldgiai cégek, kozosségi oldalak
— mind az USA-ban, mind az EU-ban mitkddnek, és jogosan varhatjak el a jogalkot6ktdl az
adatvédelmi szabalyok kozelitését. Egyre gyakoribb, hogy egy-egy vildgszerte
hozzaférhetd szolgéltatist az EU valamely tagédllamanak adatvédelmi hatésdga
jogellenesnek taldl. Ilyen példaul a Google mddositott adatvédelmi szabdlyainak a CNIL
vezetésével végzett vizsgilata esetén. Tovabbi példa: a Facebook ,.Friend Finder” — a
felhaszndl6 e-mail cimlistdjat felhaszndlé — funkcidjat egy német birdsag tartotta a helyi
adatvédelmi jogszabdlyokba iitk6zOonek, mert a felhaszndlékat nem tdjékoztattak
megfelelden err6l a funkciorél. Szintén jogellenesnek mindsiilt a Facebook azon
felhasznaldsi feltétele, miszerint tulajdonjogot szerez a Facebook-ra feltdltott személyes
adatok felett, és egyéb célokra is felhasznélhatja azokat. Egy stulyosabb eset: 2010. februdr
24-én az illetékes olasz bir6sdg megallapitotta a Google harom tisztségviseldjének - Peter
Fleischer Global Privacy Counsel, David Drummond Chief Legal Officer és George Reyes
volt Chief Financial Officer — biintetdjogi felel6sségét, mert Olaszorszagban a Google
Video-n keresztiik elérhetd volt egy tinédzser bantalmazasardl késziilt vided. A szigoribb
eurdpai szabdlyozdsnak ugyanakkor nem csak elbizonytalanit6, de konstruktiv hatdsa is
lehet, és emiatt el6fordulhat, hogy egy szolgaltatds adatvédelmi feltételei mds, adatvédelmi
szempontbdl megengedobb orszagokban is az eurdpai szabvdnyoknak megfelelden
modositasra keriilnek.

3. Reakcidk az USA-bdl - transzatlanti adatvédelmi habora?

Az eldbb emlitett, a Rendelettervezet hatdlydnak kérdésével fiigg dssze, hogy az USA-bol
érkezd reakciok meglehetdsen hiivések a Rendelettervezettel kapcsolatban, mind
adatkezel6i, mind szabdlyozéi oldalr6l. (Vannak ugyanakkor csoportok - Consumer
Federation of America, Consumers Union, Electronic Privacy Information Center, Public
Citizen — akik tdmogatjsk az EU szigoribb szabalyozdsit.”®) Az eurépai szabilyozé
hat6sdgok vizsgélataiban folyamatosan napirenden van az USA-ba a Patriot Act, a Foreign
Intelligence and Surveillance Amendments Act (FISAA), és a mér emlitett FATCA alapjan
torténd adattovabbitds, valamint a birdsdgi eljardsok sordn torténd tomeges adattovabbitas
jogszerlisége. Az ,e-discovery” problémdjaval kapcsolatban az tugynevezett Working
Group 6 (WG6) of the Sedona Conference fogalmazott meg ajanldsokat 2011.
decemberében (International Principles on Discovery, Disclosure & Data Protection). Az
EU-USA adattovabbitds jogszeriiségének megfeleld szabdlyozast siirgeti az Amerikai
Ugyvédi Kamara (American Bar Association) is, amely 2012. februdr 6-4n kelt, 103. szimi
dontésében felhivja az USA-beli birgsagok figyelmét a kiilfoldi adatvédelmi jogszabalyok
betartdsara. (Hasonlé nehézségek meriiltek fel a SWIFT (pénziigyi tranzakcidk) és a PNR
(Iégiutas-adatok) rendszerekkel kapcsolatos adattovdbbitdsi megdllapoddsok targyaldsa
sordn.) Az EU és az USA adatvédelmi joganak eltérését, és a Rendelettervezet vérhat6
amerikai hatdsat elemz6 ujsdgcikkek transzatlanti adatvédelmi konvergencia helyett mar
transzatlanti adatvédelmi haborit emlegetnek — az EU-s valaszok pedig birdljdk az USA-
nak az EU-ndl 4llit6lagosan kevésbé szigoru adatvédelmi szabdlyozdsit. Egy jellemzd
megallapitds Isabelle Falque-Pierrotin (CNIL) részérdl: ,.a személyes (az USA-ban) adat
nyersanyag az iizleti szférdnak”.”

Nem szabad azonban lebecsiilni az USA adatvédelmi szabdlyozdsat, csak azért, mert az
orszignak nincs egységes, szOvetségi szintll &ltaldnos adatvédelmi jogszabdlya. Az
adatvédelmi jog reformja az USA-ban is folyamatban van, és mind a szektor-specifikus
jogszabalyok (pl. egészségiigyi adatok védelmével kapcsolatos jogszabalyok,

% Re: European Commission General Data Protection Regulation,
http://www.consumerfed.org/pdfs/Comments.EUPrivacyRegulationLetter9.5.12.pdf

9 Guarding a 'Fundamental Right' of Privacy in Europe, http://www.nytimes.com/2012/11/21/technology/guarding-a-fundamental-
right-of-privacy-in-europe.html?_r=0

42



adatbiztonségi értesitési kotelezettségek), mind a hatésdgi gyakorlat figyelemre méltd és
eléremutat6. Vannak egyébként kezdeményezések szovetségi szintli adatvédelmi
jogszabdly elfogaddsdra is: ennek keretében 2012 sordn a kormdnyzat kozzétette — a
Department of Commerce Internet Policy Task Force altal kibocsatott ,,Commercial Data
Privacy and Innovation in the Internet Economy: A Dynamic Policy Framework.”'®
elnevezésii korabbi anyagon alapuld, adatvédelmi keretszabalyzast eléiranyzé jelentését.'”!

Erdemes megfigyelni azt is, hogy az USA egyes tagdllamai az EU-nél jéval gyorsabban
reagilnak a technoldgiai véltozdsokra, és az &ltaluk felvetett adatvédelmi kérdésekre:
nemzetkozi szinten fontos megemliteni a 2012 folyaman elfogadott kaliforniai Online
Privacy Protection Act elnevezésii jogszabdlyt, ami a kereskedelmi honlapok vagy
internetes  szolgdltatdsok iizemeltetdin til a mobilalkalmazdsok fejlesztdi  és
platformszolgéltatéi szamdra is kotelezOvé teszi adatvédelmi szabdlyzat készitését és jol
l4athaté médon torténd kozzétételét. Az ipardg kiillon megallapodds formdjdban tdmogatta a
kezdeményezést - az Amazon, az Apple, a Google, a Microsoft, a HP és a Research in
Motion villaltdk az alkalmazasfejlesztok adatvédelmi oktatasat is. Hasonl6
iranymutatdsokat bocsatott ki példdul maga az FTC, a kaliforniai végrehajté szerv,'®
kiilf6ldon az illetékes japan minisztérium, és a mobilalkalmazdsok adatvédelmi kérdéseivel
kapcsolatos ©nszabdlyozdst fogadott el a Payment Card Industry Security Standards
Council (PCI SSC) is.'” A Mobile Marketing Association (MMA) pedig 2012. janudr 25-
én tette kdzzé a Mobile Application Privacy Policy elnevezést, az elsd, mobil adatvédelmet
szabdlyoz6 adatvédelmi szabdlyzatat.

Kalifornidban a szabélyzat az eurépai gyakorlathoz hasonldan tartalmazza a gytijtott adatok
részletes leirdsit, harmadik személyekkel valé megosztdsuk mdédjat, valamint a fogyasztd
informéciés / adatmédositdsi jogait. A jogszabdlynak nem megfeleld adatkezelOkre
alkalmazasonként akar 500.000 amerikai dollar fogyasztévédelmi birsdg is kiszabhat6. A
mobilalkalmazdsok jogellenes adatkezelési gyakorlata PR szempontbdl is aggéilyos, a
szolgéltatok ezért jogszabdlyi kotelezettség hidnydban is olyan gyorsan orvosoljak, amint
tudjdk. Nagy nyilvanossdgot kapott példaul, amikor kideriilt, hogy az Apple iOS
alkalmazasai a felhaszndl6 eldzetes hozzajruldsa nélkiil gyiijtenek személyes adatokat.'™
A Delta Airlines ellen pedig mér fel is 1épett az illetékes kaliforniai hatésdg, mert nem
biztositotta id6ben a jogszabdlyi megfelelést. Ezt koveten a tarsasdg kozzétette az eldirt
adatvédelmi szabdlyzatot, az FTC egy kordbbi adatbiztonsdgi szakértdje azonban
észrevette, hogy a tdrsasdg olyan adatokat is kezel (iPhone UDID), ami nem szerepel a
szabdlyzatban — az iigy szintén nagy nyilvdnossdgot kapott, tehdt az amerikaiak

adatvédelmi tudatossiga sem elhanyagolhat6.'®

A mobilalkalmazdsok altal felvetett kérdések szabdlyozdsa mellett érdemes megemliteni a
kozosségi oldalak hasznalatat szabdlyozo specifikus amerikai jogszabdlyokat is. Legutébb -
Maryland, Illinois, Kalifornia, és New Jersey dllamokhoz hasonl6éan - Michigan dllamban
fogadtak el torvényt, amely tiltja a munkdltatok és oktatdsi intézmények szdmdra a
munkavéllaldk, jelentkezOk és didkok kozosségi oldalakon hasznélt felhasznaldi fidkjaival

100 . . .. . .
Commercial Data Privacy and Innovation in the Internet Economy: A Dynamic Policy Framework,

http://www.ntia.doc.gov/report/2010/commercial-data-privacy-and-innovation-internet-economy-dynamic-policy-framework

Consumer Data Privacy in a Networked World: A Framework for Protecting Privacy and Promoting Global Innovation in the
Global Digital Economy, http://www.whitehouse.gov/sites/default/files/email-files/privacy_white_paper.pdf

102 Atty. Gen. Kamala Harris issues mobile apps privacy guidelines, http://www.latimes.com/business/technology/la-fi-tn-california-ag-
kamala-harris-issues-mobile-apps-privacy-guidelines-20130110,0,3765367.story ?goback=.gde_1961370_member_203161108

3 . . .
10 Marketing Your Mobile App: Get It Right from the Start, http://business.ftc.gov/documents/bus8 1-marketing-your-mobile-app

104 Apple: Apps using address data are in violation, fix to come, http://news.cnet.com/8301-27076_3-57378551-248/apple-apps-using-
address-data-are-in-violation-fix-to-come/

5
10 Delta Air Lines publishes privacy policy, but reseacher finds a fault,
http://www.computerworld.com/s/article/9234539/Delta_Air_Lines_publishes_privacy_policy_but_reseacher_finds_a_fault
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kapcsolatos adatainak bekérését.'® A Rendelettervezet nem tartalmaz hasonld, specifikus

adatkezelési modokat szabdlyozé rendelkezéseket, pedig a gyakorlatban feltehetdleg
hasznosabb lenne, mint az altaldnos adatvédelmi rendelkezések minden egyes technoldgia,
illetve szolgdltatdstipus esetére valé egyedi interpretacidja.

A legutobbi jogalkalmazdsi fejlemények koziil érdemes kiemelni a U.S. Securities and
Exchange Commission (SEC) irdnymutatdsat arrdl, hogy milyen adatbiztonsagi
kockézatokat sziikséges feltiintetetni a tézsdei nyilvanos jelentésekben'”’” - a megfelel6
adatbiztonsdg és adatvédelem igy kiilondsen relevans lehet a t8zsdei bevezetést tervezd
cégeknek, mint példdul a nemrég tdzsdére ment Facebook-nak. Itt az igazi — minden
hat6sdgi intézkedésnél visszatartobb — szankcié az drfolyamcsokkenés.

Az USA-ban kiemelt fontossdgt a jogszabdlyok hatékony végrehajtidsa — e tekintetben is
van mit tanulni az EU-s jogalkotdknak. Kalifornidban példaul 2012. jdlius 20-dn az
illetékes végrehajtd szerven beliil (Office of the Attorney General) ,,Privacy Enforcement
and Protection Unit”’ 1étrehozatalat jelentették be, és hasonld kezdeményezést fogadott el
Maryland is (Internet Privacy Unit).'"® Szovetségi szinten pedig az adatvédelmi
megfeleldség — dltaldban fogyasztovédelmi rendelkezések, kotelezettségvallalasok alapjén -
torténd ellendrzését az FTC végzi, tobbnyire a cégekkel kotott egyezségek (settlement)
keretében. (Birdléi szerint ugyanakkor az FTC megegyezések problémasak lehetnek abbdl
a szempontbdl, hogy az adatkezeldk nem tesznek majd adatvédelmi vallaldsokat a
fogyasztok felé szerzédéses feltételeikben, igy megszegni sem tudjak azokat.)'”

Néhany példa az adatvédelmi szabdlyok végrehajtasara az USA-ban:

. A Spokeo Inc. adatbréker a Fair Credit Reporting Act (FCRA) megszegése miatt
2012. jinius 6-an 800.000 amerikai dollar 6sszeget fizetett az FTC szdmara. Az
adatkezel¢ vdllalta tovabba, hogy az éltala gyQjtott és harmadik személy
felhasznalok (tobbnyire HR cégek) szdmara 4tadott személyes adatok, pl. név,
cim, életkor, email, hobbi, szdrmazds, vallds, k6zosségi oldalakon valé jelenlét, és
a fentiek alapjan alkotott profil — csak jogszabdlynak megfeleld célbdl keriilnek
tovabbi felhaszndldsra, valamint teljesiti a fogyasztok szdmadra teljesitendd
kotelezd értesitési kotelezettségét abban az esetben, ha az adatokat felhaszndld
személy az adatok alapjan hatranyos intézkedést tett a fogyasztdval kapcsolatban.

. A Google — legaldbb harom rekldmszolgaltatéval (Vibrant Media, WPP PLC's
Media Innovation Group, és Gannett's PointRoll) egyiitt megkeriilte az Apple
Safari Web keresdjének a harmadik fél cookie-kat automatikusan blokkol6
adatvédelmi bedllitasait, és cookie-t helyezett el az OS X és i0S eszkozokon (pl.
Safari-t hasznalé iPhone). Az FTC-vel kotott egyezség keretében a Google
szankcioként 22.5 milli6 amerikai dollar megfizetését véllalta.

o Az FTC felé 2012. oktdber 22-én tett kotelezettségvallalast a Complete, Inc. nevil
tarsasdg, amely az adatvédelmi szabdlyzatdban azt éllitotta, hogy a felhaszndld
internethasznalattal kapcsolatos viselkedési adatai anonimizdlva, ésszeril

106 Michigan Enacts Social-Media Privacy Law, http://www.delawareemploymentlawblog.com/2012/12/michigan-enacts-social-media-

privacy-law.html?goback=.gde_1243587_member_200319229
07 CF Disclosure Guidance: Topic No. 2, http://www.sec.gov/divisions/corpfin/guidance/cfguidance-topic2.htm

108 Maryland Attorney General Doug Gansler Establishes Internet Privacy Unit,
http://www.stateagmonitor.com/2013/01/29/maryland-attorney-general-doug-gansler-establishes-internet-privacy-
unit/?goback=.gde_3204418_member_209335767

109 FTC Online Privacy Settlements Do More Harm Than Good?
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adatbiztonsdgi intézkedésekkel keriilnek tovdbbitdsra a tdrsasdg szdmdra.
Val6jdban mds személyes adatok gylijtésére €s nem biztonsdgos médon vald
tovabbitdsdra is sor keriilt.

Az FTC keményen szankciondlja azt is, ha a telemarketing cégek nem tesznek
eleget az opt-out kotelezettségiiknek (Dish Network — 5.991.000 amerikai dollar,
DirecTV 5.335.000 amerikai dollér, Craftmatic 4.400.000 amerikai dollar), vagy
ha az adatkezel6k 13 év alatti gyermekek személyes adatait a vonatkozd
jogszabdly (Children's Online Privacy Protection Act - COPPA) elbirdsait
megszegve sziiloi hozzdjarulds nélkiil gyijtik (Playdom — 3.000.000 amerikai
dollar, Sony BMG Music Entertainment 1.000.000 amerikai dollar), vagy
elmulasztjadk megtenni a fogyasztok irdnydba véllalt adatbiztonsagi intézkedéseket
(LifeLock — 12.000.000 amerikai dollar). Varhat6 egyébként, hogy a COPPA
szabdlyai nem csak a weboldalak iizemeltetdire alkalmazandék majd, hanem
egyéb, gyermekek személyes adatait gylijté harmadik személyekre is (példaul a
mobilalkalmazés-fejlesztokre), és az FTC azt is javasolja, hogy az IP cimeket,
valamint a helymeghatdrozdsi adatokat kifejezetten mindsitse a jogalkotd
személyes adatoknak.''” Az FTC kiilon vizsgilta a mobilalkalmazasok
adatkezelési gyakorlatdnak gyermekvédelmi vonatkozasait is.'""

Az Equifax Information Services LLC hitelinformacids céget szintén birsdgolta az
FTC, a hiteliiket késedelmesen torlesztd személyek személyes adatai jogellenes
kezelése miatt.

Az FTC végrehajtasdval miikodé Safe Harbor miikddése is sikeresnek mondhato:
3.000 amerikai cég vesz benne részt, probléma azonban a megfeleloség
ellendrzéséhez sziikséges eréforrasok hidnya. Pedig ez fontos lenne: a Google
Buzz induldsakor a Gmail felhaszndldinak személyes adatait a Google
jogellenesen haszndlta fel — az adatkezelét az FTC a Safe Harbor alapjan
marasztalta el.

Nincs lehetdség a hat6sdgi vizsgdlatok elhtizdsdra sem: 2012. &prilis 14-€én a
Federal Communications Commission (FCC) 25.000 amerikai dollar birsigot
szabott ki a Google-re, mert a Google Street View adatvédelmi gyakorlatdnak
vizsgélata sordn (adatgyiijtés jelszéval nem védett WiFi halézatokrdl) kilenc
hénapig nem tett eleget informdacidszolgaltatdsi kotelezettségének.

Erdemes arra is figyelni, hogy az USA szdmdra nem csak az EU felé, hanem az dzsiai-
csendes Ocedni térség irdnydban is fontos az adatvédelmi megfeleldség: az FTC 2012. jdlius
26-an végrehajtd szervként bekapcsolédott az Asia-Pacific Economic Cooperation
(APEC”Z) nevii szervezet Cross-Border Privacy Rules System (CPBR) elnevezési
rendszerébe. Nem egyértelmi azonban, hogy a térség orszdgai milyen tipusu adatvédelmi
szabdlyozdst valdsitanak meg: eurdpai tipusd 4ltaldnos keretszabdlyozdst, vagy amerikai
tipusu részlet- és Onszabdlyozast. Japan, India, Thaifold, Szingapir és a Fiilop szigetek
példaul az EU-hoz hasonlé adatvédelmi szabalyozast miikodtet.

1o Children’s Online Privacy Protection Rule,
https://ftcpublic.commentworks.com/FTC/InitiativeDocFiles/330/2012copparulereview.pdf

Ht FTC: Mobile apps for kids lack privacy disclosures, http://news.cnet.com/8301-19518_3-57379469-238/ftc-mobile-apps-for-kids-

lack-privacy-disclosures/

12 Az USA mellett a 21 APEC tagorszag: Ausztrilia, Brunei, Kanada, Chile, Kina, Hong Kong, Indonézia, Japan, Korea, Malajzia,
Mexiké, Ijj Zgland, Papua Uj Guinea, Peru, Fiilop-szigetek, Oroszorszag, Szingapur, Tajvan, Thaifold, és Vietnam.
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4. Mi torténik 2013-ban, és mit tehetnek az adatkezel6k?

Virhatd, hogy a Rendelettervezet az elkovetkezd iddszakban szamos véltoztatdson esik at —
a legkritikusabb pontok: extraterritoridlis hatdly, a személyes adatok bizonytalan
meghatirozdsa, a kifejezett hozzdjarulds kovetelménye, a kiterjedt dokumenticids
kotelezettség, a felejtéshez vald jog, az adathordozdshoz vald jog, a szigord birsdgoldsi
kotelezettség, a felhatalmazdson alapuld, valamint végrehajtasi aktusok nagy szdma,
valamint az adatbiztonsdgi értesitési eljardsok gyakorlati megvaldsitdsa. A Bizottsdg
mindenesetre elszdnt a Rendelettervezetben bevezetett koncepciok megvaldsitdsa mellett, az
elért eldnyok ugyanis még a problémds rendelkezések felhigitisa mellett is figyelemre
méltéak: nagyobb jogharmonizicid, a one-stop-shop, az adatvédelmi nyilvantartasba val6
bejelentkezési kotelezettség eltorlése, az ,.elszdmoltathatésdg” és a ,beépitett és
alapértelmezett adatvédelem™ nevesitése, és a nemzetkdzi adattovabbitidsok részletesebb
szabdlyozasa.

Az adatkezelOk szdmara tehat elengedhetetlen, hogy idében megkezdjék felkésziilésiiket a
Rendelettervezetnek valé megfelelésre, kiilonos tekintettel a belsd eljardsok, dokumentacios
kotelezettségek bevezetésére, a sziikséges szervezeti, szerzddéses és technoldgiai
valtoztatdsok — pl. adatkezeléssel jar6 szerzodések mddositdsa, a szigorubb hozzdjiruldsi
kovetelmények miatt IT rendszerek cseréje - elvégzésére, az illetékes személyek
kinevezésére, a munkavallalok oktatdsdra és egyéb megfelelési (compliance) feladatok
teljesitésére. Ennek elokészitését mar most érdemes elkezdeni. Fontos a ,.buy-in from the
top”, vagyis a menedzsment timogatdsa az adatvédelmi intézkedések (adatvédelmi felelds
kinevezése, dokumentacidk elkészitése, belsd eljardsok megvaldsitdsa) megvaldsitdsdban.

A lényeg: a Rendelettervezet — nemcsak elfogaddsa esetén, de mér tervezet formdjaban is —
jelentds hatast gyakorol majd az adatkezelok miikodésére, valamint mds orszagok és régiok
adatvédelmi szabdlyozdsdra, igy kiillonos figyelemmel kell lenni, hogy a Rendelettervezet
ne tartalmazzon ésszertitlen feltételeket, hanem inkabb mintdul szolgéljon, és eldsegitse a
kiilonbdzd szabdlyozdsok interoperabilitdsat, valamint az iizleti kornyezet egyszeriisitését,
az adminisztrativ terhek és compliance koltségek csokkentését. Nagyon fontos elkeriilni a
sziikségtelen adminisztrativ terhek bevezetését. A Rendelettervezet véglegesitésével
kapcsolatos vitdknak nyitottnak és transzparensnek kell lenniiik - nem dgy, mint példaul a
rossz emléki ACTA esetében. A jogalkotdsi aktusok mellett timogatandok a magatartasi
kodexek, és egyéb, Onszabélyozasi kezdeményezések is, valamint az EU Bizottsdg altal
meghatdrozott egységes gyakorlatok, adattdroldsi formdtumok, formanyomtatvdnyok. Az
4j, 503.7 millié adatgazdat érinté EU-s adatvédelmi szabdlyozds mar a ,,Privacy 2.0”
jegyében késziil, 27 kiilonboz6 szabdlyozasi rendszert valt fel, igy fontos, hogy ne gétolja
az innovativ, személyes adatok kezelésén alapuld iizleti megolddsokat, hosszd tdvra
kiszamithaté (future proof), a technikai fejlédést lehetdség szerint szem eldtt tartd
szabdlyozasi kornyezetet biztositson, és megfeleld védelmet, tdjékoztatist és ellendrzési
jogot biztositson az adatgazdak szamadra is.

A szerzo iigyvéd, a CMS Cameron McKenna LLP budapesti iroddjdnak munkatdrsa.
Munkdja sordan folyamatosan figyelemmel kiséri az uj EU-s adatvédelmi szabdlyozds
alakuldsdt, és tdjékoztatdst nyujt az adatkezeloknek az 1j rendelkezésekre valo
felkésziilésben — kiilonos tekintettel azok regiondlis vonatkozdsaira. Az irdssal
kapcsolatos kérdéseket, észrevételeket a marton.domokos@cms-cmck.com vagy a
marton.domokos @ gmail.com cimre vdrja.
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