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A KIBERBUNOZES ELLENI KUZDELEM KIHIVASAI

Absztrakt

Az internet megjelenése és széleskorii elterjedése alapvetéen viltoztatta meg életiinket. A biindzék is hamar
érdeklodni kezdtek az vj technoldgia irant. A hatdrokon dtiveld uj biinozési forma tomegessé valasaval az
allamok és a nemzetkozi szervezetek is felismerték a jogi szabadlyozas kialakitasanak fontossagat. Tanulma-
nyomban e téemakor biintetéeljarassal kapcsolatos kérdéseit a legujabb angol és magyar szakirodalom alap-
jan vizsgalom. Bemutatom a hagyomanyos nyomozdasi eszkézok alkalmazdsanak lehetdségeit, és azt, hogy az
eljarasjogban nem keriilt sor gyokeres valtozasra, valamint uj jogintézmények egy részének hibdit. Megvizs-
galom tovabba a szabadlyozas kialakitasanak kérdéseit, melyben az dnszabalyozas bevezetésével is foglalko-
zom, amely megakadalyozhatja a jogszabadlyok szamanak tulsagos novekedését.
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BEVEZETES

Az internet az elmult évtizedben egyre inkabb elérhetdvé valt a szamitogép tulajdonosok szamara, és napja-
inkra a fejlett orszdgokban €16k mindennapi életének része lett. J6I mutatja ezt, hogy mig Press Freedom
Survey 2001-es jelentése alapjan Magyarorszagon csak a lakossag 6,4%-a rendelkezett interneteléréssel,?
addig az Eurostat adatai alapjan ez a szdm 2011-re 68%-ra nétt, vagyis megtizszerezédott.® A digitalis me-
netrend 2014-es eredménytablaja szerint az internethasznalok aranya Daniaban, Svédorszagban, Hollandia-
ban és Luxemburgban a legmagasabb, szamuk a lakossag 90%-at is meghaladja (az Egyesiilt Allamokban
87%-o0s ez az arany).* A vilaghalo, szemben a korabbi kommunikacids formakkal, nemcsak gyors és kozvet-
len adatatvitelre képes nagy tavolsdgokon keresztiil, de egyuttal tobboldalu, interaktiv kapcsolatot valdsit
meg a résztvevOk kozott.® Fontos jellemzé még, hogy az internetes tartalmak véltozatlanul hozzaférheték a
vilag minden pontjan a felhasznalok szdmara.®

Ez a technolodgiai vivmany szamos modon felhasznalhato, és konnyebbé, valamint szélesebb korben el-
érhet6vé tehetd rengeteg tevékenység az igénybevételével. Ide sorolhato példaul az e-kereskedelem, a banki
tigyek online intézése és a gazdasaggal Osszefiiggd egyéb fontos miiveletek; az e-kdzigazgatas, amely gyor-
sabbéa és mindinkabb iigyfélbaratta teszi az ligyintézést;’ és az internet jelentds demokratikus potenciélja,
amit e-demokraciaként is szoktak emlegetni. Szamos téren van tehat sziikség a megfelel$ allami szabalyozas
kialakitasara, amelyek megalkotasa jelentds aktivitast igényel a jogalkoto részérdl egy allanddan fejlédo és
valtozo6 kornyezetben. Mindezek koziil azonban talan a legfontosabb a kiberbiingzés elleni fellépés jogszaba-
lyi hatterének 1étrehozasa, mivel az internet iranti bizalom jelentés csokkenésének komoly gazdasagi kovet-
kezményei lehetnek. Ilyen lehet példaul, hogy egyre kevesebben vesznek részt az e-kereskedelemben.®

Az informatikai biztonsag jogi szabalyozas altali megteremtése lehetetlen feladatnak tiinik, és mint arra
Szddeczky is ramutat, hamar anakronisztikussa valhatna a rendelkezések tobbsége. Az allami szabalyozast
azonban a megfeleld mértékben sziikségesnek tartja annak kikényszerithetésége miatt.°Az internetes bizton-
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sag létrehozasaban a megel6z0 intézkedéseken til nagyon fontos szerep jut még a biliniildozésnek is, bar
ultima ratio jellege miatt annak kizarélagos eszkdze nem lehet. Kozismert ugyanakkor az, hogy a biincse-
lekményt kovetd gyors és eredményes felderités jelenti a prevencid egyik leghatékonyabb maddjat, és igy
hozzéjarul a biincselekmények szamanak csokkenéséhez. Célom a fogalmi alapok tisztdzasa utan az interne-
tes blindzés jelentette kihivasok elemzése, majd az erre a biintetéeljaras jogi szabalyozas altal adhato lehet-
séges valaszoknak az attekintése.

1. FOGALMI NEHEZSEGEK: A KIBERBUNOZES ES A KIBERBUNCSELEKMENY

Legel6szor is fontos azt tisztazni, mit is ért a szakirodalom kiberblindz¢es alatt, hiszen a jelenség, és az ebbol
a nyomozas soran keletkezd problémak értelmezése nélkiil az erre valaszul 1étrejott 0j eszk6zok sem érthetdk
meg. Maga a kibertér kifejezés nem technoldgiai vagy jogi, hanem irodalmi eredeti, el6szor 1984-ben, Wil-
liam Gibson Neuromdnc cimii kiberpunk regényében jelent meg. Az ebbdl képzett kiberbiindzés szo a kiber-
térben elkdvetett biincselekményeket jeldli, és napjainkban széles korben elterjedt.’’ Tobb, a jelenséget 6Sz-
szefoglalo kifejezés jelent meg a magyar nyelvben az azota eltelt idében, azonban ezek nem minden esetben
azonos jelentésiiek.

Korabban a szamitogépes bilindzés kifejezéssel azonos értelemmel birt,!! azonban ez ma mar egyértel-
mien sziikebb kategoria, hiszen az 11j informacidtechnoldgiai vivmanyok, igy példaul az okostelefonok és a
tablagépek elterjedése kovetkeztében ezen eszk6zok is a biindzés célpontjaiva valhatnak vagy az elkdvetés
soran hasznalhatok. Ugyan a dogmatikailag joval kevésbé kotott amerikai common law jogrendben préobaltak
a mobiltelefonokat is a szamitogépek kozé sorolni,'? 4m ez a megkdzelités szerintem nem helyes, hiszen a
szamitogép a kozbeszédben egyértelmiien a személyi szamitogépeket jeloli. Ezt a valtozast jogalkoto is fel-
ismerte, amit mutat, hogy a biintetGeljarasrol sz616 1998. évi XIX. térvénybe (a tovabbiakban: Be.) a 2002.
évi L. torvénnyel bekeriilt a ,,szamitdstechnikai rendszer utjan régzitett adatok megorzésere kotelezés” kény-
szerintézkedeés elnevezését 2013-ban a ma is hatdlyos ,,informdcios rendszerben tarolt adatok megdrzésére
kételezés”-re modositottak, kifejezetten utobbi tigabb jelentéstartalma miatt.*® Hasznalt kifejezések még az
elektronikus, a cstcstechnologids és az internetes biinozés fogalmak is, amelyek tobbé-kevésbé azonos ér-
telmtiek a kiberbiinozéssel. Jelen tanulmany soran els6dlegesen utobbi fogalmat fogom hasznalni, annak
nemzetkozi elterjedtsége okan.'

A kiberblincselekmény meghatarozasara nem létezik altalanosan elfogadott definicid, hiszen annak tar-
talma, a blindz6k modszerei eddig soha nem latott gyorsasaggal véltoznak,'® igy minden aspektusat nehéz
osszefoglalni egyetlen fogalomban. Az eddigi definicidalkotasok soran két f6 megkozelitési mod korvonala-
zodott: az egyik az elkdvetés technologiai vonatkozasainak, mig a masik az elkovetés targyanak tulajdonit
nagyobb jelentdséget. Elobbihez sorolhaté példaul az Egyesiilt Allamok Igazsagiigyi Minisztériumanak
meghatarozasa, amely szerint ,,szamitogépes blincselekmény a biintet6tdrvények minden olyan megszegése,
amely az elkovetés, a nyomozas vagy a biinvadi eljaras soran szamitogépes technologia ismeretét feltétele-
zi”.%® Ennek a meghatarozasnak azonban nagy hatranya, hogy tilsdgosan is 4ltalanos, igy olyan biincselek-
mények is ala tartoznanak, amelyeknél az emlitett fazisok valamelyikénél sziikséges szamitogép hasznalata,
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de mégsem tekinthetdk kiberbiincselekménynek, vagy nem ez a dominans benniik. Példaként emliteném
azon orosz hackerek iigyét, akik az ukrdn renddrség lopott autokkal kapcsolatos adatbazisat torték fel, hogy
konnyebben értékesiteni tudjék a jarmiiveket,!” de ma mar a nyomozas is szinte elképzelhetetlen informatikai
ismeretek nélkiil.

A masik megkozelitéshez sorolhatd példaul az ENSZ 2000-ben sziiletett definicidja, ami szerint a foga-
lom alatt értendé minden olyan illegalis tevékenység, amely az elektronikus biztonsagi rendszerek és a to-
vébbitott adatok ellen iranyul.’® Az osztrak Schmélzer és Schich szerint informatikai biincselekmény az, ami
hardver, szoftver vagy adat elleni tdmadassal valosul meg.'® Nagy ezzel szemben csak az adat szempontjabol
vizsgalja a kiberbiincselekményeket, amely szerinte egyarant lehet az elkovetés célja, illetve annak eszkoze
i5.20 Ennél a definicios megoldasnal a legnagyobb nehézséget az jelenti, hogy a kiberblincselekmények kore
tulsagosan széles, és ezek mindegyike nem sorolhatd be a meghatarozott kategoriakba, valamint a gyorsan
kialakulé j moédszerek hamar anakronisztikusakka tehetik Oket. A fenti harom meghatarozasnal példaul
nehéz lenne barhol is elhelyezni az internetes zaklatast (cyberbullying).

2. A KIBERBUNCSELEKMENYEK NYOMOZASANAK KIHIVASAI

2.1. A latencia szerepe

Kim, Newberger és Shack megallapitasa alapjan a szakértok szamara a kiberbiincselekmények altal okozott
kar megbecslése tobb tényezd miatt okoz nehézséget. Felsoroldsuk szerint szerepet jatszik ebben a pontos
fogalom meghatarozas hianya; az aldozatok vonakodasa, hogy bejelentést tegyenek az elkdvetett cselekmé-
nyekrdl, félve a fogyasztoi bizalom csokkenésétdl, valamint a felderités hianya.?! Mivel az els6 problémaval
mar a korabbi szakaszban foglalkoztam, itt a masik kettére fokuszalok csak. A sikeres eljaras szempontjabol
igen fontos kérdésnek szamit az elkdvetett cselekmény észlelése, valamint, hogy az a biiniild6z6 szervek
tudomasara jusson, hiszen e nélkiil nem keriilhet sor a nyomozas meginditasara.

A kiberbtincselekmények kapcsan a kezdetektdl fogva megfigyelhetd jelent6s latencia. Az FBI becslése
szerint az internetes adatlopassal vagy karositassal kapcsolatok iigyek 95%-a felderitetlen marad. Mar 1986-
ban is volt ra példa, hogy egy rendszerbe betdrd, €s ott adatokat manipulalo elkovetd utobb kitdrdlte a tevé-
kenységét rogzitd fajlt, igy tiintetve el sajat nyomait.?? Nagyon sok esetben az internetelérést biztosito eszkdz
hasznaldja nincs is annak tudatdban, hogy kiberblincselekmény aldozata lett, hiszen az nem jar lathat6 nyo-
mokkal. Példaként emliteném itt a mobiltelefon atprogramozasat vagy biztonsagi kiskapukat nyitd progra-
mok telepitését a sértett szamitogépen. Ezek igen gyakran tovabbi biincselekmények (pl. adathalaszat) tech-
nikai megalapozojaként szolgalnak,? példaul egy okostelefon segitségével ma mar konnyedén meg lehet
tudni az érintésmentes bankkartyak hasznalatahoz sziikséges adatokat.?* Ugyanigy nehezen vehetd észre, ha
a sértett szamitogépére billentyiileiitéseket figyel6 kémprogramot telepitettek vagy pedig egy, az eredetire
nagyon hasonlo, de adathalész csalok altal {izemeltetett oldalra iranyitjak at (pharming).?

Azon ligyek jelentds részében sem értesitik a rendérséget a sértettek, amelyek a tudomasukra jutnak.
Kiilonosen a nagy cégek igyekeznek gyakran titokban tartani a rendszereik ellen végrehajtott hackertamada-
sokat: egy 1999-es amerikai felmérés szerint a jelentés hackeléseknek mindossze a 32%-at jelentették be a
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hatoésagoknak, igy a legtdbb iigyben nem is indulhatott nyomozas.?® A sértettek vonakodasa ugyanakkor ért-
hetd, hiszen mig sokszor nem sok elédnyt remélnek a hatdsagi uttol, addig joggal tartanak tdle, hogy az iigyfe-
lek a cég védelmének gyengeségeként és végsd soron megbizhatatlansagaként fogjak értékelni a rendszeriik-
be tortént betorés tényét. JOI mutatja ezt az 1994-es Levin-iigy, mikor a Citibank a htsz legnagyobb befekte-
téssel biro ligyfelét veszitette el, miutan kideriilt, hogy egy orosz hackertdmadas miatt 10 millié dollaros kar
érte az tigyfeleket.?” Eppen ezért nagy feleldssége van abban a nyomozo hatésigoknak, hogy megfeleld
diszkrécioval jarjanak el az ilyen iigyek soran, és kialakitsak a megfelel6 kapcsolatokat.

2.2. Pontos jogszabalyalkotas sziikségessége

A kiberbiincselekmények kapcsan kiemelked6en fontos a jol érthetd, vildgos biinteté anyagi normak kialaki-
tasa, hogy a jogalkalmazas sordn a lehetd legkevesebb probléma meriiljon fel. Ezek megalkotasa sordn na-
gyon lényeges, hogy eredményeképp egyébként jogszeri magatartasok ne keriiljenck kriminalizalasra. Ez
ugyanis nem csak paradox jogi helyzetet eredményez, de visszavetheti a technikai fejlédést is.?® Példaként
emliteném itt a fajlcserélé oldalak tizemeltet6i ellen inditott jogi eljarasokat (a leghirhedtebb koziiliik a Pirate
Bay-per), hiszen ezeken nem tarolnak jogsértd adatokat, csak ezek elérési Utjat; az ezek segitségével lebo-
nyolitott fajlcsere egy része teljesen legalis, és nehezen megallapithato, hogy a felhasznalo altali elérhetoveé
tétel jogszerti-e.?

Masik példaként emlithetném a United States v. Drew iigyet,*® ahol az aldozat kozdsségi oldalon torténd
zaklatas hatasara ongyilkossagot kovetett el. Az ehhez vezet6 lizenetet egy olyan hamis felhasznaloi profilrol
kiildték, amely Lori Drew-hoz volt kothetd. A tagallami cyberstalking torvény alapjan végiil nem indult elja-
ras a bizonyitékok hianya miatt. Szovetségi birésag elétt elséfokon négy vadpontban indult eljaras, amelyek
koziil az egyik a CFAA 18 USC § 1030 (a)(2)(C)-be 1itkdz6 ,,allamkozi vagy kiilfoldi kommunikacidban
¢érintett szamitogéphez informacidszerzés céljabol torténd felhatalmazas nélkiili vagy a felhatalmazas mérté-
két tallépd hozzaférés” volt. Az eskiidtszék harom vadpontban artatlannak, a fentebbi vétség elkovetésében
blindsnek talalta Drew-t, mig egy vadpontban nem tudott dontésre jutni. Ezzel tulajdonképpen a kozosségi
oldal felhasznalasi feltételeinek megszegése miatt itélték el a vadlottat. Az eskiidtszék 2008-as itéletét feliil-
biralva az eljard bird, George H. Wu helyt adott a vadlott felmentési kérelmének. Indoklasaban kifejtette,
hogy Drew elitélése olyan maganfelek kozotti jogviszony megsértésének kriminalizalasat jelentette volna,
amelynek alapja egy barmikor, kiilon értesités nélkiil megvaltoztathatd megallapodas.®

A biintetdeljarasjogi rendelkezések esetén az anyagi jogihoz hasonloan fontos, hogy a szabalyozas meg-
feleléen pontos legyen. E mellett adatvédelmi és személyiségi jogi érveket lehet felsorakoztatni, hiszen az
atvizsgalt eszk6zokon talalhato informaciok egy része nemcsak személyes, de kiilonleges adat is lehet. A
latogatott weboldalak vagy a tarolt fajlok vizsgalata kdzben példaul kideriilhet a felhasznalo politikai véle-
ménye, vallasos meggydzddése vagy szexualitasa, de akar az egészségi allapota is. Szinte a gyanusitott teljes
személyiségének megismerésére lehetoséget ad a nyomozd hatosagnak, és ahogy a technikai lehetdségek
egyre bdviilnek, Gigy né az allam lehetdsége is arra, hogy beavatkozzon az allampolgéarok életébe.®?

3. AHAGYOMANYOS NYOMOZASI ESZKOZOK SZEREPE A KIBERTERBEN

Ahogy a kiberblincselekmények tulnyomo tobbsége valamely, a fizikai vilagban mar kialakult biincselek-
mény — mint példaul csalés, zsarolas, zaklatas stb. — digitalizalt formaja, és a biintetd anyagi jog szamara
nem tartalmaz kihivasokat, ugy az eljarasjog eddig bevett nyomozasi eszkozeinek is helyiik van ezek felderi-
tésében. A legelsd kiberblindzés elleni torvények, — mint példaul a Computer Abuse and Fraud Act (a tovab-
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29 Bévebben Id.: NAGY ZOLTAN ANDRAS: A Pirate Bay-per tanulsagai. De lege ferenda a fajlcserérdl, in Ugyészek
Lapja, 2010/2. szam, 33-40. o.

30 U.S. v. Drew, 259 F.R.D. 449 (C.D. Cal. 2009).

31 THAw, DAVID: Criminalizing Hacking, Not Dating: Reconstructingthe CFAA Intent Requirement, in The Journal of
Criminal Law and Criminology, Vol. 103. No. 3. (2013), 921-922. o.

32 MoHACSI BARBARA: Biiniildozési érdek contra emberi jogok — az online hazkutatds alkotméanyossagi megitélése
Németorszagban, néhany tanulsaggal, in Magyar Jog, 2008/12. szam, 830. o., BERECZ PETER: A Német Szovetségi
Alkotmanybirdsag ,,szamitogép-hatarozata”, in Studia Juvenum, 2009, Debrecen, 71-78. o.
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biakban: CFAA) — megalkotasa idején ez még nem volt egyértelmii. Wolf cikkében azt roja fel az amerikai
jogalkotonak, hogy szamos elégtelentil szabalyozott kérdést hagyott meg, és sok esetben csupan a mar meg-
1év6 szabdlyokat duplikélta. A szerzd a torvény egyik legnagyobb hibdjanak azt tartja, hogy teljesen kiilon
probalja kezelni az internetes biincselekményeket més deliktumokt6l.

A bizonyitasi eszk6zok és kényszerintézkedések jelenlegi torvényi szabalyozasa alkalmas arra, hogy
azok bizonyosan alkalmazhatok legyenek a kiberbilincselekmények esetén. A f6 probléma ugyanis nem a
hianyos jogszabalyi hattér, hanem a nyomozé hatosag és az iigyészek technikai jaratlansaga és képzetlensé-
ge, amelyek gyakran negativan hatnak a nyomozasra. T6bb bizonyitasi eszk6z kapcsan is felmertil ez a prob-
1éma, igy a tantivallomasnal, a terhelt vallomasandl és a szakértéi véleménynél. El6bbi ketténél a f6 gondot
az okozhatja, hogy a vallomastevé — példaul tanuként a sértett cég rendszergazddja vagy a gyantsitott — a
legtobbszor joval jaratosabb az informatikaban az 6t kérdezonél. Egy 2001-es felmérés szerint az elkdvetok
85%-a belsé munkatars, és csupan 11%-a hacker vagy cracker.3* Ennek kiilondsen a terhelti vallomasnal van
jelentdsége, ahol a torvények nem irnak eld igazmondasi kotelezettséget, igy a kihallgatott konnyedén félre-
vezetheti a nyomozé hatdsagot.®® A szakértdi vélemény esetén a f6 problémat azt jelenti, ha a nyomoz6 hato-
sag nem képes a megfeleld kérdéseket feltenni. A Parti altal vizsgalt 2002 és 2005 kozotti magyar gyermek
pornograf iigyek majdnem felében a szakértdt olyan feladat elvégzésére rendelték ki, mint példaul a képek
levalogatasa, amit maga a nyomozd hatdsag is kdnnyedén el tudott volna végezni.*

Bizonyos esetekben vita alakult ki annak kapcsan, hogy egy-egy uj technologiai eszkdzzel kapesolatos
eljaras hova is sorolhato. igy példaul Laczi szerint a szamitogépek nyomozas soran tortnd atvizsgalasa sokaig
kérdéses volt, hogy szemlének vagy pedig hazkutatasnak tekintheté-€,3 és csak 2002 6ta keriil egyértelmiien
Be. 149. § (1) alatt szabalyozasra. A legtobb esetben azonban az 1j technikai lehetségekre vonatkozo kiilon
implementalas nélkiil is egyértelmiien alkalmazhatéak lesznek. igy példaul az sosem volt vitatott, hogy az
egyes illegalis tartalmakat tarolo adathordozok, klonozott telefonok és mas, a kiberbiincselekmények ered-
ményeként a fizikai vilagban létrejové dolgok a Be. 115. § alatti targyi bizonyitési eszkoznek tekintendék.
Ugyanigy nem volt sziikséges a magyar jogban arra, hogy uj normat alkossanak a szamitdégépek tavoli at-
vizsgalasat lehetévé tévo online hazkutatas alkalmazasara, hiszen az konnyedén beilleszthetd volt a birdi
engedélyhez kotott titkos adatszerzéshez. Ez a dontés, a koriilotte Németorszagban kialakult alapjogi jellegti
vitaknak is betudhato, amelynek részeként elébb 2007-ben a Legfelsébb Birdsag, egy évre ra pedig az Al-
kotmanybirosig semmisitett meg rd vonatkozd jogszabalyi rendelkezéseket.®® A felmeriilt stlyos aggalyok
alapjan valoban sziikség van a bir6i kontrollra ennek alkalmazasanal.

Mint fentebb lathato, a jelenlegi jogi szabalyozas maris megteremtette az elektronikus adattal kapcsola-
tos nyomozasi feltételeket. Mig az elektronikusan tarolt adatnal a hazkutatas, addig az elektronikus uton
folytatott kommunikacional az engedélyhez kotott titkos adatszerzés és informacidgylijtés szabalyait kell
alkalmazni, vagyis mindkét esetben mar eldtte is 1étez6 normak részeként keriilt szabalyozasra. Persze ez a
kiterjesztés joval egyszerlibb az angolszasz jogrendszerben, amelynek mobiltelefonokkal kapcsolatos megol-
dasarol mar szot ejtettem. A magyar biinteto eljarasjogban nehezen tudnank olyan érvelést elfogadni, amely
szerint a kdzosségi médiadk (pl. Facebook) feliiletén talalhatd informacidk kinyomtatva okiratként bizonyi-
téknak fogadhatok el, mint azt teszik Nagy-Britannidban.*® Az eljarasjogban tehat csak a legritkabb esetben
volt sziikség teljesen 1 eljarasi szabalyok kidolgozasara, mindossze egy 0j bizonyitasi eszkdz és egy 0j
kényszerintézkedés keriilt be a Be-be az elmult években a kiberbilincselekményekkel 6sszefiiggésben.

3 WOoLF: i. m. 97. 0.

#LAaczriii.m. 729. 0.

35 PARTI KATALIN: Tiltott pornograf felvétellel visszaélés az interneten — az empirikus kutatas adatai, in VIRAG GYORGY
(szerk.): Kriminoldgiai tanulmdnyok 44. kotet, 2007, OKRI, Budapest, 98. o.

3% A 225 iigybSl 88-ban tudta volna a nyomozd hatésag a szakértd feladatat ellatni a megfeleld technikai tudas
birtokaban. Ld. Uo. 97. o.

$7Laczr:i. m. 730. o.

%8 Uo. 728-729. o.

39 Bbvebben Id.: BERECZ PETER: i. m. 71-78. 0.

40 O’FLOINN, MICHEAL — ORMEROD, DAVID: Socialnetworking materialas criminal evidence, in Criminial Law Review,
Vol. 7. (2012), 486-512. o.
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4, FELLEPES AZ ILLEGALIS TARTALOM ELLEN: ONSZABALYOZAS ES INTERNETBLOKKOLAS

Amennyiben egy jogsértd tartalom egyszer mar felkeriilt az internetre, onnantdl a vilag barmely részérél
elérhet6vé valik, még ha nem is minden felhasznalé szamara.*! Hogy az ilyen tartalmak ne maradjanak le-
tolthetdk, amig a gyakran elhizodo biintetOeljaras tart, sziikség van egy olyan mechanizmusra, amellyel el-
¢érhetetlenné tehetok az internetez6k védelme érdekében. Erre két elterjedt megoldas kinalkozik: az egyik az
onszabalyozas, a masik a koregulacié alkalmazasa. Parti ezzel osszefiiggésben harom szintet kiilonboztet
meg: az elsddleges szint a felhasznaloi, ahol a szamitogépet hasznald vagy az azt iizemeltetd intézmény allit-
ja be a sziirés mértékét; a masodik szint az internet-szolgaltato altal alkalmazott sziirés; mig a harmadik szint
pedig az allam altal el&irt tartalom blokkolasa.*?

Az Onszabalyozas egyik formaja az értesitési-eltavolitasi eljaras (vagy egyszeriien csak eltavolitasi elja-
ras,® notice & takedown), amelynek segitségével maga a jogsértd adat is eltavolithatd a szerverekrdl. Ennek
soran a nyomozo6 hatosag kozvetleniil, nemzetkdzi forrodrotok segitségével vagy kozvetett modon, a forro-
drotok igénybevétele nélkiil értesiti a tartalmat tarolod kdzvetitd szolgaltatot. Mig utobbi esetben a szolgalta-
tonak vizsgalnia kell, hogy valoban biincselekményt valosit-e meg a tarolt tartalom, addig a kozvetlen eljaras
nagy elénye, hogy a forrodrotok altal jelentett tartalom jogellenességét nem kell vizsgalni, vagyis az eljaras
felgyorsul.** Magyarorszagon az elektronikus kereskedelmi szolgaltatdsok, valamint az informécios tarsada-
lommal Osszefiiggd szolgaltatasok egyes kérdéseirdl szoldo 2001. évi CVIIL toérvény (a tovabbiakban:
Ekertv.) 13. §-a lehetOséget teremt a szerz6i jog szerinti jogosultaknak, hogy a jogsértd tartalom eltavolitasat
kérjék, aminek kotelezd tartalmi elemeit rogziti is. A szolgaltatd ekkor az értesités atvételét kovetd 12 oran
beliil koteles a megjelolt informéacidohoz vald hozzaférés nem biztositasa vagy a tartalom eltavolitasa feldl
intézkedni. Az értesitési eljarassal egyiitt felmeriil a szolgaltatd biintet6jogi felelosségének kérdése, hiszen a
tudomasra jutast kovetden a tovabbiakban passzivan segitséget nyujt a jogsértés folytatasahoz. Szabo reme-
kiil érvel amellett, hogy ennek megallapitasara csak a sikertelen eltavolitasi eljaras utan keriilhet sor. Ellen-
kez6 esetben ugyanis nemcsak a biintetéjog ultima ratio jellegével keriilne 0sszeiitkdozésbe a szabalyozas, de
magat az eltavolitasi eljarast is teljesen feleslegessé tenné.*®

A masik megoldés az allami szervek altal megallapitott jogsértd tartalom elérésének megakadalyozasa,
vagyis az internetblokkolas. Szamos nemzetkozi példa mutatkozik alkalmazasara Eurdpatol Azsiaig, ame-
lyek egyike sem valtotta be azonban a hozza fiz6tt reményeket. Legutoljara 2015 augusztusanak elején India
probalkozott a kdzerkoles védelmében 857 pornograf tartalmu oldal blokkolasaval, hogy azokat fiatalkoraak
ne érjék el. A felemas intézkedés (a felndttek szamara tovabbra is technikai lehet6séget biztositottak volna e
tartalmak elérésére) azonban komoly tarsadalmi ellenallast valtott ki, és csak ndvelte a pornograf tartalmak
iranti érdekl6dést, igy alig par nap mulva a kormany rendelete visszavonaséra kényszeriilt.*®

Alapvetden kétféle megoldas alakult ki a jogsértd tartalmak blokkolasa kapcsan: 1) altalanos tartalom-
szlirési €s monitorozasi kotelezettséget irnak eld a kozvetitd szolgaltatok szamara 2) a nyomozo hatdsag tu-
domasara jutott egyedi esetekben fordulnak a szolgaltatokhoz és élnek blokkolassal. Az els6 eset alapjogilag
igen aggalyos lehet, hiszen a gyakorlatban azt jelenti, hogy minden internetes adatforgalom ellendrzésen esik
at,*” valamint nagy ra az esély, hogy tulsziirés folytan legalis tartalmakhoz valé hozzaférést is blokkolnak
vagy pedig alulsziirés miatt illegélis tartalmak maradnak tovéabbra is elérhetk.*® A méasodik megoldas jel-
lemz6 a magyar Be. torvényre, amelynek 158/B-D. szakasza lehetdséget nyujt az elektronikus adat ideigle-
nes hozzaférhetetlenné tételére. Szemben a 2009-es német megoldassal, amely egy, allanddan frissiil6 listan

41 példaként emlithet8k a pedofilidban érdekeltek altal létrehozott zart csoportok, amelyekben gyakran tdbb szazezer
gyermek pornograf felvétel cseréje zajlik. Ezek talnyomo tobbségében tobb orszagbol is jelen vannak tagok. Ld.: Bocl,
PAUL — MCFARLANE, LEROY: The Internet: A Discussion of Some New and Emerging Threats to Young People, in
Police Journal, Vol. 76. No. 3. (2003), 8. o.

42 PARTI KATALIN — MARIN, LUISA: Foltvarrassal az on-line illegalis tartalom ellen: a tartalomblokkolds, a kozvetitd
szolgaltaté feleléssége és az értesitési-levételi eljaras, in Infokommunikdacio és Jog, 2012/49. szam, 58. 0.

43 SzABO IMRE: A fajlcseréld honlapot iizemeltetd kdzvetitd szolgaltatok feleléssége, in Ugyészek Lapja, 2010/1. szam,
10. o.

4 Az eljaras részleteirdl bdvebben Id.: PARTI— MARIN: i. m. 62-63. o.

# SzABO: i. m. 12-13. o.

% MAJUMDER, SANJOY: India pornban: How the government was forced to reverse course, BBC Asia, elérhetd:
http://www.bbc.com/news/world-asia-india-33810775 (2015.08.09.).

" DORNFELD: i. m. 58. 0.

*8 PARTI— MARIN: i. m. 60-61. o.

32



Dornfeld LaszIo: A kiberbiinézes elleni kiizdelem kihivasai

szerepld oldalak blokkolasat irta eld,* itt olyan kozvadra iilddzendd biincselekmények esetén rendelheti el a
birosag elektronikus adat hozzaférhetetlenné tételét, amelynél a Btk. 77. § szerinti elektronikus adat végleges
hozzaférhetetlenné tételének van helye, és a hozzaférhetetlenné tétel sziikséges a blincselekmény folytatdsa-
nak megakadalyozasahoz. Az internetes tartalmak blokkolasat azonban nem csak birdsag rendelheti el, ha-
nem bizonyos esetekben az allami kozigazgatas szervei is. A Nemzeti Ado- és Vambhivatal a szerencsejaték
szervezésérol szolo 1991. évi XXXIV. torvény 36/G. §-a alapjan a tiltott szerencsejaték-szervezést megvald-
sito elektronikus adathoz; az Orszagos Gyogyszerészeti Intézet pedig az emberi alkalmazasra keriilé gyogy-
szerekrdl és egyéb, a gyogyszerpiacot szabalyozoé torvények modositasarol szoldo 2005. évi XCV. torvény
20/A. §-a alapjan a hamis vagy nem engedélyezett gyogyszer elérhetévé tételével Gsszefliggd elektronikus
adathoz val6 hozzaférést ideiglenes korlatozza.

Az internetblokkolas olyan kérdéskoér, amely a technikai és biintetéjogi vonatkozasain tal fontos alapjo-
gi kérdéseket is felvet. Kiilonosen a szolasszabadsaggal 6sszefiiggésben meriilhetnek fel konfliktusok, hiszen
a diktatirdk gyakran élnek az internetes tartalomsziirés eszkozével, igyekezve eltiintetni a szamukra kelle-
metlen tartalmakat. Itt megemliteném a Kinaban mikddé Aranypajzs projektet, amely példaul a Tibet fiig-
getlenségével vagy a Falun kung vallasi meditacié kovetdivel kapcsolatos oldalak elérését akadalyozza
meg;> de a térok szabalyozas is gyakran mutat autoriter jelleget: 2013-ban 6sszesen mintegy harmincezer
weboldalhoz blokkolték a torok felhasznalok hozzaférését, ezek egy részénél politikai indokbol.%! Ugyanak-
kor demokratikus tarsadalmakban is megvalosithatd az internetsziirés, az olyan jogszabalyi biztositékok be-
iktatasaval, mint példaul a birdi fiiggetlenség, és a szélesebb tarsadalom bevonasa a szabdlyozas megalkota-
saba.®? Jelenleg azonban az Eurdpai Parlament és a Tandcs altal megalkotott a bels6 piacon az informécios
tarsadalommal Osszefiiggd szolgaltatasok, kiilondsen az elektronikus kereskedelem, egyes jogi vonatkozasai-
6l sz616 2000/31/EK iranyelv 15. cikke kimondja azt, hogy a tagallamok nem allapithatnak meg altalanos
tartalomsziirési kotelezettséget a kdzvetitd szolgaltatokra nézve.

Osszességében elmondhato, hogy az internetblokkolas nemcsak komoly alapjogi aggalyokat vet fel, ha-
nem emellett alacsony hatasfoku is, és konnyedén kijatszhato, igy demokratikus orszagokban nem képes a
neki szant szerepet betolteni. Az 6nszabalyozas jobb lehetdségeket kinal az illegalis tartalom elérhetetlenné
tételére, ezek sem lehetnek azonban hatékonyak az allami és szupranacionalis szervezetek tamogatsa és a
koregulaci6 altali egységesitése nélkiil.”> Ahogy Békés is megjegyzi, az 6nszabalyozisnak nem az allami
szabalyozas helyett kell 1étrejonnie, hanem annak kiegészitéseként.>* Szddeczky véleménye szerint az 6nsza-
balyozas akkor mitkodoképes, ha a gazdasagi szereplok felismerik a kisebb mitkddési kockazattal egyiitt jard
versenyelOnyt, és ezzel egyiitt az allampolgéarok és a non-profit szervezetek is belatnak pozitiv hatasait.*®

OSSZEGZES

Az internetes blindzés jelensége az 1970-es évektdl van jelen, és mara globalis problémava valt. Szamos
probalkozas tortént az ellene vald fellépésére a legelsd kiberbiindzésrdl szold amerikai torvény, a CFAA
1984-es megalkotasa 6ta.®® Méra — ahogy az Eurdpai Halézat- és Informaciobiztonsagi Ugyndkség létreho-
zasarol szolo 460/2004/EK rendelet is leszogezi — az internet a tarsadalmi és gazdasagi fejlédés alapjava valt,
igy a védelme is kiemelt fontossagu a tarsadalom szamara. Mivel a jognak relative igen fiatal, és a tobbi
¢letviszonyhoz képest joval dinamikusabb részteriiletérél van szo, ennek a védelemnek a kialakitasa gyakran
tartogat buktatdkat mind a jogalkotd, mind a jogalkalmazd szamara. A nemzetkozi tendencidk némelyike

49 PARTI- MARIN: i. m. 60. 0.

5 A komplex rendszer fejlesztésében részt vevd amerikai Cisco Systems ellen az Egyesiilt Allamokban inditott jogi
eljaras megsziintetését sokan kritizaltak. Ld. COHN, CINDY — REITMAN, RAINEY: Court Lets Cisco Systems Off the
Hook for Helping China Detain, Torture Religious Minorities, Electronic Freedom Foundation, elérhetd:
https://www.eff.org/deeplinks/2014/09/court-lets-cisco-systems-hook-helping-china-detain-torture-religious-minorities
(2015.08.09.).

51 Bovebben Id.: A Freedom House 2013-as jelentése az internetszabadsagrol, elérhetd: https://freedomhouse.org
[report/freedom-net/2013/turkey#.VcfHsSPm6LIU (2015.08.09.).
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nem nyujt valédi megoldast a problémakra, mint az az internetblokkolas kudarcabol is kitlinik. Mas esetek-
ben a pontatlan, nehezen értelmezheté fogalmazas jelenthet problémat, és igy egyébként legalis tevékenysé-
gek felesleges kriminalizaciojahoz vezethet. Fontos, hogy e hibak tanulsagait felhaszndlva probaljunk meg
minél inkabb idotallo szabalyozast kialakitani.

A talsagosan szerteagaz6, minden részletre kiterjed6 allami szabalyozas azonban kontraproduktivnak
bizonyulna, hiszen ez olyan attekinthetetlen joganyagot jelentene, amin még a piaci szerepldk is nehezen
ismernék ki magukat, nem is beszélve az egyszerii felhasznalokrol. Emellett jelentOs terhet rona nem csak a
jogalkalmazoéra, de a jogalkotora is, akinek rendszeresen feliil kéne vizsgalnia a technika fejlédése miatt fo-
lyamatosan elavul6 jogszabalyokat. Az allami szabalyozasnak a legfontosabbakra kell kiterjednie, és minden
masban teret kell biztositania a vilaghalo szerepléinek arra, hogy ezt kiegészitsék és a sajatos viszonyokhoz
igazithassak onszabalyoz6 rendszereikkel.

Mint azt bemutattam, az eljarasjogi szabalyozas korantsem jart olyan jelentds valtozassal, mint azt els6-
re gondolni lehet a technika jelentds fejlodése alapjan. A bevalt megoldasok, illetve a kudarcok tanulsagai-
nak levonasa, valamint jogszabalyi atiiltetése nagyon fontos feladat, ugyanakkor ugyanilyen fontos az allo-
many megfeleld tovabbképzése, amely elengedhetetlen ahhoz, hogy az allam sikerrel vehesse fel a harcot a
kiberbiindzés jelentette fenyegetéssel szemben.

FELHASZNALT IRODALOM

[1]  BEKES GERGELY: Internetszolgaltatok a fajlcsere ellen? in Infokommunikacio és Jog, 2009/5. szam, 194-200. o.

[2] BERECZz PETER: A Német Szovetségi Alkotmanybirdsag ,,szamitdgép-hatarozata”. in Studia Juvenum, 2009,
Debrecen, 71-78. o.

[3] Bocu, PAUL — MCFARLANE, LEROY: The Internet: A Discussion of Some New and EmergingThreats to Young
People, in Police Journal, Vol. 76. No. 3. (2003), 3-13. o.

[4] CoHN, CINDY — REITMAN, RAINEY: Court Lets Cisco Systems Off the Hook for Helping China Detain, Torture
Religious Minorities, Electronic Freedom Foundation, elérhet6: https://www.eff.org/deep links/2014/09/court-
lets-cisco-systems-hook-helping-china-detain-torture-religious-minorities (2015.08.09.).

[5] CziNe AGNES: VIII. fejezet, in BELEGI JOZSEF (szerk.): BiintetGeljards I-11l - Kommentdr a gyakorlat szamdra,
2014, HVG-ORAC, Budapest, 806-808. o.

[6] DORNFELD LASZLO: Fajlmegosztas: a szellemi tulajdonjog legujabb kihivasa, in Diskurzus, 2014/1. szam, 54-61.
0.,

[7] GALFFY CSABA — VOITH HUNOR: Nyitott pénztarcaval sétalunk a vilagban, elérhetd: http://www.
hwsw.hu/hirek/54283/mastercard-visa-paypass-nfc-rfid-biztonsag-kartya-bank.html (2015.08.09.).

[8] GERGELY MATE: Nyomozas az interneten, in Beliigyi Szemle, 2002/10. szam, 31-38. 0.

[9] KiM, CHRIS — NEWBERGER, BARRIE — SHACK, BRIAN: Computer Crimes, in American Criminal Law Review, Vol.
49. Issue 2. (2012), 443-488. o.

[10] LAczl BEATA: A szamitogépes kornyezetben elkovetett biincselekmények nyomozasanak és a nyomozas fel-
igyeletének specialis kérdései, in Magyar Jog, 2001/12. szam, 726—738. 0.

[11] LENGRE MONIKA: A XXI. szazad 0j tipust probatétele: az informatikai biztonsag, in Beliigyi Szemle, 2012/5.
szam, 5-21. o.

[12] MAJUMDER, SANJOY: India pornban: How the government was forced to reverse course, BBC Asia, elérhet6:
http://www.bbc.com/news/world-asia-india-33810775 (2015.08.09.).

[13] MoHACSI BARBARA: Biiniildozési érdek contra emberi jogok — az online hazkutatas alkotmanyossagi megitélése
Németorszagban, néhany tanulsaggal, in Magyar Jog, 2008/12. szam, 827-832. 0.

[14] NAGY ZOLTAN ANDRAS: A Pirate Bay-per tanulsagai. De lege ferenda a fajlcserérdl, in Ugyészek Lapja, 2010/2.
szam, 33-40. o.

[15] NAGY ZOLTAN ANDRAS: Biincselekmények szamitogépes kornyezetben, 2009, Ad Librum, Budapest.

[16] PARTI KATALIN — MARIN, LUISA: Foltvarrassal az on-line illegalis tartalom ellen: a tartalomblokkolas, a kézveti-
t6 szolgaltato feleldssége és az értesitési-levételi eljaras, in Infokommunikacio és Jog, 2012/49. szam, 58—65. 0.

[17] PARTI KATALIN: Nyomozas az interneten: egyiittmiikodés — korlatokkal, in Beliigyi Szemle, 2004/11-12. szam,
204-220. 0

[18] PARTI KATALIN: Tiltott pornograf felvétellel visszaélés az interneten - az empirikus kutatas adatai, in VIRAG
GYORGY (szerk.): Kriminolégiai tanulmdnyok 44. kotet, 2007, OKRI, Budapest, 89-110. o.

[19] RADuU, IOAN — URSACESCU, MINODORA— SENDROIU, CLEOPATRA— CloC, MIHAI: Computer Crime - A Threat to
the International Society, in Agora International Journal of Juridical Sciences, Vol. 2. No. 1. (2008),
248-256. 0.

[20] RUTHER, WERNER: Az internet és az ,,informatikai biindzés” a kriminologia szamara is kihivas, in Beligyi Szem-
le, 2003/2-3. szam, 249-262. 0.

34



Dornfeld LaszIo: A kiberbiinézes elleni kiizdelem kihivasai

[21]
[22]
[23]

[24]
[25]

[26]
[27]
[28]

SzABO IMRE: A fajlcseréld honlapot iizemeltetd kozvetitd szolgaltatok feleldssége, in Ugyészek Lapja, 2010/1.
szam, 5-14. o.

SZADECZKY TAMAS: Az IT biztonsag szabalyozasanak konfliktusa, in Infokommunikdicio és Jog, 2013/3.
szam,149-153. 0

THAW, DAVID: Criminalizing Hacking, Not Dating: Reconstructing the CFAA Intent Requirement, in The Jour-
nal of Criminal Law and Criminology, Vol. 103. No. 3. (2013), 906-948. o.

TOZSA ISTVAN: Az elektronikus kozigazgatas helyzete, in Uj magyar kézigazgatds, 2012/5. szam, 2—12. o.
O'FLOINN, MICHEAL — ORMEROD, DAVID: Socialnetworking materialas criminal evidence, in Criminial Law
Review, Vol. 7. (2012), 486-512. o.

WALL, DAVID S.: Cybercrime: The Transformation of Crime in the Information Age, 2007, Polity, Cambridge.
WARREN, PETER — STREETER, MICHAEL: Az internet sotét oldala, 2005, HVG, Budapest.

WOLF, JOHNATAN B.: War Games Meets the Internet: Chasing 21st Century Cybercriminals With Old Laws and
Little Money, in American Journal of Criminal Law, Vol. 28. Issue. 1. (2000), 95-116. o.

FELHASZNALT INTERNETES FORRASOK

[1]
[2]
[3]

[4]
[5]

A digitalis menetrend 2014. évi eredménytablaja: helyzetfelmérés, http://europa.eu/rapid/press-release IP-14-
609_hu.htm (2015.08.10.).

A Freedom House 2013-as jelentése az internetszabadsagrol, https:/freedomhouse.org/report/freedom-net/201
3fturkey#.VcfHsPm6LIU (2015.08.09.).

Az informéacids tarsadalomra vonatkozoé statisztika — haztartasok és maganszemélyek, Eurostat, http://ec.europa.
eu/eurostat/statistics-explained/index.php/Information_society_statistics_-_households_and_individuals/hu
(2015.07.30.).

Frequently Asked Questions: the new European Cybercrime Centre, Eurdpai Bizottsag - MEMO/12/221, http://
europa.eu/rapid/press-release. MEMO-12-221 en.htm (2015.08.08.).

Januar 11-én megnyilik a szamitastechnikai biin6zés elleni eurdpai kdzpont, Eurdpai Bizottsag - 1P/13/1309/01/
2013, europa.eu/rapid/press-release 1P-13-13 hu.htm (2015.08.08.).

35



